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1 Uppdraget

1.1 Bakgrund

Transportstyrelsen bildades den 1 januari 2009 och 6vertog da verksamhet fran
flera befintliga myndigheter, i forsta hand VVagverket, Jarnvagsstyrelsen,
Luftfartsstyrelsen och Sjofartsverket innefattande bl.a. it-baserade register. Det
mest omfattande registret som évertogs var vagtrafikregistret som évertogs fran
Vagverket. Efter Transportstyrelsens bildande skotte VVagverket, sedermera
Trafikverket, it-driften av saval vagtrafikregistersystemet som merparten av
Transportstyrelsens dvriga it-system. Bolaget Steria skotte emellertid system
rérande sjo- och luftfart.

April 2015 tecknade Transportstyrelsen ett avtal med IBM Svenska AB (it-
driftsleverantéren). Av avtalet framgar det bl.a. att de ska ansvara for att
maskinvara, natverk och program fungerar.

Fran och med maj 2015 fick viss personal hos IBM och dess underleverantérer
tillgang till Transportstyrelsens it-system trots att de inte var sakerhetsprovade
enligt svenska krav. Personalen var sakerhetskontrollerad av den egna
organisationen och fick ocksa skriva pa sekretessavtal. Darutover tecknades
ocksa ett sakerhetsskyddsavtal.

I samband med implementeringen av outsourcingen till IBM Svenska AB
beslutade davarande generaldirektor om avsteg fran géllande lagstiftning (bl.a.
sékerhetsskyddslagen och offentlighets- och sekretesslagen) samt
Transportstyrelsens egen riktlinje for krav pa informationssakerhet. Det forsta av
dessa avstegsbeslut fattades den 11 maj 2015. Den 1 november 2015 dvertog
IBM Svenska AB driftsansvaret. Med anledning av outsourcingen genomférde
Sakerhetspolisen (SAPO) en tillsyn mot Transportstyrelsen och sedermera
inleddes en férundersokning avseende vardsloshet med hemlig uppgift.

Juni 2017 mottog och godkénde Transportstyrelsens davarande generaldirektor
ett strafforelaggande for vardsloshet med hemlig uppgift enligt 19 kap. 9 §
brottshalken. Av garningsbeskrivningen framgar det att sekretessbelagda
uppgifter har rojts vars uppenbarande for fraimmande makt kan medféra men for
Sveriges sakerhet. Med anledning av handelsen har regeringen uppdragit at
Transportstyrelsen att kartlagga hanteringen av vissa uppgifter
(N2017/04992/SUBT).

1.2 Uppgiften
Regeringen har uppdragit at Transportstyrelsen att:

- kartlagga vilka uppgifter som med anledning av myndighetens
upphandling rérande fordndrad it-drift har hanterats av icke
sékerhetsprévade medarbetare hos leverantdrer och underleverantorer
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samt vilka av dessa uppgifter som ar sdkerhetskansliga eller av andra skl
sekretessbelagda.

- goraen beddmning av vilken skada eller vilket men som har uppstatt eller
riskerar att uppsta till foljd av att skyddsvarda uppgifter har hanterats pa
ett satt som strider mot svensk lag. I denna del ska Transportstyrelsen
samrada med berérda myndigheter.

- redovisa en beskrivning av hur Transportstyrelsen har genomfort
uppdraget. Kartlaggningen, menbedémningen och uppgifterna i sig ska
inte redovisas, men redovisningen ska visa hur olika typer av uppgifter
har hanterats och hur myndigheten bedémer att hanteringen
overensstammer med géallande regelverk.

- redovisa hur myndigheten bedémer det aktuella laget vad galler
myndighetens hantering av skyddsvérda uppgifter samt myndighetens
kompetens kring informationssakerhet och sakerhetsskydd.

- beddma om fortsatta atgarder kréavs for att hanteringen av skyddsvarda
uppgifter framover ska ske pa ett lampligt satt. Myndigheten ska i sa fall
pa en dvergripande niva redovisa en handlingsplan for hur detta kan
astadkommas.

Regeringsuppdraget aterfinns i bilaga 1.

1.3 Juridiska utgangspunkter

Mot bakgrund av hur uppdraget ar formulerat i fraga om kartlaggningen av
Transportstyrelsens information har myndigheten utgatt ifran att det som
regeringen framst vill ha besked om &r vilka uppgifter som kraver
sakerhetsprovning, enligt 11 § sakerhetsskyddslagen (1996:627), och som — till
féljd av den andrade it-driften — kommit att hanteras av personer som inte har
genomgatt sadan provning. Kartlaggningen &r darfor inriktad pa s.k. hemliga
uppgifter och sakerhetskanslig verksamhet.

1.3.1 Hemlig uppgift

Av 6 8 sékerhetsskyddslagen (1996:627) foljer att med sékerhetsskydd avses
skydd mot spioneri, sabotage och andra brott som kan hota rikets sdkerhet samt
terroristbrott (4ven om det sistndmnda inte behover hota rikets sakerhet). Av
samma bestammelse framgar att i begreppet dven ingar skydd av uppgifter som
omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400), OSL,
och som ror rikets sakerhet.

Rikets sékerhet ar ett centralt begrepp pa omradet. Det &r inte narmare definierat
men det avser saval den yttre sakerheten for det nationella oberoendet som den
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inre sakerheten for det demokratiska statsskicket. Skyddet for den yttre
sakerheten tar i forsta hand sikte pa totalforsvaret och den verksamhet som ar
nddvandig for att forbereda landet infor yttre hot medan den inre sakerheten
handlar om hot som inte beror totalforsvaret. Det kan handla om exempelvis
angrepp pa statsskicket fran interna grupperingar eller forsok att systematiskt
hindra medborgarna fran att utnyttja sina demokratiska fri- och rattigheter (se
prop. 1995/96 s. 22-23).

De sekretessbestammelser i OSL som ar av betydelse for sakerhetsskyddet
framgar bl.a. av SAPO:s vigledning for sikerhetsskydd (Sakerhetsskydd — en
véagledning, reviderad upplaga juli 2010). Det handlar om:

- 15kap. 1 § (utrikes)

- 15kap. 2 § (forsvar)

- 18 kap. 1 och 3 88 (forundersokning)

- 18 kap. 2 § (underrattelseverksamhet)

- 18 kap. 5 § (kvalificerade skyddsidentiteter)

- 18 kap. 8 § (sakerhets- och bevakningsatgard)
- 18 kap. 9 § (chiffer och kod)

- 18 kap. 13 § (risk- och sarbarhetsanalys)

| 7 § sakerhetsskyddslagen regleras narmare vad som ingar i sakerhetsskyddet.
Det ska forebygga att

1. uppgifter som omfattas av sekretess och som ror rikets sékerhet
obehorigen rojs, andras eller forstors (informationsséakerhet),

2. obehoriga far tilltrade till platser dar de kan fa tillgang till uppgifter som
avses i 1 eller dar verksamhet som har betydelse for rikets sakerhet
bedrivs (tilltradesbegransning), och

3. personer som inte ar palitliga fran sakerhetssynpunkt deltar i verksamhet
som har betydelse for rikets sékerhet (séakerhetsprévning).

1.3.2 Séakerhetskanslig verksamhet

Sékerhetsskyddet omfattar saledes bade fragan om tillgang till uppgifter och
deltagande i verksamhet. Enligt 4 8 sékerhetsskyddsforordningen (1996:633) ar
sadana uppgifter (sekretessbelagda enligt OSL och som rér rikets sakerhet) att
anse som hemliga uppgifter och motsvarande verksamhet sékerhetskanslig
verksamhet.

Som anférts ovan finns ingen narmare definition av vad som avses med rikets
sakerhet och darmed inte heller hemlig uppgift. Férarbetena ger inte heller nagon
nérmare vagledning om vad som avses med sdkerhetskénslig verksamhet. Enligt
5 § sdkerhetsskyddsférordningen ankommer det pa respektive myndighet att
avgora vilka uppgifter som ska hallas hemliga och vilka anlaggningar som kraver
sékerhetsskydd samt dokumentera detta i en sdkerhetsanalys.
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Transportstyrelsens sakerhetsanalys har darfor varit utgangspunkten vid
kartlaggningen 6ver vilka uppgifter som kan anses som hemliga respektive vilka
verksamheter som kan beddmas som sakerhetskansliga.

1.3.3  Ovrig sekretess

Utbver den information som &r att anse som hemlig hanterar Transportstyrelsen
aven en stor mangd uppgifter som &r sekretessbelagda av andra skal enligt OSL.
Det handlar t.ex. om uppgifter rérande halsotillstand vid prévningar av korkort,
certifikat och liknande (29 kap. 5 och 8 8§ OSL), om enskildas affars- eller
driftforhallande vid tillsyns- eller upphandlingséarenden (30 kap. 23 § och 31 kap.
16 § OSL) och uppgifter om incidenter inom luft- och sjofart (29 kap. 10 och 13
88 OSL). Myndighetens verksamhet ar omfattande och aktualiserar darfor en stor
variation av sekretessbestammelser i OSL.

| sékerhetsskyddslagen uppstalls inget krav pa att personal som ska hantera
sekretesshelagd information som inte & hemlig maste vara sakerhetsprévad.
Transportstyrelsen har emellertid skyldighet att vidta atgarder for att uppratthalla
sakerheten for myndighetens samlade informationstillgangar.

1.4 Tillvagagangssatt

Transportstyrelsen har bedrivit utredningsarbetet i en sarskild tillsatt
utredningsgrupp med en utredningsledare. Utredningsgruppen har bestatt av
utredare med kompetens inom omradena it, sakerhetsskydd, informationssakerhet
och juridik. Gruppen har haft direkt dialog med utpekade kontaktpersoner for de
ké&rnavdelningar som inte funnits representerade i utredningsgruppen.

En styrgrupp har dven bildats med ansvar for styrning och ledning av arbetet.
Styrgruppen har svarat for fortldpande avstamning av utredningsarbetet mot
generaldirektoren och myndighetens ledningsgrupp. Utredningsledaren har svarat
for forankring av utredningsarbetet hos styrgruppen.

I det kartldggningsarbete som genomforts har utredningsgruppen valt att fokusera
pa verksamheter och uppgifter som kraver hantering av sakerhetsprovad personal
enligt svenska krav och som i samband med den upphandlade it-driften har
kommit att hanteras av personer som inte genomgatt sadan prévning. For att se
vilka verksamheter och uppgifter som ska bedémas som skyddsvarda har
utredningsgruppen utgatt fran Transportstyrelsens sakerhetsanalys (bendamnd
”Sdkerhetsskyddsanalys™) och kompletterat med information som har
framkommit fran karnavdelningarna.

I enlighet med regeringsuppdraget har Transportstyrelsen samratt med berérda
myndigheter for att bedéma vilken skada, eller men, som har uppstatt, eller
riskerar att uppsta, till foljd av att skyddsvarda uppgifter har hanterats pa ett satt
som strider mot svensk lag. De myndigheter som har intervjuats ar:
Forsvarsmakten, SAPO, Forsvarets radioanstalt (FRA), Polismyndigheten
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(Polisen), Post- och telestyrelsen (PTS), Myndigheten for samhallsskydd och
beredskap (MSB), Datainspektionen och Skatteverket. Varje myndighet har
ombetts att utse en kontaktperson gentemot Transportstyrelsen for samradet (se
vidare avsnitt 3 "Samrad med berérda myndigheter”). De narmare fragor som
Transportstyrelsen stallt framgar av bifogad intervjuguide (bilaga 2).

Syftet med intervjuerna har i forsta hand varit att fa myndigheternas bedomning
av vilken skada, eller men, som kan ha uppstatt till foljd av Transportstyrelsens
upphandling av it-drift dar personal inte har varit sékerhetsprovad enligt svenska
regler. Myndigheterna har &ven ombetts l&mna sin bild av Transportstyrelsens
upphandling av it-drift, om Transportstyrelsens upphandling foranlett nagon
atgard fran myndighetens sida och vad de anser ar viktigt att Transportstyrelsen
gor for att forbattra myndighetens sdkerhet avseende it-drift. Efter samtalen har
myndighetsforetradarna getts mojlighet att komplettera de synpunkter som
fangats under samtalen. | flera fall har de intervjuade myndigheterna, efter intern
avstamning med respektive myndighetsledning, valt att Iamna skriftliga svar pa
Transportstyrelsens fragor.

Vidare redovisas pa ett dvergripande satt det forbattringsarbete som bedrivs pa
myndigheten i fraga om informationssékerhet och sakerhetsskydd. Utover dessa
pagaende forbattringsatgarder redovisar Transportstyrelsen dessutom en
kompletterande handlingsplan med atgarder som myndigheten planerar att
genomfora. Handlingsplanens atgarder ar delvis hamtade fran myndighetens
Sékerhetsskyddsanalys 2017 och myndighetens verksamhetsplan 2018-2020.

Underlagsrapporten ligger till grund for Transportstyrelsens redovisning av
uppdraget till regeringen. | enlighet med uppdraget redovisas inte kartlaggningen
av berdrda verksamheter/uppgifter eller myndighetens menbeddémning.



Regeringsuppdrag 8(19)
Datum

2018-01-23

Diarienummer

TSG 2017-2515

2 Hanteringen av uppgifter

2.1 Transportstyrelsens sédkerhetsanalys

Metodiken i sdkerhetsanalysen vid Transportstyrelsen (bendamnd
"Sékerhetsskyddsanalys”) foljer SAPO:s vagledning for siakerhetsskydd.
Sékerhetsanalysen ar konsekvensdriven och tar fasta pa att identifiera skyddsvard
verksamhet, potentiella antagonister, konsekvenser vid réjning eller forstérning
samt vilka atgarder som avses vidtas vid avdelningarna for att eliminera
sarbarheterna. En reviderad version av davarande sékerhetsanalys faststélldes av
generaldirektoren i maj 2017.

Av sakerhetsanalysen framgar bl.a. att information ar en av Transportstyrelsens
viktigaste tillgangar. Vidare framgar att myndigheten hanterar en enorm mangd
uppgifter och informationshanteringen ar central for den dagliga verksamheten.
En begransad del av informationsmangden handlar om hemliga uppgifter som &r
det mest skyddsvarda. En storre del ror sig om uppgifter som av andra skal &r
sekretessbelagda enligt OSL, men den absolut storsta mangden uppgifter ror sig
om information som é&r offentlig och som darmed vid forfragan kan lamnas ut till
allménheten.

Aven om de flesta uppgifterna alltsa ar 6ppen information blir den totala
informationsmangden som Transportstyrelsen i vissa fall har sammanstallt i sina
register, s.k. bulkdata, i sig en skyddsvard tillgang. Det beror bl.a. pa att det
hogupplosta grunddatat med sin detaljrikedom ger en allt for heltdckande bild av
informationsinnehallet sett till olika séakerhetsperspektiv. Nagon som har tillgang
till helheten kan genom att analysera olika uppgifter upptacka avvikelser och pa
detta satt genom slutledning fa fram hemlig information. Med en oinskréankt
tillgang till stora informationsmangder féljer i regel risker for atgarder och
analyser som av sakerhetsskal inte bor fa forekomma. Aven avsaknad av
information som borde ha funnits kan utgéra en risk.

Det ar darfor myndigheter — enligt SAPO:s vagledning for sakerhetsanalys — vid
bedémningen av sékerhetsskyddsnivan for ett it-system maste titta pa saval de
enskilda uppgifterna som den totala informationsmangden som systemet ar tankt
att hantera.

Utifran informationen i sakerhetsanalysen och uppgifter som har framkommit via
kontakter med Transportstyrelsens olika avdelningar har myndigheten gjort en
kartlaggning Over de sakerhetskéansliga verksamheter och hemliga uppgifter som
beddms vara berérda av myndighetens upphandling av it-drift. | enlighet med
uppdraget redovisas inte dessa uppgifter har.
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2.2 Transportstyrelsens it-miljo

Transportstyrelsens it-miljo & omfattande och komplex vilket beror pa att den
har utvecklats sedan 1970-talet och successivt byggts pa utifran nya lagkrav och
forandrade behov. Driften av it-miljon har under aren i huvudsak hanterats
antingen inom myndigheten eller av annan myndighet (VVagverket sedermera
Trafikverket) fram till dess att outsourcingen med IBM genomfordes. Den
historiska bakgrunden har gjort att it-miljon generellt sett har utvecklats utifran
synséttet att allt &r tryggt och sakert inom den skyddsvall (brandvéggar) som har
byggts upp mot den externa vérlden. Detta har lett fram till en it-arkitektur dar
merparten av de olika systemen och dess innehall ar atkomlig fran flera hall.

Den succesiva pabyggnaden har gjort att de olika systemen &r integrerade med
varandra. P4 sa satt kan de ateranvanda inforda uppgifter och samutnyttja
resurser. Det kan illustreras pa foljande satt:

Funktion 1
med data

med data

Om en del av informationen skulle plockas ut sa skulle det fa till foljd att de
andra systemen inte fungerar som det ar tankt langre. Dessutom skulle det skapas
ett tomrum i it-miljon som i sig skulle kunna indikera att viss information
hanteras pa annat sétt an det normala.

Funktion 1 Funktion 2 Funktion 3
med data

med data

Forutom it-miljons uppbyggnad har den historiska bakgrunden aven préaglat
synséttet pa fragan om behdrigheter till systemen. Dessa utformades utifran
malsattningen att det skulle vara enkelt att administrera it-miljon. Behorigheterna
blev darfor valdigt omfattande och innebar i praktiken att alla it-tekniker hade
atkomst till och kunde administrera alla system och data.

9 (19)
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Nar upphandlingen genomforts och IBM tog dver it-driften var
Transportstyrelsens it-miljo inte fullt ut anpassad for det. Sakerhetsatgarder i
form av avgransade behérigheter och 6vervakning av systemanvandning — som
framgar av 12 § andra stycket sékerhetsskyddsférordningen (1996:633) men dven
av MSB:s och Riksarkivets foreskrifter om informationssékerhet och den ISO-
standard som dessa hanvisar till (MSBFS 2009:10, ersatt 4 april 2016, och RA-
FS 2009:1 kap. 6) — fanns inte pa plats.

Né&r IBM tog Over it-driften gavs motsvarande omfattande behérigheter, som
Trafikverket tidigare hade anvént sig av, till driftspersonal hos IBM. Det innebar
att aven dessa personer i praktiken fick atkomst till Transportstyrelsens it-miljo
och dess information. IBM har anvant sig av cirka 80 personer ifran sina
systerbolag i Ungern, Rumanien, Tjeckien och Serbien. Aven om dessa i viss
man har haft olika behdrigheter sa har de anda, pa grund av att it-miljon ar
integrerad for ateranvandning och samnyttjande av information och resurser, haft
atkomst till merparten av systemen och data.

Trots att vissa system hela tiden har hanterats av svensk sakerhetsprovad
personal s& har utlandsk personal haft mojlighet att skaffa sig tillgang till
informationen via andra system dar de har varit administratorer.

2.3 Slutsats

Av 7 § sakerhetsskyddsforordningen (1996:633) framgar att endast den som har
bedomts palitlig fran sakerhetssynpunkt — d.v.s. den som har genomgatt
sékerhetsprévning — ar behdrig att ta del av hemliga uppgifter.

Som tidigare namnts framgar av strafforeldggandet att sekretessbelagda uppgifter
har rojts vars uppenbarande for frammande makt kan medféra men for Sveriges
sakerhet. Uttrycket "rojer uppgifter” innebar enligt vanligt sprakbruk att en
uppgift avsldjas eller uppenbaras. Det torde dock inte alltid kunna krévas att
nagon person faktiskt har fatt kinnedom om uppgiften. Som regel bor det vara
tillrackligt att hemliga uppgifter kommit i nagon obehorigs besittning. Daremot
kan inte varje mojlighet att ta del av en uppgift, som har beretts nagon obehdrig,
medfo6ra att uppgiften ska anses ha rojts. Enligt praxis ar det avgérande om
uppgiften har blivit tillganglig for nagon obehorig under sddana omstandigheter
att man maste rakna med att den obehdrige kommer att ta del av uppgiften (se
NJA 1991 s. 103).

Som tidigare konstaterats fick driftspersonal hos leverantdren vidstrackta
behorigheter till Transportstyrelsens it-miljé utan att de hade genomgatt svensk
sékerhetsprovning. Dessa behdrigheter i kombination med hur it-miljon ar
uppbyggd - att olika system ar integrerade med varandra och ateranvander
uppgifter mellan sig — har gett dessa personer atkomst till myndighetens samlade
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bulkdata. Darigenom har man dven haft dtkomst till hemliga uppgifter som gar
att fa fram i Transportstyrelsens olika it-system.

Med beaktande av att dessa uppgifter har varit tillgangliga for obehdriga under
tidsperioden maj 2015 - oktober 2017 maste Transportstyrelsen i det pagaende
och fortsatta sakerhetsarbetet betrakta samtliga hemliga uppgifter som i formell
mening réjda dven om det inte forekommer nagra indikationer om att uppgifterna
kommit i orétta h&nder.
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3 Samrad med berérda myndigheter

Enligt regeringsuppdraget har Transportstyrelsen att samrada med berorda
myndigheter for att bedéma vilken skada, eller men, som har uppstatt, eller
riskerar att uppsta, till foljd av att skyddsvarda uppgifter har hanterats pa ett satt
som strider mot svensk lag.

Transportstyrelsen har genomfort intervjuer med utsedda foretradare for ett pa
forhand bestdmt antal berérda myndigheter. De berérda myndigheterna ar:
Forsvarsmakten, SAPO, FRA, Polisen, PTS, MSB, Datainspektionen och
Skatteverket.

Ingen av myndigheterna har framfort att de har indikationer pa att den réjda
informationen skulle ha kommit i orédtta hander. De konkreta konsekvenser som
har lyfts fram av nagra myndigheter handlar om att de i vissa fall har sett sig
tvingade att vidta atgarder i forebyggande syfte, eftersom uppgifterna betraktas
som rgjda. | det sammanhanget har &ven framforts att arbetsinsatsen for att
omhénderta handelsen &r omfattande. Flera av myndigheterna ser mycket
allvarligt pa det intraffade och framhaller att det finns betydande risker for
men/skada pa saval kortare som langre sikt.
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4 Myndighetens kompetens inom
informationssakerhets- och
sakerhetsskyddsomradet

4.1 Informationssakerhet

Transportstyrelsen har sedan 2014 utfort méatningar av vilken mognadsniva
myndighetensens personal har nar det galler informationssakerhet. Méatningarna
genomfors i form av sjélvskattning av respektive avdelning. Den senaste
rapporten fran mars manad 2017 visar pa en forbattring inom i stort sett samtliga
omraden, men en fortsatt lag mognadsniva inom Transportstyrelsen. En fornyad
méatning kommer att goras under varen 2018 som en del i arbetet med
myndighetens ledningssystem for informationssakerhet. Informationsinsatser och
aktiviteter under 2017 gor att myndigheten férvantar sig en 6kad mognadsniva
under 2018.

5 Riktlinje for
Transportstyrels
ens...

6 Organisation

15 Efterlevnad

A
14 7 Hantering av
Kontmu.ltet.splan ' slfyd‘fj och 2014
eringi... /q \ K tillgangar

—)016

N o

13 Hantering av \
w \/ 8 Personal och

informationssak
erhetsincidenter

sakerhet
12 Anskaffning) ' 9 Fysisk och

utveckling och miljorelaterad
underhall av... sakerhet
O°Styrning av
kommunikation
och drift

11 Styrning av
atkomst

Diagram éver myndighetens utveckling inom informationssakerhet, ar 2014-2017

Inom ramen for informationssakerhetsarbete har ett flertal omraden identifierats
dar arbete behdver intensifieras for att fa en 6kad mognadsgrad pa omradet. Detta
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galler saval myndighetens ledning som dess medarbetare. Bland dessa omraden
kan ndmnas:

e Ledningens kontroll och uppféljning

e Styrning av informationsférvaltning

Samordning av informationssakerhet och it-sékerhet
Incidenthantering

Utbildning

Kontinuitetsplanering

Systemutveckling

Samtliga omraden har fokus i den verksamhetsplan som myndigheten beslutat for
perioden 2018-2020.

I samband med matningarna tas en handlingsplan fram med aktiviteter for att
htja mognadsnivan inom omradet. Utdver dessa aktiviteter tillkommer det dven
ett antal andra aktiviteter inom VP-arbetet, lagkrav och projekt som ocksa riktar
sig mot informationssakerhetsomradet. Det finns dven ett ndra samband med
framtagna aktiviteter inom sakerhetsskyddsomradet.

Tva handlingsplaner for informationsséakerhet har beslutats under 2014 och 2016.
Dessa &r &nnu inte fullt ut genomforda. Transportstyrelsen har darfor i samband
med verksamhetsplaneringen for 2018-2020 identifierat ett antal aktiviteter for
fortsatt forbattring av kunskap och medvetenhet kring
informationssékerhetsfragor tillsammans med tidigare namnda handlingsplaner.
Dessa har identifierats som sarskilt prioriterade i verksamhetsplanen 2018-2020.
Manga beslut har informationssakerhetsaspekter i sig. En 6kad medvetande- och
mognadsgrad inom organisationen forvéntas leda till att dessa aspekter
omhéndertas i storre utstrackning &n vad som tidigare varit fallet.

Vad géller interna utbildningar inom informationssakerhet introducerades den
forsta grundlaggande e-utbildningen pa omradet i augusti 2017. Samtliga
medarbetare och konsulter maste genomféra uthildningen och till dags datum har
ca 94 procent genomgatt den. Utbildningen ska sedan foljas av flera riktade
utbildningar bade pa dvergripande myndighetsniva och pa enskilda sak- och
kompetensomraden. Da den generella kompetensen inom informationssékerhet
hos myndighetens medarbetare fortfarande &r lag, ar behovet av véagledning och
stdd inom informationssékerhet stort. Under 2017 tillfordes ytterligare resurser
till den centrala styrningen av informationssékerhetsarbetet. Resurslaget har
fortsatt fokus dven under 2018 for att sékerstalla var formaga att leva upp till de
krav som stélls pa oss som myndighet.

Transportstyrelsen har kommit langt nar det galler hur en organisation sjalv kan
utvardera och mata sin informationssakerhetskultur, vilket &r ett resultat av ett
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lyckat samarbete mellan de delar i organisationen som genomfor extern tillsyn
och den interna informationssakerhetsorganisationen.

Myndigheten har sedan 2014 aktivt arbetat med att klassa sin information i s.k.
informationsklassningar. Dessa har genomforts till att borja med i koncentrerad
insats och darefter under respektive avdelnings ansvar. Ett arbete pagar med att
se over nuvarande dokumenthanteringsplaner och genomférda
informationssakerhetsklassningar med anledning av dataskyddsférordningens
ikrafttradande i maj manad.

4.2 Sékerhetsskydd

I maj 2017 faststalldes Transportstyrelsens sédkerhetsanalys av generaldirektoren.
Sékerhetsanalysen har tagits fram under 2016-2017 och baseras pa de omraden
som avdelningarna har identifierat. | sékerhetsanalysen identifieras hot,
antagonister, skyddsvarden, sarbarheter samt de atgarder som avdelningarna
foreslar for att komma tillratta med sina sarbarheter. Hur langt respektive
avdelning har kommit i detta arbete ser olika ut. Avdelningarna behdver bli battre
pa att folja upp och atgarda de brister som har identifierats i sakerhetsanalysen.

Av sikerhetsanalysen framgar bl.a. att sakerhetsmedvetandet inom
Transportstyrelsen behdver forbattras. Som en start pa arbetet med att 6ka
sékerhetsmedvetandet har foljande informations- och utbildningsinsatser
genomforts:

- Enintervju med sakerhetsskyddschefen avseende fragor rérande
sakerhetsskydd har genomforts och finns att tillga via Transportstyrelsens
intrant.

- Vissa enheter, sektioner, projekt- samt ledningsgrupper har fatt utbildning
I syfte att stdrka medvetenhet kring hotbild och behov av sékerhetsskydd
samt klargora sakerhetsskyddets roll.

- I webbutbildningen avseende informationssakerhet finns &ven
sdkerhetsskydd till viss del beskrivet.

Det har varit ett 6kat fokus pa sakerhetsfragorna och ett 6kat behov av
sékerhetsprovningar av medarbetare/konsulter med anledning av outsourcingen
av it-driften. Det fokus som finns pa sakerhetsskyddsfragor idag kraver en dkad
medvetenhet och forbattrad styrning samt samordning inom myndigheten for att
bl.a. sékerstalla god kunskap pa omradet. For narvarande genomfors en 6versyn
av rutinen kring sakerhetsprovningar och forstarkning av resurser har tillforts
avseende genomforande av sakerhetssamtal.

| syfte att gora sakerhetsskyddsfragor till en mer integrerad del av
Transportstyrelsens verksamhet har myndigheten beslutat att inratta ett
sakerhetsrad inom varje avdelning. Dessutom finns en central samverkansgrupp
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for sakerhetsraden. Avdelningarnas sakerhetsrad ska dven ha en utpekad
kontaktperson mot ledningskansliet, vilket samordnar sakerhetsskyddsarbetet
inom myndigheten. Vidare pagar rekrytering av sakerhetschef tillika
sékerhetsskyddschef och signalskyddschef.

Under forsta kvartalet av 2018 kommer myndigheten att sékerstélla att
nodvandiga styrande och stodjande dokument ska komma pa plats. Vidare ska en
utbildningsplan tas fram for sakerhetsskyddsomradet for att hantera nédvandiga
utbildningsinsatser. Utbildningsplanen kommer att innefatta utbildningsinsatser
saval internt som sadana som ar kopplade till Transportstyrelsens
sékerhetsskyddsavtal.

Sammanfattningsvis aterstar ett behov av att forstarka medvetenheten och
kompetensen inom Transportstyrelsen vad galler sdkerhetsskyddet och dess
omfattning. Det galler t.ex. forstaelsen for att sddant skydd innefattar inte enbart
hemliga uppgifter utan aven sékerhetskanslig verksamhet.

16 (19)



Regeringsuppdrag 17 (19)
Datum

2018-01-23

Diarienummer

TSG 2017-2515

5 Forbattringsarbete

Inom Transportstyrelsen pagar en rad atgarder — administrativa, tekniska och
kompetensmassiga — for att forstarka var informationshantering generellt och mer
specifikt den som ror hemliga uppgifter.

Sedan den 1 oktober 2017 hanterar endast svenska sékerhetsprovad och godkand
personal var samlade it-drift. | maj 2017 faststalldes myndighetens
sakerhetsanalys som ligger till grund for myndighetens atgarder pa
sakerhetsskyddsomradet. Olika tekniska atgarder vidtas for att bl.a. battre félja
upp och kontrollera behdrigheter till och forstarka sparbarheten i vara system. Ett
omfattande arbete pagar med att sakerhetsklassa, sakerhetspréva och utbilda vara
medarbetare och konsulter utifran deras arbetsuppgifter. Det handlar ocksa om att
pa évergripande niva utveckla och forbattra nuvarande ledningssystem for
informationssékerhet och 6ka medvetenheten kring dessa fragor rent generellt
genom att utveckla en god sakerhetskultur.
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6 Handlingsplan

Utdver myndighetens pagaende forbattringsatgarder listas nedan de aktiviteter

som Transportstyrelsen planerar att genomfora.
Aktivitet

Genomfora uppfoljning av de atgardsforslag som
avdelningarna har ldmnat i sdkerhetsanalysen 2017 (delar av
aktiviteten kan dverlappas av VP 2018-2020).

En plan for hur sakerhetskulturen ska utvecklas inom
myndigheten bl.a. genom att integrera sakerhetsmalsattningar
I verksamhetsstyrningen (delar av aktiviteten kan 6verlappas
av VP 2018-2020).

Sakerstélla arbetsformen for sakerhetsanalysen sa att
helhetsperspektivet fangas och att vi kontinuerligt arbetar med
atgarder for identifierade risker och uppféljning av dessa
(delar av aktiviteten kan 6verlappas av VP 2018-2020).

Forstarka informationssékerheten och sékerhetsskyddet
genom att bl.a. se Over hur arbetet &r organiserat och vilka
resurser som behovs.

Tydliggora ansvars- och agarforhallanden for samtliga it-
system och for information mellan avdelningarna.

Oka kunskapen och forstéelsen kring skyddsvardet av
information, metadata och behov av logg i respektive it-
system.

Kvalitetssakra och komplettera éversikten av de it-system som
finns i sakerhetsanalysen och som innehaller skyddsvarda
uppgifter eller ingar i sékerhetskanslig verksamhet sa att it-
systemens inbdrdes samband och beroenden framgar.

Forbattra ledning och styrning av behorighetstilldelning och
borttagning av behdrigheter.

Genomfora en risk- och konsekvensanalys av fortsatt
outsourcing av it-drift baserat pa en forandrad omvarld.
Analysen bor ligga till grund for framtida beslut om den
fortsatta it-driftens form.

Ta fram riktlinjer och de tekniska forutsattningar som behovs
for att fullt ut leva upp till de krav som stélls utifran
myndighetens skyddsvérda information.

Klart under

Q12018

Q12018

Q2 2018

Q2 2018

Q2 2018

Q3 2018

Q3 2018

Q4 2018

Q4 2019

Q3 2019-Q2 2020
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Regeringen
2017-08-03
N2017/04992/SUBT
Naringsdepartementet Transportstyrelsen

601 73 Norrképing

Uppdrag att kartldgga hanteringen av vissa uppgifter

Regeringens beslut

Regeringen uppdrar it Transportstyrelsen att kartligga vilka uppgifter som med
anledning av myndighetens upphandling rérande férandrad it-drift har hanterats av
icke sikerhetsprovade medarbetare hos leverantorer och undetlevetantorer samt vilka
av dessa uppgifter som it sikerhetskinsliga eller av andra skal sekretessbelagda.

Transpottstyrelsen ska vidare géra en bedémning av vilken skada eller vilket men
som har uppstatt eller riskerar att uppsta till f6ljd av att skyddsvarda uppgifter har
hanterats pa ett sitt som strider mot svensk lag. I denna del ska Transportstyrelsen
samrida med ber6rda myndigheter.

Uppdraget ska redovisas genom en beskrivning av hur Transportstyrelsen har
genomfort uppdraget. Kartliggningen, menbedémningen och uppgifterna 1 sig ska
inte redovisas, men redovisningen ska visa hur olika typer av uppgifter hat hanterats
och hur myndigheten bedomer att hanteringen dverensstimmer med gillande

regelverk.

Av redovisningen ska vidate framgi hur myndigheten bedémer det aktuella liget vad
giller myndighetens hantering av skyddsvirda uppgifter samt myndighetens
kompetens kring informationssakerhet och sikerhetsskydd. Om Transportstyrelsen
bedomer att fortsatta dtgirdet krivs for att hanteringen av skyddsvirda uppgifter
framéver ska ske pé ett lampligt satt ska myndigheten pa en 6vergripande nivé
redovisa en handlingsplan for hur detta kan dstadkommas.

Uppdraget ska redovisas till Regeringskansliet (Naringsdepartementet) senast den 31

januari 2018.
Telefonvaxel: 08-405 10 00 Postadress: 103 33 Stockholm
Fax: 08-411 36 16 Besodksadress: Master Samuelsgatan 70

Webb: www.regeringen.se E-post: n.registrator@regeringskansliet.se



Skalen for regeringens beslut

Enligt férordningen (2008:1300) med instruktion for Transportstyrelsen har
myndigheten till huvuduppgift att svara for regelgivning, tillstindsprévning och tillsyn
inom transportomridet. Transportstyrelsen ansvarar dven for de register som behévs
tor att utéva denna verksamhet samt vissa uppgifter som féranleds av registerhall-

ningsverksamheten.

Transportstyrelsen bildades den 1 januari 2009 och 6vertog di verksamhet fran flera
befintliga myndigheter, 1 férsta hand Vigverket, Jarnvigsstyrelsen, Luftfartsstyrelsen
och Sjofartsverket, bl.a. innefattande it-baserade register. Det mest omfattande
registret som Gvertogs var vigtrafikregistret som 6vertogs frin Vigverket. Efter
Transportstyrelsens bildande skotte Vigverket, sedermera Trafikverket, it-driften av
saval vigtrafikregistersystemet som Transportstyrelsens Gvriga it-system.

Transportstyrelsen har beslutat att upphandla driften av myndighetens it-system av en
privat extern aktor. I april 2015 tecknade Transportstyrelsen ett avtal som innebir att
IBM Svenska AB ansvarar for att maskinvara, nitverk och program fungerar. IBM
Svenska AB 6vertog driftsansvaret den 1 november 2015.

Med anledning av vissa beslut som Transportstyrelsens davarande ledning fattade vid
upphandlingen har Sikerhetspolisen genomfort en férundersokning avseende
vardsléshet med hemlig uppgift. Transportstyrelsens davarande generaldirektor har
enligt ett av henne godkint strafforeliggande gjort sig skyldig till vardsloshet med
hemlig uppgift.

Det ar Transportstyrelsens ansvar att ha kontroll 6ver den information som
myndigheten hanterar och i vilken utstrickning denna information ar skyddsvird
samt att det finns lampliga rutiner och riktlinjer f6r hanteringen av denna
information. Med anledning av de uppgifter som har framkommit kring
Transportstyrelsens it-upphandling ser dock regeringen behov av sikerstalla att
Transportstyrelsen genomfoér nddvindiga analyser.
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Bilaga 2

Samrad med myndigheter/intervjuguide.

1.

Vilken bild har er myndighet av den intraffade it-handelsen pa
Transportstyrelsen?

Har er myndighet kannedom om skada, eller men, som har uppstatt med
anledning av Transportstyrelsens upphandling har hanterats pa ett sétt
som strider mot svensk lag?

Vilken skada, eller vilka men, i sa fall?

Har er myndighet kdnnedom om skada, eller men, som riskerar att uppsta,
till foljd av Transportstyrelsens upphandling?

Vilka risker ser ni i sa fall?

Har Transportstyrelsens upphandling foranlett ndgon atgard fran er sida?
Vad menar ni att Transportstyrelsen bor gora for att minska/eliminera
risker for skador och men?

Annat som ni vill framfora i sammanhanget?
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