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1 Uppdraget 
1.1 Bakgrund 
Transportstyrelsen bildades den 1 januari 2009 och övertog då verksamhet från 
flera befintliga myndigheter, i första hand Vägverket, Järnvägsstyrelsen, 
Luftfartsstyrelsen och Sjöfartsverket innefattande bl.a. it-baserade register. Det 
mest omfattande registret som övertogs var vägtrafikregistret som övertogs från 
Vägverket. Efter Transportstyrelsens bildande skötte Vägverket, sedermera 
Trafikverket, it-driften av såväl vägtrafikregistersystemet som merparten av 
Transportstyrelsens övriga it-system. Bolaget Steria skötte emellertid system 
rörande sjö- och luftfart.  

April 2015 tecknade Transportstyrelsen ett avtal med IBM Svenska AB (it-
driftsleverantören). Av avtalet framgår det bl.a. att de ska ansvara för att 
maskinvara, nätverk och program fungerar.  

Från och med maj 2015 fick viss personal hos IBM och dess underleverantörer 
tillgång till Transportstyrelsens it-system trots att de inte var säkerhetsprövade 
enligt svenska krav. Personalen var säkerhetskontrollerad av den egna 
organisationen och fick också skriva på sekretessavtal. Därutöver tecknades 
också ett säkerhetsskyddsavtal.  

I samband med implementeringen av outsourcingen till IBM Svenska AB 
beslutade dåvarande generaldirektör om avsteg från gällande lagstiftning (bl.a. 
säkerhetsskyddslagen och offentlighets- och sekretesslagen) samt 
Transportstyrelsens egen riktlinje för krav på informationssäkerhet. Det första av 
dessa avstegsbeslut fattades den 11 maj 2015. Den 1 november 2015 övertog 
IBM Svenska AB driftsansvaret. Med anledning av outsourcingen genomförde 
Säkerhetspolisen (SÄPO) en tillsyn mot Transportstyrelsen och sedermera 
inleddes en förundersökning avseende vårdslöshet med hemlig uppgift.  

Juni 2017 mottog och godkände Transportstyrelsens dåvarande generaldirektör 
ett strafföreläggande för vårdslöshet med hemlig uppgift enligt 19 kap. 9 § 
brottsbalken. Av gärningsbeskrivningen framgår det att sekretessbelagda 
uppgifter har röjts vars uppenbarande för främmande makt kan medföra men för 
Sveriges säkerhet. Med anledning av händelsen har regeringen uppdragit åt 
Transportstyrelsen att kartlägga hanteringen av vissa uppgifter 
(N2017/04992/SUBT).  

1.2 Uppgiften 
Regeringen har uppdragit åt Transportstyrelsen att:  

- kartlägga vilka uppgifter som med anledning av myndighetens 
upphandling rörande förändrad it-drift har hanterats av icke 
säkerhetsprövade medarbetare hos leverantörer och underleverantörer 
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samt vilka av dessa uppgifter som är säkerhetskänsliga eller av andra skäl 
sekretessbelagda. 

- göra en bedömning av vilken skada eller vilket men som har uppstått eller 
riskerar att uppstå till följd av att skyddsvärda uppgifter har hanterats på 
ett sätt som strider mot svensk lag. I denna del ska Transportstyrelsen 
samråda med berörda myndigheter. 
 

- redovisa en beskrivning av hur Transportstyrelsen har genomfört 
uppdraget. Kartläggningen, menbedömningen och uppgifterna i sig ska 
inte redovisas, men redovisningen ska visa hur olika typer av uppgifter 
har hanterats och hur myndigheten bedömer att hanteringen 
överensstämmer med gällande regelverk. 
 

- redovisa hur myndigheten bedömer det aktuella läget vad gäller 
myndighetens hantering av skyddsvärda uppgifter samt myndighetens 
kompetens kring informationssäkerhet och säkerhetsskydd.  
 

- bedöma om fortsatta åtgärder krävs för att hanteringen av skyddsvärda 
uppgifter framöver ska ske på ett lämpligt sätt. Myndigheten ska i så fall 
på en övergripande nivå redovisa en handlingsplan för hur detta kan 
åstadkommas. 
 

Regeringsuppdraget återfinns i bilaga 1. 

1.3 Juridiska utgångspunkter 
Mot bakgrund av hur uppdraget är formulerat i fråga om kartläggningen av 
Transportstyrelsens information har myndigheten utgått ifrån att det som 
regeringen främst vill ha besked om är vilka uppgifter som kräver 
säkerhetsprövning, enligt 11 § säkerhetsskyddslagen (1996:627), och som – till 
följd av den ändrade it-driften – kommit att hanteras av personer som inte har 
genomgått sådan prövning. Kartläggningen är därför inriktad på s.k. hemliga 
uppgifter och säkerhetskänslig verksamhet. 

1.3.1 Hemlig uppgift 
Av 6 § säkerhetsskyddslagen (1996:627) följer att med säkerhetsskydd avses 
skydd mot spioneri, sabotage och andra brott som kan hota rikets säkerhet samt 
terroristbrott (även om det sistnämnda inte behöver hota rikets säkerhet). Av 
samma bestämmelse framgår att i begreppet även ingår skydd av uppgifter som 
omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400), OSL, 
och som rör rikets säkerhet. 

Rikets säkerhet är ett centralt begrepp på området. Det är inte närmare definierat 
men det avser såväl den yttre säkerheten för det nationella oberoendet som den 
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inre säkerheten för det demokratiska statsskicket. Skyddet för den yttre 
säkerheten tar i första hand sikte på totalförsvaret och den verksamhet som är 
nödvändig för att förbereda landet inför yttre hot medan den inre säkerheten 
handlar om hot som inte berör totalförsvaret. Det kan handla om exempelvis 
angrepp på statsskicket från interna grupperingar eller försök att systematiskt 
hindra medborgarna från att utnyttja sina demokratiska fri- och rättigheter (se 
prop. 1995/96 s. 22-23). 

De sekretessbestämmelser i OSL som är av betydelse för säkerhetsskyddet 
framgår bl.a. av SÄPO:s vägledning för säkerhetsskydd (Säkerhetsskydd – en 
vägledning, reviderad upplaga juli 2010). Det handlar om: 

- 15 kap. 1 § (utrikes) 
- 15 kap. 2 § (försvar) 
- 18 kap. 1 och 3 §§ (förundersökning) 
- 18 kap. 2 § (underrättelseverksamhet) 
- 18 kap. 5 § (kvalificerade skyddsidentiteter) 
- 18 kap. 8 § (säkerhets- och bevakningsåtgärd) 
- 18 kap. 9 § (chiffer och kod) 
- 18 kap. 13 § (risk- och sårbarhetsanalys) 
 

I 7 § säkerhetsskyddslagen regleras närmare vad som ingår i säkerhetsskyddet. 
Det ska förebygga att 

1. uppgifter som omfattas av sekretess och som rör rikets säkerhet 
obehörigen röjs, ändras eller förstörs (informationssäkerhet), 

2. obehöriga får tillträde till platser där de kan få tillgång till uppgifter som 
avses i 1 eller där verksamhet som har betydelse för rikets säkerhet 
bedrivs (tillträdesbegränsning), och 

3. personer som inte är pålitliga från säkerhetssynpunkt deltar i verksamhet 
som har betydelse för rikets säkerhet (säkerhetsprövning). 

1.3.2 Säkerhetskänslig verksamhet 
Säkerhetsskyddet omfattar således både frågan om tillgång till uppgifter och 
deltagande i verksamhet. Enligt 4 § säkerhetsskyddsförordningen (1996:633) är 
sådana uppgifter (sekretessbelagda enligt OSL och som rör rikets säkerhet) att 
anse som hemliga uppgifter och motsvarande verksamhet säkerhetskänslig 
verksamhet. 

Som anförts ovan finns ingen närmare definition av vad som avses med rikets 
säkerhet och därmed inte heller hemlig uppgift. Förarbetena ger inte heller någon 
närmare vägledning om vad som avses med säkerhetskänslig verksamhet. Enligt 
5 § säkerhetsskyddsförordningen ankommer det på respektive myndighet att 
avgöra vilka uppgifter som ska hållas hemliga och vilka anläggningar som kräver 
säkerhetsskydd samt dokumentera detta i en säkerhetsanalys. 
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Transportstyrelsens säkerhetsanalys har därför varit utgångspunkten vid 
kartläggningen över vilka uppgifter som kan anses som hemliga respektive vilka 
verksamheter som kan bedömas som säkerhetskänsliga. 

1.3.3 Övrig sekretess 
Utöver den information som är att anse som hemlig hanterar Transportstyrelsen 
även en stor mängd uppgifter som är sekretessbelagda av andra skäl enligt OSL. 
Det handlar t.ex. om uppgifter rörande hälsotillstånd vid prövningar av körkort, 
certifikat och liknande (29 kap. 5 och 8 §§ OSL), om enskildas affärs- eller 
driftförhållande vid tillsyns- eller upphandlingsärenden (30 kap. 23 § och 31 kap. 
16 § OSL) och uppgifter om incidenter inom luft- och sjöfart (29 kap. 10 och 13 
§§ OSL). Myndighetens verksamhet är omfattande och aktualiserar därför en stor 
variation av sekretessbestämmelser i OSL.  

I säkerhetsskyddslagen uppställs inget krav på att personal som ska hantera 
sekretessbelagd information som inte är hemlig måste vara säkerhetsprövad. 
Transportstyrelsen har emellertid skyldighet att vidta åtgärder för att upprätthålla 
säkerheten för myndighetens samlade informationstillgångar. 

1.4 Tillvägagångssätt 
Transportstyrelsen har bedrivit utredningsarbetet i en särskild tillsatt 
utredningsgrupp med en utredningsledare. Utredningsgruppen har bestått av 
utredare med kompetens inom områdena it, säkerhetsskydd, informationssäkerhet 
och juridik. Gruppen har haft direkt dialog med utpekade kontaktpersoner för de 
kärnavdelningar som inte funnits representerade i utredningsgruppen. 

En styrgrupp har även bildats med ansvar för styrning och ledning av arbetet. 
Styrgruppen har svarat för fortlöpande avstämning av utredningsarbetet mot 
generaldirektören och myndighetens ledningsgrupp. Utredningsledaren har svarat 
för förankring av utredningsarbetet hos styrgruppen.  

I det kartläggningsarbete som genomförts har utredningsgruppen valt att fokusera 
på verksamheter och uppgifter som kräver hantering av säkerhetsprövad personal 
enligt svenska krav och som i samband med den upphandlade it-driften har 
kommit att hanteras av personer som inte genomgått sådan prövning. För att se 
vilka verksamheter och uppgifter som ska bedömas som skyddsvärda har 
utredningsgruppen utgått från Transportstyrelsens säkerhetsanalys (benämnd 
”Säkerhetsskyddsanalys”) och kompletterat med information som har 
framkommit från kärnavdelningarna. 

I enlighet med regeringsuppdraget har Transportstyrelsen samrått med berörda 
myndigheter för att bedöma vilken skada, eller men, som har uppstått, eller 
riskerar att uppstå, till följd av att skyddsvärda uppgifter har hanterats på ett sätt 
som strider mot svensk lag. De myndigheter som har intervjuats är: 
Försvarsmakten, SÄPO, Försvarets radioanstalt (FRA), Polismyndigheten 
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(Polisen),  Post- och telestyrelsen (PTS),  Myndigheten för samhällsskydd och 
beredskap (MSB), Datainspektionen och Skatteverket. Varje myndighet har 
ombetts att utse en kontaktperson gentemot Transportstyrelsen för samrådet (se 
vidare avsnitt 3 ”Samråd med berörda myndigheter”). De närmare frågor som 
Transportstyrelsen ställt framgår av bifogad intervjuguide (bilaga 2). 

Syftet med intervjuerna har i första hand varit att få myndigheternas bedömning 
av vilken skada, eller men, som kan ha uppstått till följd av Transportstyrelsens 
upphandling av it-drift där personal inte har varit säkerhetsprövad enligt svenska 
regler. Myndigheterna har även ombetts lämna sin bild av Transportstyrelsens 
upphandling av it-drift, om Transportstyrelsens upphandling föranlett någon 
åtgärd från myndighetens sida och vad de anser är viktigt att Transportstyrelsen 
gör för att förbättra myndighetens säkerhet avseende it-drift. Efter samtalen har 
myndighetsföreträdarna getts möjlighet att komplettera de synpunkter som 
fångats under samtalen. I flera fall har de intervjuade myndigheterna, efter intern 
avstämning med respektive myndighetsledning, valt att lämna skriftliga svar på 
Transportstyrelsens frågor. 

Vidare redovisas på ett övergripande sätt det förbättringsarbete som bedrivs på 
myndigheten i fråga om informationssäkerhet och säkerhetsskydd. Utöver dessa 
pågående förbättringsåtgärder redovisar Transportstyrelsen dessutom en 
kompletterande handlingsplan med åtgärder som myndigheten planerar att 
genomföra. Handlingsplanens åtgärder är delvis hämtade från myndighetens 
Säkerhetsskyddsanalys 2017 och myndighetens verksamhetsplan 2018-2020.  

Underlagsrapporten ligger till grund för Transportstyrelsens redovisning av 
uppdraget till regeringen. I enlighet med uppdraget redovisas inte kartläggningen 
av berörda verksamheter/uppgifter eller myndighetens menbedömning.  
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2 Hanteringen av uppgifter  
2.1 Transportstyrelsens säkerhetsanalys 
Metodiken i säkerhetsanalysen vid Transportstyrelsen (benämnd 
”Säkerhetsskyddsanalys”) följer SÄPO:s vägledning för säkerhetsskydd. 
Säkerhetsanalysen är konsekvensdriven och tar fasta på att identifiera skyddsvärd 
verksamhet, potentiella antagonister, konsekvenser vid röjning eller förstörning 
samt vilka åtgärder som avses vidtas vid avdelningarna för att eliminera 
sårbarheterna. En reviderad version av dåvarande säkerhetsanalys fastställdes av 
generaldirektören i maj 2017. 
 
Av säkerhetsanalysen framgår bl.a. att information är en av Transportstyrelsens 
viktigaste tillgångar. Vidare framgår att myndigheten hanterar en enorm mängd 
uppgifter och informationshanteringen är central för den dagliga verksamheten. 
En begränsad del av informationsmängden handlar om hemliga uppgifter som är 
det mest skyddsvärda. En större del rör sig om uppgifter som av andra skäl är 
sekretessbelagda enligt OSL, men den absolut största mängden uppgifter rör sig 
om information som är offentlig och som därmed vid förfrågan kan lämnas ut till 
allmänheten. 
 
Även om de flesta uppgifterna alltså är öppen information blir den totala 
informationsmängden som Transportstyrelsen i vissa fall har sammanställt i sina 
register, s.k. bulkdata, i sig en skyddsvärd tillgång. Det beror bl.a. på att det 
högupplösta grunddatat med sin detaljrikedom ger en allt för heltäckande bild av 
informationsinnehållet sett till olika säkerhetsperspektiv. Någon som har tillgång 
till helheten kan genom att analysera olika uppgifter upptäcka avvikelser och på 
detta sätt genom slutledning få fram hemlig information. Med en oinskränkt 
tillgång till stora informationsmängder följer i regel risker för åtgärder och 
analyser som av säkerhetsskäl inte bör få förekomma. Även avsaknad av 
information som borde ha funnits kan utgöra en risk.    

 
Det är därför myndigheter – enligt SÄPO:s vägledning för säkerhetsanalys – vid 
bedömningen av säkerhetsskyddsnivån för ett it-system måste titta på såväl de 
enskilda uppgifterna som den totala informationsmängden som systemet är tänkt 
att hantera.   
 
Utifrån informationen i säkerhetsanalysen och uppgifter som har framkommit via 
kontakter med Transportstyrelsens olika avdelningar har myndigheten gjort en 
kartläggning över de säkerhetskänsliga verksamheter och hemliga uppgifter som 
bedöms vara berörda av myndighetens upphandling av it-drift. I enlighet med 
uppdraget redovisas inte dessa uppgifter här. 
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2.2 Transportstyrelsens it-miljö 
Transportstyrelsens it-miljö är omfattande och komplex vilket beror på att den 
har utvecklats sedan 1970-talet och successivt byggts på utifrån nya lagkrav och 
förändrade behov. Driften av it-miljön har under åren i huvudsak hanterats 
antingen inom myndigheten eller av annan myndighet (Vägverket sedermera 
Trafikverket) fram till dess att outsourcingen med IBM genomfördes. Den 
historiska bakgrunden har gjort att it-miljön generellt sett har utvecklats utifrån 
synsättet att allt är tryggt och säkert inom den skyddsvall (brandväggar) som har 
byggts upp mot den externa världen. Detta har lett fram till en it-arkitektur där 
merparten av de olika systemen och dess innehåll är åtkomlig från flera håll. 
 
Den succesiva påbyggnaden har gjort att de olika systemen är integrerade med 
varandra. På så sätt kan de återanvända införda uppgifter och samutnyttja 
resurser. Det kan illustreras på följande sätt: 
 

  
 
Om en del av informationen skulle plockas ut så skulle det få till följd att de 
andra systemen inte fungerar som det är tänkt längre. Dessutom skulle det skapas 
ett tomrum i it-miljön som i sig skulle kunna indikera att viss information 
hanteras på annat sätt än det normala.   
 

  
 
Förutom it-miljöns uppbyggnad har den historiska bakgrunden även präglat 
synsättet på frågan om behörigheter till systemen. Dessa utformades utifrån 
målsättningen att det skulle vara enkelt att administrera it-miljön. Behörigheterna 
blev därför väldigt omfattande och innebar i praktiken att alla it-tekniker hade 
åtkomst till och kunde administrera alla system och data. 
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När upphandlingen genomförts och IBM tog över it-driften var 
Transportstyrelsens it-miljö inte fullt ut anpassad för det. Säkerhetsåtgärder i 
form av avgränsade behörigheter och övervakning av systemanvändning – som 
framgår av 12 § andra stycket säkerhetsskyddsförordningen (1996:633) men även 
av MSB:s och Riksarkivets föreskrifter om informationssäkerhet och den ISO-
standard som dessa hänvisar till (MSBFS 2009:10, ersatt 4 april 2016, och RA-
FS 2009:1 kap. 6) – fanns inte på plats.  
 
När IBM tog över it-driften gavs motsvarande omfattande behörigheter, som 
Trafikverket tidigare hade använt sig av, till driftspersonal hos IBM. Det innebar 
att även dessa personer i praktiken fick åtkomst till Transportstyrelsens it-miljö 
och dess information. IBM har använt sig av cirka 80 personer ifrån sina 
systerbolag i Ungern, Rumänien, Tjeckien och Serbien. Även om dessa i viss 
mån har haft olika behörigheter så har de ändå, på grund av att it-miljön är 
integrerad för återanvändning och samnyttjande av information och resurser, haft 
åtkomst till merparten av systemen och data.  
 
Trots att vissa system hela tiden har hanterats av svensk säkerhetsprövad 
personal så har utländsk personal haft möjlighet att skaffa sig tillgång till 
informationen via andra system där de har varit administratörer. 

2.3 Slutsats 
Av 7 § säkerhetsskyddsförordningen (1996:633) framgår att endast den som har 
bedömts pålitlig från säkerhetssynpunkt – d.v.s. den som har genomgått 
säkerhetsprövning – är behörig att ta del av hemliga uppgifter.  

Som tidigare nämnts framgår av strafföreläggandet att sekretessbelagda uppgifter 
har röjts vars uppenbarande för främmande makt kan medföra men för Sveriges 
säkerhet. Uttrycket ”röjer uppgifter” innebär enligt vanligt språkbruk att en 
uppgift avslöjas eller uppenbaras. Det torde dock inte alltid kunna krävas att 
någon person faktiskt har fått kännedom om uppgiften. Som regel bör det vara 
tillräckligt att hemliga uppgifter kommit i någon obehörigs besittning. Däremot 
kan inte varje möjlighet att ta del av en uppgift, som har beretts någon obehörig, 
medföra att uppgiften ska anses ha röjts. Enligt praxis är det avgörande om 
uppgiften har blivit tillgänglig för någon obehörig under sådana omständigheter 
att man måste räkna med att den obehörige kommer att ta del av uppgiften (se 
NJA 1991 s. 103). 

Som tidigare konstaterats fick driftspersonal hos leverantören vidsträckta 
behörigheter till Transportstyrelsens it-miljö utan att de hade genomgått svensk 
säkerhetsprövning. Dessa behörigheter i kombination med hur it-miljön är 
uppbyggd – att olika system är integrerade med varandra och återanvänder 
uppgifter mellan sig – har gett dessa personer åtkomst till myndighetens samlade 
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bulkdata. Därigenom har man även haft åtkomst till hemliga uppgifter som går 
att få fram i Transportstyrelsens olika it-system.  

Med beaktande av att dessa uppgifter har varit tillgängliga för obehöriga under 
tidsperioden maj 2015 - oktober 2017 måste Transportstyrelsen i det pågående 
och fortsatta säkerhetsarbetet betrakta samtliga hemliga uppgifter som i formell 
mening röjda även om det inte förekommer några indikationer om att uppgifterna 
kommit i orätta händer.  
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3 Samråd med berörda myndigheter 
Enligt regeringsuppdraget har Transportstyrelsen att samråda med berörda 
myndigheter för att bedöma vilken skada, eller men, som har uppstått, eller 
riskerar att uppstå, till följd av att skyddsvärda uppgifter har hanterats på ett sätt 
som strider mot svensk lag.  

Transportstyrelsen har genomfört intervjuer med utsedda företrädare för ett på 
förhand bestämt antal berörda myndigheter. De berörda myndigheterna är: 
Försvarsmakten, SÄPO, FRA, Polisen, PTS, MSB, Datainspektionen och 
Skatteverket.  

Ingen av myndigheterna har framfört att de har indikationer på att den röjda 
informationen skulle ha kommit i orätta händer. De konkreta konsekvenser som 
har lyfts fram av några myndigheter handlar om att de i vissa fall har sett sig 
tvingade att vidta åtgärder i förebyggande syfte, eftersom uppgifterna betraktas 
som röjda. I det sammanhanget har även framförts att arbetsinsatsen för att 
omhänderta händelsen är omfattande. Flera av myndigheterna ser mycket 
allvarligt på det inträffade och framhåller att det finns betydande risker för 
men/skada på såväl kortare som längre sikt. 
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4 Myndighetens kompetens inom 
informationssäkerhets- och 
säkerhetsskyddsområdet 

4.1 Informationssäkerhet 
Transportstyrelsen har sedan 2014 utfört mätningar av vilken mognadsnivå 
myndighetensens personal har när det gäller informationssäkerhet. Mätningarna 
genomförs i form av självskattning av respektive avdelning. Den senaste 
rapporten från mars månad 2017 visar på en förbättring inom i stort sett samtliga 
områden, men en fortsatt låg mognadsnivå inom Transportstyrelsen. En förnyad 
mätning kommer att göras under våren 2018 som en del i arbetet med 
myndighetens ledningssystem för informationssäkerhet. Informationsinsatser och 
aktiviteter under 2017 gör att myndigheten förväntar sig en ökad mognadsnivå 
under 2018. 

 
Diagram över myndighetens utveckling inom informationssäkerhet, år 2014-2017 

Inom ramen för informationssäkerhetsarbete har ett flertal områden identifierats 
där arbete behöver intensifieras för att få en ökad mognadsgrad på området. Detta 
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gäller såväl myndighetens ledning som dess medarbetare. Bland dessa områden 
kan nämnas: 

• Ledningens kontroll och uppföljning 
• Styrning av informationsförvaltning 
• Samordning av informationssäkerhet och it-säkerhet 
• Incidenthantering 
• Utbildning 
• Kontinuitetsplanering 
• Systemutveckling 

 
Samtliga områden har fokus i den verksamhetsplan som myndigheten beslutat för 
perioden 2018-2020. 

I samband med mätningarna tas en handlingsplan fram med aktiviteter för att 
höja mognadsnivån inom området. Utöver dessa aktiviteter tillkommer det även 
ett antal andra aktiviteter inom VP-arbetet, lagkrav och projekt som också riktar 
sig mot informationssäkerhetsområdet. Det finns även ett nära samband med 
framtagna aktiviteter inom säkerhetsskyddsområdet.  

Två handlingsplaner för informationssäkerhet har beslutats under 2014 och 2016. 
Dessa är ännu inte fullt ut genomförda. Transportstyrelsen har därför i samband 
med verksamhetsplaneringen för 2018-2020 identifierat ett antal aktiviteter för 
fortsatt förbättring av kunskap och medvetenhet kring 
informationssäkerhetsfrågor tillsammans med tidigare nämnda handlingsplaner. 
Dessa har identifierats som särskilt prioriterade i verksamhetsplanen 2018-2020. 
Många beslut har informationssäkerhetsaspekter i sig. En ökad medvetande- och 
mognadsgrad inom organisationen förväntas leda till att dessa aspekter 
omhändertas i större utsträckning än vad som tidigare varit fallet.  

Vad gäller interna utbildningar inom informationssäkerhet introducerades den 
första grundläggande e-utbildningen på området i augusti 2017. Samtliga 
medarbetare och konsulter måste genomföra utbildningen och till dags datum har 
ca 94 procent genomgått den. Utbildningen ska sedan följas av flera riktade 
utbildningar både på övergripande myndighetsnivå och på enskilda sak- och 
kompetensområden. Då den generella kompetensen inom informationssäkerhet 
hos myndighetens medarbetare fortfarande är låg, är behovet av vägledning och 
stöd inom informationssäkerhet stort. Under 2017 tillfördes ytterligare resurser 
till den centrala styrningen av informationssäkerhetsarbetet. Resursläget har 
fortsatt fokus även under 2018 för att säkerställa vår förmåga att leva upp till de 
krav som ställs på oss som myndighet.  

Transportstyrelsen har kommit långt när det gäller hur en organisation själv kan 
utvärdera och mäta sin informationssäkerhetskultur, vilket är ett resultat av ett 
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lyckat samarbete mellan de delar i organisationen som genomför extern tillsyn 
och den interna informationssäkerhetsorganisationen. 

Myndigheten har sedan 2014 aktivt arbetat med att klassa sin information i s.k. 
informationsklassningar. Dessa har genomförts till att börja med i koncentrerad 
insats och därefter under respektive avdelnings ansvar. Ett arbete pågår med att 
se över nuvarande dokumenthanteringsplaner och genomförda 
informationssäkerhetsklassningar med anledning av dataskyddsförordningens 
ikraftträdande i maj månad.   

4.2 Säkerhetsskydd 
I maj 2017 fastställdes Transportstyrelsens säkerhetsanalys av generaldirektören. 
Säkerhetsanalysen har tagits fram under 2016-2017 och baseras på de områden 
som avdelningarna har identifierat. I säkerhetsanalysen identifieras hot, 
antagonister, skyddsvärden, sårbarheter samt de åtgärder som avdelningarna 
föreslår för att komma tillrätta med sina sårbarheter. Hur långt respektive 
avdelning har kommit i detta arbete ser olika ut. Avdelningarna behöver bli bättre 
på att följa upp och åtgärda de brister som har identifierats i säkerhetsanalysen.   

Av säkerhetsanalysen framgår bl.a. att säkerhetsmedvetandet inom 
Transportstyrelsen behöver förbättras. Som en start på arbetet med att öka 
säkerhetsmedvetandet har följande informations- och utbildningsinsatser 
genomförts: 

- En intervju med säkerhetsskyddschefen avseende frågor rörande 
säkerhetsskydd har genomförts och finns att tillgå via Transportstyrelsens 
intranät. 

- Vissa enheter, sektioner, projekt- samt ledningsgrupper har fått utbildning 
i syfte att stärka medvetenhet kring hotbild och behov av säkerhetsskydd 
samt klargöra säkerhetsskyddets roll. 

- I webbutbildningen avseende informationssäkerhet finns även 
säkerhetsskydd till viss del beskrivet. 

Det har varit ett ökat fokus på säkerhetsfrågorna och ett ökat behov av 
säkerhetsprövningar av medarbetare/konsulter med anledning av outsourcingen 
av it-driften. Det fokus som finns på säkerhetsskyddsfrågor idag kräver en ökad 
medvetenhet och förbättrad styrning samt samordning inom myndigheten för att 
bl.a. säkerställa god kunskap på området. För närvarande genomförs en översyn 
av rutinen kring säkerhetsprövningar och förstärkning av resurser har tillförts 
avseende genomförande av säkerhetssamtal.  

I syfte att göra säkerhetsskyddsfrågor till en mer integrerad del av 
Transportstyrelsens verksamhet har myndigheten beslutat att inrätta ett 
säkerhetsråd inom varje avdelning. Dessutom finns en central samverkansgrupp 
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för säkerhetsråden. Avdelningarnas säkerhetsråd ska även ha en utpekad 
kontaktperson mot ledningskansliet, vilket samordnar säkerhetsskyddsarbetet 
inom myndigheten. Vidare pågår rekrytering av säkerhetschef tillika 
säkerhetsskyddschef och signalskyddschef.  

Under första kvartalet av 2018 kommer myndigheten att säkerställa att 
nödvändiga styrande och stödjande dokument ska komma på plats. Vidare ska en 
utbildningsplan tas fram för säkerhetsskyddsområdet för att hantera nödvändiga 
utbildningsinsatser. Utbildningsplanen kommer att innefatta utbildningsinsatser 
såväl internt som sådana som är kopplade till Transportstyrelsens 
säkerhetsskyddsavtal.  

Sammanfattningsvis återstår ett behov av att förstärka medvetenheten och 
kompetensen inom Transportstyrelsen vad gäller säkerhetsskyddet och dess 
omfattning. Det gäller t.ex. förståelsen för att sådant skydd innefattar inte enbart 
hemliga uppgifter utan även säkerhetskänslig verksamhet.  
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5 Förbättringsarbete 
Inom Transportstyrelsen pågår en rad åtgärder – administrativa, tekniska och 
kompetensmässiga – för att förstärka vår informationshantering generellt och mer 
specifikt den som rör hemliga uppgifter.  

Sedan den 1 oktober 2017 hanterar endast svenska säkerhetsprövad och godkänd 
personal vår samlade it-drift. I maj 2017 fastställdes myndighetens 
säkerhetsanalys som ligger till grund för myndighetens åtgärder på 
säkerhetsskyddsområdet. Olika tekniska åtgärder vidtas för att bl.a. bättre följa 
upp och kontrollera behörigheter till och förstärka spårbarheten i våra system. Ett 
omfattande arbete pågår med att säkerhetsklassa, säkerhetspröva och utbilda våra 
medarbetare och konsulter utifrån deras arbetsuppgifter. Det handlar också om att 
på övergripande nivå utveckla och förbättra nuvarande ledningssystem för 
informationssäkerhet och öka medvetenheten kring dessa frågor rent generellt 
genom att utveckla en god säkerhetskultur.  
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6 Handlingsplan  
Utöver myndighetens pågående förbättringsåtgärder listas nedan de aktiviteter 
som Transportstyrelsen planerar att genomföra.  

Aktivitet Klart under 

Genomföra uppföljning av de åtgärdsförslag som 
avdelningarna har lämnat i säkerhetsanalysen 2017 (delar av 
aktiviteten kan överlappas av VP 2018-2020). 

Q1 2018 

En plan för hur säkerhetskulturen ska utvecklas inom 
myndigheten bl.a. genom att integrera säkerhetsmålsättningar 
i verksamhetsstyrningen (delar av aktiviteten kan överlappas 
av VP 2018-2020). 

Q1 2018 

Säkerställa arbetsformen för säkerhetsanalysen så att 
helhetsperspektivet fångas och att vi kontinuerligt arbetar med 
åtgärder för identifierade risker och uppföljning av dessa 
(delar av aktiviteten kan överlappas av VP 2018-2020).  

Q2 2018 

Förstärka informationssäkerheten och säkerhetsskyddet 
genom att bl.a. se över hur arbetet är organiserat och vilka 
resurser som behövs. 

Q2 2018 

Tydliggöra ansvars- och ägarförhållanden för samtliga it-
system och för information mellan avdelningarna. 

Q2 2018 

Öka kunskapen och förståelsen kring skyddsvärdet av 
information, metadata och behov av logg i respektive it-
system. 

Q3 2018 

Kvalitetssäkra och komplettera översikten av de it-system som 
finns i säkerhetsanalysen och som innehåller skyddsvärda 
uppgifter eller ingår i säkerhetskänslig verksamhet så att it-
systemens inbördes samband och beroenden framgår. 

Q3 2018 

Förbättra ledning och styrning av behörighetstilldelning och 
borttagning av behörigheter. 

Q4 2018 

Genomföra en risk- och konsekvensanalys av fortsatt 
outsourcing av it-drift baserat på en förändrad omvärld. 
Analysen bör ligga till grund för framtida beslut om den 
fortsatta it-driftens form. 

Q4 2019 

Ta fram riktlinjer och de tekniska förutsättningar som behövs 
för att fullt ut leva upp till de krav som ställs utifrån 
myndighetens skyddsvärda information.  

Q3 2019-Q2 2020 
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Skälen för regeringens beslut 

Enligt förordningen (2008:1300) med instruktion för Transportstyrelsen har 

myndigheten till huvuduppgift att svara för regelgivning, tillståndsprövning och tillsyn 

inom transportområdet. Transportstyrelsen ansvarar även för de register som behövs 

för att utöva denna verksamhet samt vissa uppgifter som föranleds av registerhåll­
ningsverksamheten. 

Transportstyrelsen bildades den 1 januari 2009 och övertog då verksamhet från flera 

befintliga myndigheter, i första hand Vägverket, Järnvägsstyrelsen, Luftfartsstyrelsen 

och Sjöfartsverket, bl.a. innefattande it-baserade register. Det mest omfattande 

registret som övertogs var vägtrafikregistret som övertogs från Vägverket. Efter 

Transportstyrelsens bildande skötte Vägverket, sedermera Trafikverket, it-driften av 

såväl vägtrafikregistersystemet som Transportstyrelsens övriga it-system. 

Transportstyrelsen har beslutat att upphandla driften av myndighetens it-system av en 

privat extern aktör. I april 2015 tecknade Transportstyrelsen ett avtal som innebär att 

IBM Svenska AB ansvarar för att maskinvara, nätverk och program fungerar. IBM 

Svenska AB övertog driftsansvaret den 1 november 2015. 

Med anledning av vissa beslut som Transportstyrelsens dåvarande ledning fattade vid 

upphandlingen har Säkerhetspolisen genomfört en förundersökning avseende 

vårdslöshet med hemlig uppgift. Transportstyrelsens dåvarande generaldirektör har 

enligt ett av henne godkänt strafföreläggande gjort sig skyldig till vårdslöshet med 

hemlig uppgift. 

Det är Transportstyrelsens ansvar att ha kontroll över den information som 

myndigheten hanterar och i vilken utsträckning denna information är skyddsvärd 

samt att det finns lämpliga rutiner och riktlinjer för hanteringen av denna 

information. Med anledning av de uppgifter som har framkommit kring 

Transportstyrelsens it-upphandling ser dock regeringen behov av säkerställa att 

Transportstyrelsen genomför nödvändiga analyser. 
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Bilaga 2 
 
Samråd med myndigheter/intervjuguide. 
 

1. Vilken bild har er myndighet av den inträffade it-händelsen på 
Transportstyrelsen? 

2. Har er myndighet kännedom om skada, eller men, som har uppstått med 
anledning av Transportstyrelsens upphandling har hanterats på ett sätt 
som strider mot svensk lag?  

3. Vilken skada, eller vilka men, i så fall? 
4. Har er myndighet kännedom om skada, eller men, som riskerar att uppstå, 

till följd av Transportstyrelsens upphandling? 
5. Vilka risker ser ni i så fall? 
6. Har Transportstyrelsens upphandling föranlett någon åtgärd från er sida? 
7. Vad menar ni att Transportstyrelsen bör göra för att minska/eliminera 

risker för skador och men? 
8. Annat som ni vill framföra i sammanhanget? 
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