Webbinarium for skyddschefer i
hamnar och hamnanlaggningar
2026-10-20

Vi startar kl. 13:00.
Valkomna!
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Praktisk information

» Mikrofoner och kameror ar avstangda fran bérjan.
« Chatt ar huvudkanalen om ni har fragor. Vi tar era fragor vid lampligt tillfalle.

* Rack upp handen anvands vid avsatta fragestunder efter presentationsblock om ni
har fragor. Moderator fordelar ordet.

« Om ni har problem med tekniken, kontakta sjofartsskydd@transportstyrelsen.se sa
hjalper vi er "lbakom kulisserna”.

« Webbinariet spelas inte in. Presentationen och Fragor&Svar publiceras efterat.
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Agenda

Inledning och praktisk information

« Aktuella fragor och kommande férandringar inom hamn- och sj6fartsskydd
—  Sjofartsskyddskontrollanter
—  Ett 6kat hamnskydd

« Vad ar nytt hos oss pa myndigheten?

» Aktuella fragor (forts.)
— Praktiska rad kring tillsyns- och tillstandsprocesserna
— Kommunikationsvagar

« PAUS 14.10 - 14.30
« Aktuellt fran sektionen for cybersakerhetstillsyn: cybersakerhetslagen

» Aktuellt fran sektionen for sakerhetsskydd: En ny lag om motstandskraft hos kritiska
verksamhetsutdvare och internationellt atagande om sakerhetsskydd

» Fragor och svar
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Sjo

fartsskyddskontrollanter

 Information pa hemsidan:
https://www.transportstyrelsen.se/sv/sjofart/sjotrafik

-och-hamnar/hamn-och-sjofartsskydd/hamn-och-

sjofartsskyddskontrollanter/

« Kompletterande upplysningar

Behovet av kroppsvisitation och undersokningar
(omfattning, frekvens) ska beskrivas i den
skyddsutredning som Transportstyrelsen
genomfor for hamnanlaggningar

Hamnanlaggningen kan i skyddsplanen ange
motsvarande kontrollfrekvens pa olika satt

Stickprovskontroller

} " TRANSPORT Komplterands pplysningar
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Kompletterande upplysningar till
regelverket om sjéfartsskydd
géllande kroppsvisitationer och andra
undersdkningar i hamnanlaggningar


https://www.transportstyrelsen.se/sv/sjofart/sjotrafik-och-hamnar/hamn-och-sjofartsskydd/hamn-och-sjofartsskyddskontrollanter/
https://www.transportstyrelsen.se/sv/sjofart/sjotrafik-och-hamnar/hamn-och-sjofartsskydd/hamn-och-sjofartsskyddskontrollanter/
https://www.transportstyrelsen.se/sv/sjofart/sjotrafik-och-hamnar/hamn-och-sjofartsskydd/hamn-och-sjofartsskyddskontrollanter/

Forordnande och utbildning

« Forordnanden av sjofartsskyddskontrollanter utfardas av
Polismyndigheten enligt sarskilda foreskrifter och
allmanna rad

« Kontaktuppgifter finns pa Polismyndighetens webbplats

« Forutsattningar for utbildning av nya
sjofartsskyddskontrollanter
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Ett okat hamnskydd — bakgrund

* Regeringsuppdrag juni 2024
| samverkan med andra myndigheter

Rapport
— Transportstyrelsen tar fram hamnskyddsutredningar och faststaller
hamnskyddsgranser

— Polismyndigheten blir hamnskyddsmyndighet
— Transportstyrelsen ar tillsynsmyndighet

Rapporten remitterades av Regeringskansliet under sommaren 2025
Inget forslag an (oktober 2026)
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Ett okat hamnskydd - forberedelser for
ett mojligt forslag

« Samverkan mellan Transportstyrelen och
Polismyndigheten

* Ta fram metod, mallar mm

« Forbereda andringar av Transportstyrelsens foreskrifter
(TSFS 2022:21) om hamnskydd
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Transportstyrelsen
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Enheten for
skydd och
sakerhet

ISektionen for sakehets-
skyddstillsyn

och omvarld

Sektionen for cyber-
sakerhetstillsyn
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Ny organisation — andra forutsattningar

« Samarbete Over organisatoriska granser inom samma
enhet

« Forum for tillsynsfragor
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Sektionen for hamn- och sjofartsskydd

— 17 (idag 15) medarbetare inklusive sektionschef
— Vifinns i Norrkoping (5), Goteborg (7), och Kista (5)
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Sektionens ansvarsomraden

— Regelutveckling, tillstandsgivning, tillsyn och analys for
sjofartsskydd i hamnanlaggningar och hamnskydd i hamnar
(=landsidan) och

— Regelutveckling for sjofartsskydd pa fartyg.

— Notera: tillstandsgivning, tillsyn och analys for sjéfartsskydd pa fartyg hanteras av
Enheten for fartyg och sjévérdighet. Hit hor fartygsinspektdrerna. Har beredskap.
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Skyddsutredning Skyddsplan

Transportstyrelsen Hamnanliggningen

L 8

Oversyn av

Incidenter
Hamnanldggningen SkyddS_‘pla.nen
Hamnanldggningen
Ovningar Intern
Hamnanliggningen kontroller

Inspektio Hamnanldggningen/

~ ner Oberoende

TS + PFSO:s
skyddsinspekt

ioner ) X TRANSPORT
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Fornyelser av skyddsplaner

Sjofartsskydd Hamnskydd

1 ar innan hamnanlaggningens ¢ 6 man innan hamnanlaggningens
skyddsplan loper ut: e-post skyddsplan loper ut: e-post

TS bokar tid for digitalt « Hamninnehavaren genomfor
uppstarts_.méte och genomfor PSA

platsbesok * TS godkanner PSA

Utkast PFSA

Om omradena inte sammanfaller:

Yitrande « Hamninnehavaren upprattar en
Faststallande av PFSA PSP

PFSO inkommer med en PFSP « TS godkanner PSP b N TRANSPORT
TS godkanner PFSP A STYRELSEN



Kompletteringar av skyddsplan

- Detaljerad kartbild

- Tilltradespunkter

- Nar planen bor granskas och revideras

- Detaljerad beskrivning av skyddsorganisationen

- Forfarande for bedomning av den kontinuerliga
effektiviteten hos skyddsatgarder
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Vanliga brister vid inspektion - Skyddsinspektioner

Skyddsinspektioner ska sékerstalla att skyddsrelaterad utrustning och
skyddsatgéarder fungerar i enlighet med skyddsplanen.

Best practise: Checklista som en del av skyddsplanen.
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Vanliga brister vid inspektion -
Sjofartsskyddsorganisationen

PFSO & personal med sarskilda
sjofartsskyddsuppgifter

* Personal i hamnanlaggningen som har konkreta
uppgifter kopplade till sjofartsskyddet enligt
hamnanlaggningens skyddsplan. Exempel:
tilltradeskontroll, 6vervakning, kontroll av last och
leveranser till fartyg.

» Ska forsta sitt ansvar och ha tillracklig kunskap
och formaga att utfora sina tilldelade uppgifter
enligt avsnitt A18.2 och fa utbildning enligt B 18.2.

« Genomforda utbildningar behover kunna visas vid
tillsyn.
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Vanliga brister vid inspektion - Ovningar

- Kvartalsovning (drills) ska genomfors minst var tredje
manad och ska anvandas for att testa enskilda delar av

hamnanlaggningens skyddsplan, rutiner eller
skyddsatgarder.

- Arlig 6vning (exercise) ar en mer omfattande 6vning
vilket ska genomfors minst en gang per kalenderar, med
hogst 18 manader mellan tva sadana ovningar.

« Dokumentation, utvardering och deltagarlista
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Kommunikationsvag
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Vagtrafik Luftfart Sjofart Jarnvag Om oss

Sjofart > Sjétrafik och hamnar > Hamn- och sjdfartsskydd

Hamn- och sjéfartsskydd

Fartomriden sjéfart + . :
: Hamn- och sjéfartsskydd, eller "maritime security" som det he

Farleder och hamnar + engelska, handlar om de étgérder som syftar till att forhindra
kriminella och olagliga handlingar riktade mot fartyg, hamnar ¢
hamnanlaggningar.

Blanketter fir hamn- och sjbfartsskydd >

Regelverket for sjdfartsskydd togs fram vid FN:s sjofartsorganisation, Intern
Maritime Organisation {IMO), som en &tgard efter handelserna den 11 septer
20011 New York och Washington. Reglerna tradde i kraft den 1 juli 2004 gen
Regelverk SOLAS-konventionen och ISPS-koden. De har sedan inférts | EU-rétt och sv
ratt. Inom EU kompletterades reglerna 2005 genom ett direktiv om hamnsky

Lotsning +

Hamn- och sjéfartsskydd =

Forhandsanmalan av
skyddsinformation

Hamn- och
sjofartsskyddskontrollan=
ter

Skyddsutredning och
skyddsplan Lds mer om regelverket

Prenumerera pa information

Prenumerera fér att halla dig uppdaterad kring ditt intresseomrade:

Prenumerera pd information

Kontaktvagar till Transportstyrelsen
gallande hamn- och sjofartsskydd

}‘ TRANSPORT
A STYRELSEN







Cyberséie :

Sektionen for cybersakerhetstillsyn



Rattsakterna

Myndigheten for civilt Cyberverksamheten + foreskrifter flyttade
forsvar tog fram :> till Nationellt cybersikerhetscenter NCSC
foreskrifter 1 juli 2026

Foreskrifter som fortydligar cybersakerhetslagen:

« Foreskrifter om anmalan och identifiering av vasentliga och viktiga
verksamhetsutovare

- Vagledning for anmalan och identifiering av verksamhetsutovare som
omfattas av cybersakerhetslagen

* Foreskrifter om incidentrapportering och informationsskyldigheter for
vasentliga och viktiga verksamhetutovare

- Vagledning incidentrapportering och informationsskyldighet
» Foreskrifter om sdkerhetsatgarder och ledningens utbildning

- Introduktion till foreskrifterna (i vantan pa vagledning) }1 g_lFenRNEII_’SOSJ



Transportstyrelsens sektorsansvar

—  Sjofart

—  Luftfart

—  Vag

— Jarnvag

—  Tillverkning av motorfordon, slapfordon och pahangsvagnar,
— Tillverkning av andra transportmedel

Hamnar och hamnanlaggningar
Sjotransport (rederier)

Enheter som skoter utrustning och
anlaggningar i hamnar
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Vilka omfattas?

~
Ledningsenheter for hamnar enligt definitionen i artikel 3.1 1 Europaparlamentets och ridets direktiv
2005/65/EG(11), inbegripet deras hamnanldggningar enligt definitionen 1 artikel 2.11 1 forordning (EG) nr

L 725/2004, och enheter som skdter anldggningar och utrustning i hamnar )
Ledningsenheter = hamninnehavare resp. hamnanlaggningsinnehavare

- J

4 )
Hamninnehavare = innehar tillstdnd om godkédnnande av skyddsplan frin Transportstyrelsen

- J

4 )
Hamnanléiggningsinnehavare = innehar tillstdind om godkidnnande av skyddsplan eller likvardigt
skyddsarrangemang fran Transportstyrelsen

- J
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Vilka omfattas?

Kategori Arsarbetskrafter Omsiittning | Balansomslutning

f Y 4 AW i THA
Stort =250 >50mn<€ >43 mn €

\ J N J N 1 J

f Nr Y 4 '
Medelstort =50 >10mne€ > 10 mn €

\ FAN VAN J

Ett foretag kan omfattas av cybersakerhetslagen aven om foretaget inte
sjalvstandigt uppfyller troskelvardena ovan. Om ett foretag ingar i en koncern
beror bedomningen av storlek och omfattning pa agar- och
kontrollforhallandena. Om det finns ett bestammandeinflytande, till exempel
om ett moderbolag ar majoritetsagare i ett dotterbolag, ska antal anstallda
och omsattning normalt raknas samman for dessa foretag.
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Tillsyn

* Anmalningstillsyn
 Incidentrapporteringstillsyn
- Sakerhetsatgarder och ledningens utbildning

}‘ TRANSPORT
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Fragor?

nis@transportstyrelsen.se


mailto:nis@transportstyrelsen.se

En ny lag om motstandskraft hos kritiska
verksamhetsutovare och internationellt
atagande om sakerhetsskydd
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Hoten mot samhallsviktiga tjanster

Klimat- och
naturkatastrofer

Antagonistiska
handlingar

andemie
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CER-direktivet (EU) nr 2022/2557

« Dynamisk hotbild - framvaxande hybrid- och terroristhot

 Okad fysisk risk pa grund av naturkatastrofer och klimatférandringar
(extrema vaderhandelser vanligare och mer omfattande)

« Sakerstalla kritiska entiteters leverans av samhéllsviktiga tidnster pa den
inre marknaden

» Kritisk entitet (verksamhetsutdvare). offentlig eller privat entitet som har
identifierats av en MS tillhorande en av de sektorer som anges i bilagan
(kan vara exv. "sjotransportforetag” och ledningsenheter for hamnar)

« Samhillsviktig tjdnst. tjanst som ar avgorande for att uppratthalla viktiga
samhallsfunktioner, ekonomisk verksamhet, folkhalsa och allman sakerhet,
eller miljon (# samhallsviktig verksamhet)
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CER-direktivet forts.

» Yiterligare ett initiativ av EU for att starka motstandskraften i
samhallsviktiga tjanster

» Allriskansats: Ska motverka storningar eller avbrott som foranletts av till
exempel naturolyckor, pandemier eller andra allvarliga handelser (aven
antagonistiska).

— | stort sett samma sektorer som NIS2 (inga troskelvarden for omsattning
eller sysselsatta).
» Kompletterar NIS2
— fysisk sakerhet och personalsakerhet (bakgrundskontroller)
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Ny lag om motstandskraft hos kritiska
verksamhetsutovare

Prop. 2025/26:303 kom i juli 2026 — lag foreslas i kraft 1 januari 2027
Genomfor CER-direktivet i Sverige

2 kap lagforslaget — kriterier for identifiering (utpekande)
Omfattas av nagon av kategorierna i bilagan till CER

— Tillhandahaller en eller flera samhallsviktiga tjanster
— Verksamhet och kritisk infrastruktur i Sverige

— Incident skulle fa betydande stérande effekt fér tillhandahallande av tidnsten/andra beroende
tjdnster (se art. 7.1 i direktivet)

Skyldigheter verksamhetsutovare — 3 kap.
— Riskbedomning,
— atgarder for motstandskraft - plan for motstandskraft
— befattningsanalys, bakgrundskontroll
q TRANSPORT
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Ny lag om motstandskraft hos kritiska
verksamhetsutovare forts.

» Modijliga tillgodoraknanden av narliggande lagstiftningar
» Transportstyrelsen forvantas bli tillsynsmyndighet

» Foreskriftsarbete pagar (Myndigheten for civilt forsvar), medarbetare fran
Transportstyrelsen medverkar
—  Atgérder for motstandskraft
— Incidentrapportering
— Betydande storande effekt

« Kartlaggning pagar
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Kom ihag!

« Lagen handlar inte om att bocka av juridiska boxar
« Handlar om att sjotransporterna ska fungera
« Sveriges import och export ska hallas igang
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Introduktion till sakerhetsskyddet

« SSL skydd av det mest skyddsvarda

» Galler verksamhet av betydelse for Sveriges sakerhet och internationella
ataganden om sakerhetsskydd

» T.ex. inom totalforsvaret och nationellt samhallsviktig verksamhet

« Hoga krav pa fysisk-, personal- och informationssakerhet, bl.a.:
—  Sakerstalla tillrackligt fysiskt skydd (angreppsanalyser),
—  Sakerhetsprovning (registerkontroll) av personal,
— Detaljerade krav pa informationssystem och informationssakerhet,
— Detaljerade regler om sakerhetsskyddsklassificerade uppgifter
— Dokumentation i sakerhetsskyddsanalys och sakerhetsskyddsplan

« Hamn- och sjofartsskydd internationellt atagande — omfattas av SSL
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Kompletterande upplysningar

« Kompletterande upplysningar 16 juni 2026 (ersatter tidigare
informationsmeddelande)

» SSL och hamn- och sjofartsskyddet har manga berdringspunkter och éverlappar varandra pa
flera omraden.

* T.ex. hamnsskyddsutredning inom hamnskyddet, hamnsskyddsplan
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Kompletterande upplysningar forts.

 Endast verksamhet inom ramen for hamn- eller sjofartsskyddet

— Vissa tillgodorakningar for att undvika dubbelarbete

— genom att folja kraven i hamn- och sjofartsskyddet bedomer Transportstyrelsen att
skyldigheterna enligt SSL i huvudsak uppfyllda

— Tillsyn enligt hamn- och sjofartsskyddet
e Lol kvdd v ol ol kvddsol

« Till nagon del bedriver verksamhet som ar av betydelse for Sveriges
sakerhet eller har sakerhetsskyddsklassificerade uppgifter
— da kan kraven i hamn- och sjofartsskydd inte tillgodoraknas som uppfyllelse av SSL
— Tillsyn enligt SSL och hamn- och sjofartsskyddsregelverket
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Tack for uppmarksamheten!

cer@transportstyrelsen.se

ssl@transportstyrelsen.se
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Inkomna fragor

« Transportstyrelsens avgifter
— Se information pa var hemsida.

« Hur Transportstyrelsen tillampar artikel 2.4 for hamnar som
sammanfaller. Vad kravs av hamninnehavaren?

 Principer for hamnanlaggningens utbredning och
hamnanlaggningens grans mot vattenomradet/farled
— Vi avser att fortydliga detta pa var hemsida.

« Var gar i praktiken gransen mellan en andring som kraver nytt
godkannande och Iopande forandringar i arbetssatt/dokumentation.
— Vi avser att fortydliga detta pa var hemsida.
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Avslutning

« Utvardering
* Tack for visat intresse!
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