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Sammanfattning

Regeringen gav den 15 februari 2024 Transportstyrelsen i uppdrag att
redovisa hur den egna myndighetens tillsynsarbete enligt sdkerhetsskydds-
lagstiftningen har bedrivits och fungerat under perioden den 1 januari 2021
till och med den 31 december 2023.

Rapporten innehéller en beskrivning av antalet inledda tillsynsérenden eller
tillsynsaktiviteter under perioden den 1 januari 2021 till och med den

31 december 2023 och en Oversiktlig beskrivning av hur dessa handléggs.
Under denna period har 22 tillsynsdrenden inletts.

Vidare innehaller rapporten en beskrivning av antalet inledda

samradsforfaranden, med en oversiktlig beskrivning av hur dessa handlaggs.

Under ovan ndmnda period har 10 samradsdrenden inletts.

Transportstyrelsen har under perioden gett vigledning pa sakerhetsskydds-
omréadet genom deltagande pé branschdagar, information pa hemsidan och
genom att besvara fragor som kommit till funktionsbrevladan for
sikerhetsskyddsfragor.

Transportstyrelsen identifierar ett antal problem i tillsynen som primért
hinger samman med att olika tillsynsmyndigheter gor olika regeltolkningar,
att det finns olika tillsynsmyndigheter for transportsektorn samt ett antal
oklarheter och brister i regelverket.
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1 Inledning

Regeringen gav Transportstyrelsen och ett antal andra myndigheter i
uppdrag att redovisa hur den egna myndighetens tillsynsarbete enligt
sakerhetsskyddslagstiftningen har bedrivits och fungerat under perioden
den 1 januari 2021 till och med den 31 december 2023 (regeringsbeslut
den 15 februari 2024, Ju2024/00356).

1.1 Bakgrund

1.1.1 Regeringens beslut
I regeringens beslut beskrivs 1 huvudsak foljande bakgrund till beslutet.

Sdkerhetsskydd enligt sédkerhetsskyddslagen (2018:585) avser skydd av
sikerhetskénslig verksamhet mot spioneri, sabotage, terroristbrott och andra
brott som kan hota verksamheten samt skydd i andra fall av sékerhetskinslig
verksamhet.

Det sikerhetspolitiska l4dget bade globalt och i Sveriges néirhet har
forsdmrats de senaste aren och priglas av instabilitet. Sedan flera &r tillbaka
finns en breddad och f6rh6jd hotbild mot Sverige och svenska intressen.

Sakerhetsskyddslagstiftningen har forstirkts de senaste aren och stéller hoga
krav pa verksamhetsutovare som bedriver sdkerhetskianslig verksamhet och
hanterar skyddsvérd information. Genom lagdndringar som tradde i kraft
den 1 januari 2021 respektive den 1 december 2021 gjordes dndringar nér
det géller tillsynsmyndigheternas unders6knings- och ingripande-
mdjligheter. I samband med lagéindringarna justerades dven tillsyns-
strukturen i syfte att stérka tillsynen. Detta, i kombination med det 6kande
hotet fran bl.a. statliga aktorer, gor det angeldget att den tillsyn som bedrivs
pa omradet dr fungerande och effektiv. Mot denna bakgrund och med
hénsyn till att den nu géllande tillsynsstrukturen varit i kraft nagra ar ser
regeringen behov av att inhdmta information om hur tillsynsarbetet har
bedrivits och fa del av myndigheternas erfarenheter om hur arbetet har
fungerat.

1.1.2 Transportstyrelsens organisation

P& Transportstyrelsen ér det sektionen for sdkerhetsskydd pé enheten for
Infrastruktur pé avdelning Sjo- och luftfart som ansvarar for tillsyn enligt
sdkerhetsskyddslagen dver enskilda verksamhetsutdvare inom omrédena
vagtrafik, sjofart, sparbunden trafik, civil luftfart, flygtrafiktjanster for civil
luftfart och flygtrafikledningstjénst for militar luftfart. Sektionen arbetar
ddarmed gransoverskridande dver samtliga nimnda transportslag.

4 (15)



RAPPORT

Rapport

Dnr TSG 2024-946

1.2 Syfte och fragestallningar
Regeringen har begirt uppgifter om

I frdga om tillsynsiirenden eller tillsynsaktiviteter

- antal inledda tillsynsérenden eller tillsynsaktiviteter, med en dversiktlig
beskrivning av hur dessa handléggs,

- antal utfdrdade foreldgganden och om dessa forenats med vite samt i
forekommande fall uppgift om att beslutet direfter provats i domstol och om
beslutet da faststillts, dndrats eller undanrojts,

- antal beslut om handrdckning inklusive uppgift om vilken atgidrd som
handrackningen avsett, och

- antal beslut om sanktionsavgift inklusive uppgift om vilken bestimmelse
som overtradelsen avsett, samt 1 forekommande fall uppgift om att beslutet
dérefter provats i domstol och om beslutet da faststillts, dndrats eller
undanrdjts.

I fraga om samradsforfaranden

- antalet inledda samradsforfaranden med en oversiktlig beskrivning av hur
dessa handlaggs,

- hur lang handldggningstiden varit fran det att samradet inleddes till dess att
det avslutades,

- antal utfardade foreldgganden, och
- antal meddelade forbud

Av redovisningarna ska dven framga vilka insatser myndigheten har vidtagit
ndr det giller att ge vdgledning inom sitt tillsynsomrade och 1 vilken
utstrackning myndigheten har meddelat foreskrifter med stéd av
bemyndiganden i sdkerhetsskyddsforordningen (2021:955).

Myndigheterna ska vidare redogora for eventuella problem som identifierats
i tillsynsarbetet och vid behov 1dmna forslag pa dtgirder, t.ex. rérande
forandrat arbetssitt hos myndigheterna, samordningen mellan
myndigheterna, metodstdd eller forfattningséndringar, for en mer effektiv
tillsyn.

1.3 Avgransningar

Det saknas en generell definition av tillsyn i svensk forfattning.
Transportstyrelsen har i denna rapport avgrinsat tillsynsdrende eller
tillsynsaktiviteter till &renden om tillsyn som har inletts av
Transportstyrelsen och har lett till/kommer leda till nagon form av beslut av
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Transportstyrelsen riktat till verksamhetsutévaren. Det ar dessa typer av
drenden som beskrivs i Transportstyrelsens Rutinbeskrivning tillsyn av
verksamheter som bedriver sdikerhetskdinslig verksamhet (TSG 2023-870).

Verksamhetsutdvares anmélningar om sdkerhetskinslig verksamhet (2 kap.
6 § sdkerhetsskyddslagen) eller om sdkerhetsskyddchef inklusive dennes
ersdttare (9 § Transportstyrelsens foreskrifter (TSFS 2022:76) om
sakerhetsskydd) ingdr inte i rapportens sammanstéllning av antalet
tillsynsdrenden eller tillsynsaktiviteter. Det géller &ven de fall
Transportstyrelsen forelagt verksamhetsutovaren att inkomma med en
anmalan — ett mindre antal sddana drenden finns.

Inte heller drenden som bestar 1 inskickade sdkerhetsskyddsanalyser ingar i

rapportens sammanstéllning av antalet tillsynsirende eller tillsynsaktiviteter.

(Fram till den 15 juli 2022 géllde att en verksamhetsutovare var skyldig att
skicka in sin sidkerhetsskyddsanalys till Transportstyrelsen (4-5 §§ 1 numera
upphévda Transportstyrelsens foreskrifter (TSFS 2019:108) om
sikerhetsskydd och dvergangsbestimmelserna till Transportstyrelsens
foreskrifter (TSFS 2022:76) om sdkerhetsskydd). Det géller d&ven de fall
Transportstyrelsen forelagt verksamhetsutdvaren att inkomma med en
sikerhetsskyddsanalys — ett mindre antal sddana drenden finns. Innehallet 1
en sidkerhetsskyddsanalys kan dock vara ett incitament for Transport-
styrelsen att inleda en tillsyn.

Registerkontrollarenden inom luftfartsskydd (3 kap. 4b § sédkerhetsskydds-
lagen) och ansdkningar om placering i sdkerhetsklass (5 kap. 8 och 10 §§
forordningen om sékerhetsskydd) ingér inte heller i rapportens samman-
stillning av antalet tillsynsdrenden eller tillsynsaktiviteter. Transport-
styrelsen bedriver i och for sig tillsyn pa registerkontrollomradet, men da
utifran EU-bestdmmelser om luftfartsskydd. Av den anledningen har dessa
drenden inte tagits med i rapporten.

Niér det géller samrddsdrenden har Transportstyrelsen avgransat dessa till
drenden som [ett till nagon form av beslut av Transportstyrelsen.

Arenden som bestatt i viigledning till verksamhetsutdvare ingér inte heller i
rapportens sammanstédllning av antalet tillsynsidrenden, tillsynsaktiviteter
eller samradsédrenden.
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2 Tillsynsarenden eller tillsynsaktiviteter

21 Allmant om Transportstyrelsens tillsyn

Transportstyrelsen har l&ng och stor erfarenhet av tillsyn inom
transportomradet. Myndigheten stravar efter att gora tillsynsarbetet mer
enhetligt mellan transportslag och sakomraden. P4 myndighetsnivéa finns
darfor exempelvis Riktlinje for tillsyn — Inriktning for Transportstyrelsens
tillsyn (TSG 2021-2152) och Vigledning for tillsyn — Metoder for
riskbaserad tillsyn, systemtillsyn och bedomning av sdkerhetskultur pa
Transportstyrelsen (TSG 2021-2154). Transportstyrelsen har dven en
gemensam utbildning for myndighetens inspektdrer oavsett transportslag
och inspektorens sakomrade.

Transportstyrelsen handldgger tillsynsidrenden pa sékerhetsskyddsomradet
enligt Rutinbeskrivning tillsyn av verksamhetsutovare som bedriver
sdkerhetskdnslig verksamhet (TSG 2023-870). Som anges i rutin-
beskrivningen dr den systematiska kartliggning dver verksamhetsutdvare
och andra tillsynsobjekt som Transportstyrelsen ska utfora enligt 8 kap. 4 §
sakerhetsskyddsforordningen grundldggande for tillsynsarbetet. I
kartldggningen ingér att ha en aktuell forteckning 6ver Transportstyrelsens
tillsynsobjekt. Utgdngspunkten for tillsynen édr de verksamhetsutdvare som
har anmilt sédkerhetskinslig verksamhet. Uppgifter om ytterligare
verksamhetsutovare som pé annat sétt kommer till myndighetens kénnedom
kan tillkomma.

Utifran kartlaggningen och olika verktyg for tillsynsplanering gors ett
grundurval av tillsynsobjekt utifran ett riskperspektiv. Omvérldsldge och
hotbild vigs in vid urval. Finns det nagon typ av verksamhetsutdvare som ér
sarskilt intressant for en antagonist? Olika teman végs in i tillsynen. Finns
det ndgot omrade inom sdkerhetsskyddet, dér det till exempel kan finnas
extra stora sdrbarheter? Vilken risk utgor verksamhetsutdvaren i1 forhallande
till Sveriges sidkerhet? En prioritering gors dir skyddsvérden, fokusomraden
och hotbild végs in.

Vid resursséttning av ett tillsynsidrende dvervigs om det &r mojligt att (vid
tillsyn pa plats) besoka flera verksamhetsutovare inom samma geografiska
omrdde. Direfter beslutar chef pé sektionen for sdkerhetsskydd om en
tillsynsplan som normalt omfattar ett halvt kalenderar i taget

Vid tillsyn som innefattar fysiska besok hos verksamhetsutovaren skickas
normalt en foranmaélan till verksamhetsutovaren ca 10 veckor innan
tillsynen pa plats med information om tillsynen, forslag pa dagordning,
inriktning etc. Innan foranmailan skickas ut bestims med verksamhets-
utovaren ett lampligt datum for den tillsynen pa plats. [ foranmélan begérs
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samtidigt relevant underlag in som sékerhetsskyddsanalys och
sikerhetsskyddsplan. Transportstyrelsen gér en dokumentgranskning av
inkommit underlag innan tillsynen pé plats.

Regelefterlevnaden av de bestimmelser och omrédden som aviserats i
foranmaélan kontrolleras vid tillsynen pa plats. Inspektorerna utgér fran ett
antal regelkriterier i relevanta bestimmelser och dessa regelkriterier
kontrolleras vid tillsynen. I slutet av tillsynsbesoket presenterar
inspektorerna sin prelimindra bedomning for verksamhetsutdvaren.
Verksamhetsutovaren ger sin syn pa resultaten och pa Transportstyrelsens
tillsyn. Vid tillsynsbesok kan Transportstyrelsen dven ge vigledning om
sdkerhetsskydd.

Efter besoket skickas ett utkast till rapport till verksamhetsutovaren for
faktagranskning (beddémningsdelar finns inte med i rapporten i detta skede).
Efter aterkoppling pé utkastet till rapport skrivs en rapport med
Transportstyrelsens bedomning av hur verksamhetsutovaren uppfyller
kraven.

Darefter tas ett beslut fram som kan innebéra att drendet avslutas om kraven
bedoms uppfyllda eller, om sé inte dr fallet, forelaggs verksamhetsutdvaren
att vidta lampliga atgérder for att kraven i sdkerhetsskyddslagstiftningen ska
uppfyllas. Beslutet skickas till verksamhetsutovaren samtidigt som
rapporten. I de fall verksamhetsutovaren forelaggs att vidta ndgon
ytterligare atgérd avslutas drendet ndr dokumentation inkommer som visar
att kraven 1 foreldggandet dr uppfyllda.

I en del fall kan det vara mer ldmpligt att genomfora en tillsyn endast i form
av granskning. Det kan vara fall diar Transportstyrelsen redan genom att
granska dokument kan avgoéra om verksamhetsutdvaren efterlever relevanta
krav 1 sédkerhetsskyddslagen.

2.2 Perioden den 1 januari 2021 till och med den
31 december 2023

Transportstyrelsen har under perioden 1 januari 2021 till och med den

31 december 2023 inlett 22 tillsynsérenden. Det stora flertalet av dessa
drenden inleddes under andra halvan av 2023, tre drenden inleddes under
2022 och endast ett drende inleddes under 2021.

Foreldgganden har meddelats i tvd av dessa drenden under perioden. Inget
att dessa foreligganden har forenats med viten eller 6verklagats till domstol.

Inget beslut om handrdackning har meddelats under perioden och inte heller
ndgot beslut om sanktionsavgift.

8 (15)



RAPPORT

Rapport

Dnr TSG 2024-946

3 Samradsforfaranden

3.1 Allmant om samradsforfaranden

I Transportstyrelsens rutinbeskrivning Rutinbeskrivningar for anmdlningar
(TSG 2022-7470) redogors oversiktligt for hur samrddsforfaranden hanteras
pa Transportstyrelsen. I rutinbeskrivningen beskrivs hanteringen for flera
olika typer av anmélningar som verksamhetsutdvaren gor till
Transportstyrelsen, bl.a. anmélan om sidkerhetskénslig verksamhet,
sikerhetsskyddschef, sikerhetsskyddsavtal och overlételse.

P& Transportstyrelsens hemsida finns blanketter for anmélan om samrad
infor overlatelse av sdkerhetskinslig verksamhet och om samrad infor
forfaranden som kraver sékerhetsskyddsavtal. Nér en blankett inkommer till
Transportstyrelsen gors en kontroll om alla bilagor som ska medfolja
blanketterna finns med. En kontroll ska ocksa goras att Transportstyrelsen &r
ratt tillsynsmyndighet och att sdkerhetsskyddslagens formella
forutsattningar for samrad ar uppfyllda. En bekréftelse skickas ut till
verksamhetsutovaren pa att anmilan mottagits. Relevanta uppgifter som
framkommer f6rs in i den kartldggning som aligger Transportstyrelsen
enligt sikerhetsskyddsforordningen.

Arbete pagar pd Transportstyrelsen med att ta fram en ny rutinbeskrivning
specifikt for samradsdrenden.

3.2 Perioden den 1 januari 2021 till och med den 31
december 2023

Under perioden har 10 samradsédrenden inletts. Handlaggningstiden for
dessa drenden har i de flesta fall varit frén ett par veckor upp till tvda
mdnader. Ett fall hade langre handldggningstid, ca 6 manader.

Négot foreldggande har inte meddelats under den aktuella perioden.

Inget beslut om handrickning har meddelats under perioden och inte heller
nagot forbud.

4 Transportstyrelsens vagledning inom
tillsynsomradet och meddelade

foreskrifter
Transportstyrelsen bedriver tillsyn dven pa andra omraden dn
sakerhetsskydd, framst sidkerhets- och marknadsomradena. I denna tillsyn

finns sedan lang tid upparbetade forum med transportbranschen. Sektionen
for sékerhetsskydd, har under perioden deltagit i ett flertal branschmdten
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inom spartrafik, sjofart och luftfart diar verksamhetsutovare inom de ndimnda
transportslagen har medverkat. Iregel deltar sektionen pa flera sédana
branschmoten varje halvarsperiod. P4 dessa mdten har medarbetare pa
sektionen informerat om sékerhetsskyddsregelverket, aktuella fragor och
sektionens arbete.

P& Transportstyrelsens webbplats (transportstyrelsen.se/Om
Transportstyrelsen/Vart uppdrag och arbetssétt//Sékerhetsskydd) ges
utforlig information om vad som géller for sdkerhetskanslig verksamhet. Pa
webbplatsen finns blanketter for nedladdning och léankar till vigledande
dokument fran Sékerhetspolisen.

Sektionen for sdkerhetsskydd har en funktionsbrevlada som verksamhets-
utdvare kan anvinda sig av for att komma i kontakt med sektionen och
genom funktionsbrevladan lamnar Transportstyrelsen vigledning och
allmén information om regelverket.

Vigledning sker dessutom via méten och, som beskrivits under avsnitt 2.1,
vid tillsynsbesok.

Transportstyrelsen vidarebefordrar information fran Sikerhetspolisen till
verksamhetsutdvarna och vice versa inom transportsektorn.

Transportstyrelsen har meddelat Transportstyrelsens foreskrifter (TSFS
2022:76) om sdkerhetsskydd med stod av 8 kap. 10 § sédkerhetsskydds-
forordningen (2021:955). Transportstyrelsen har dven meddelat
Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd grundade
pa 7 kap. 8 § sdkerhetsskyddsforordningen (2018:658) och direfter
grundade pd 8 kap. 10 i sékerhetsskyddsforordningen (2021:955).
(Transportstyrelsens foreskrifter om luftfartsskydd stodjer sig d&ven pa ett
foreskriftsbemyndigande i luftfartsférordningen (2010:770)).

5 Identifierade problem i tillsynsarbetet

5.1 Allmant

Transportstyrelsen har 1 tillsynen under 2023 (och 2024) fokuserat pa ett
antal grundldggande bestimmelser i sdkerhetsskyddslagen och anslutande
forfattningar. Detta har sin grund 1 att Transportstyrelsen noterat att
kunskaperna om sdkerhetsskydd har varit bristfalliga hos flera
verksamhetsutovare.

5.2 Samordningen mellan tillsynsmyndigheterna

Omsténdigheten att det finns flera tillsynsmyndigheter pa sédkerhetsskydds-
omradet gor att det ibland uppstér olika tolkningar av de regler som ger
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utrymme for tolkning. Det kan leda till olika bedomningar i tillsynen. Bland
annat géller detta beslut om placering i sékerhetsklass nir flera
tillsynsmyndigheter har samma tillsynsobjekt och bada tillsyns-
myndigheterna ska fatta beslut om placering i sédkerhetsklass. Till viss del
kan de olika tolkningarna forklaras med att olika myndigheter med
tillsynsansvar for skilda sédkerhetskidnsliga verksamheter hos en
verksamhetsutdvare, bedomer dessa som olika kdnsliga. Transportstyrelsen
anser att tillsynsmyndigheterna behdver hitta ett enhetligt sétt att hantera
sddana beslut, bade nar det giller handlaggningstider och de materiella
bedomningarna som ligger till grund for besluten. Tillsynsmyndigheterna
har behorighet att ingd dverenskommelser som fortydligar tillsynsansvaret i
sadana situationer.

Aven nir det giller sikerhetsskyddschefens placering finns det olika syn
mellan de olika tillsynsmyndigheterna. Tillsynsmyndigheterna gor inte
samma tolkning av vad det innebdr att sikerhetsskyddschefen ska vara
”direkt understilld chefen for verksamhetsutovarens verksamhet, om en
sddan chef finns, annars verksamhetsutdvarens ledning” (2 kap. 7 §
sikerhetsskyddslagen). Transportstyrelsens bedomning ér att det ska finnas
ett personalansvar mellan chefen for verksamhetsutdvarens
verksamhet/verksamhetsutovarens ledning och sékerhetsskyddschefen vilket
aven ar Sdkerhetspolisens héllning. Ett antal andra tillsynsmyndigheter gor
en annan tolkning i denna fréaga.

5.3 Anmalan om siakerhetshotande verksamhet eller
handelse

En verksamhetsutovare dr enligt 2 kap. 4 § sdkerhetsskyddsforordningen
skyldig att anméla en sdkerhetshotande hdndelse eller verksamhet till
Sakerhetspolisen. Sékerhetspolisen ska underritta verksamhetsutovarens
tillsynsmyndighet om en anmélan som gjorts. I dag saknas det mojlighet att
ta ut en sanktionsavgift av en verksamhetsutovare som asidosatt sin
anmélningsskyldighet enligt bestimmelsen (7 kap. 1 § sékerhetsskyddslagen
och prop. 2020/21:194 s. 96).

Anmailningsskyldigheten ar viktig for att uppritthalla ett hogt
sakerhetsskydd. Transportstyrelsen har endast tagit del av ett fétal
anmélningar om sdkerhetshotande hdndelser. Underriéttelsen fran
Sakerhetspolisen till Transportstyrelsen har i vissa fall dragit ut pa tiden (ca
8 ménader i ett fall). Transportstyrelsen anser mot ndimnda bakgrund att
regeringen bor 6vervdga om det borde vara sanktionsgrundande att
asidosdtta anmélningsskyldigheten.
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54 Indirekta overlatelser

Indirekta dverlatelser omfattas enligt Sékerhetspolisen inte av krav pa
samrad enligt 4 kap. sdkerhetsskyddslagen. Det &r en bedomning
Transportstyrelsen delar &ven om det innebér att lagens tillimpningsomrade
inskrinks och kan kringgas. En indirekt Gverlatelse kan exempelvis vara att
ett holdingbolag 6verlats och detta bolag i sin tur innehar aktier i eller
kontrollerar ett bolag som bedriver sdkerhetskénslig verksamhet. Ett bolag
kan da genom dgandet i holdingbolaget och utan krav pd samrad med
tillsynsmyndigheten fa kontrollen dver ett bolag dér sidkerhetskénslig
verksamhet bedrivs. Syftet med samrad riskerar att kringgas genom den hir
sortens bolagskonstruktioner. Framfor allt i samradsdrenden med
bolagskonstruktionerna med fysiska dgare och dgarbolag i flera led, ofta
med internationella kopplingar, finns en risk med att 6verlatelsen faller
utanfor lagens tilldimpningsomrdde mot bakgrund av ovanstdende
beddmning.

I sammanhanget méste lagen (2023:560) om granskning av utldndska
direktinvesteringar ndmnas. Enligt den lagen ska en investerare anméla
investeringar i bl.a. sdkerhetskinslig verksamhet till gransknings-
myndigheten (Inspektionen for strategiska produkter) under vissa
forutsattningar. Anmaélningsskyldigheten ligger allts4, till skillnad fran vad
som géller for samrad enligt 4 kap. sédkerhetsskyddslagen, péd investeraren.
Anmilningsskyldigheten giller 4ven indirekta investeringar. Den som é&r
foremal for en investering ska ddremot enligt lagen om granskning av
utldndska direktinvesteringar upplysa den som genomfor investeringen om
att lagen ar tillamplig (11 §).

5.5 Tillsynsansvaret for transportsektorn

Inom sédkerhetsskyddsomridet utdovar Transportstyrelsen tillsyn 6ver
enskilda verksamhetsutovare inom végtrafik, sjofart, sparbunden trafik, civil
luftfart, flygtrafiktjanster for civil luftfart och flygtrafikledningstjanst for
militdr luftfart.

Mojligheten att f4 en samlad bild och en dndamalsenlig tillsyn inom
transportomradet paverkas av att Trafikverket, Luftfartsverket och
Sjofartsverket inte dr Transportstyrelsens tillsynsobjekt inom
sakerhetsskyddsomréadet. Denna frdga berordes i betdnkandet
Kompletteringar till den nya sdkerhetsskyddslagen (SOU 2018:82).

Transportstyrelsen dr den myndighet som har till huvuduppgift att svara for
tillsyn, tillstdndsprovning, regelgivning och registerhillning inom
transportomradet men inom sédkerhetsskyddslagstiftningen saknar
Transportstyrelsen tillsynsansvar for stora delar av transportsektorn i
Sverige.
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Naér det géller tillsyn enligt lagen (2018:1174) om informationssidkerhet for
samhillsviktiga och digitala tjdnster har Transportstyrelsen tillsynsansvaret
over verksamhetsutovare inom transportsektorn oavsett typ av “dgarskap”.
Myndighetens expertkompetens och branschkdnnedom kan dirigenom
tillvaratas och tillsynen 6ver verksamhetsutovare inom sektorn kan bedrivas
pa ett effektivare sdtt och harmoniseras oavsett regelverk.

I exempelvis energisektorn kan verksamhetsutovare inklusive offentlig
forvaltning tillsynas av flera myndigheter, dir respektive tillsynsmyndighet
ansvarar for sitt tillsynsomrade/sektor.

Som exempel ar Trafikverket den enskilt storsta infrastrukturhéllaren i
Sverige och det finns ménga beroenden till andra aktdrer inom sektorn
vilket skapar problem att utova effektiv och likriktad tillsyn 6ver transport-
sektorn for Transportstyrelsen. Kopplingar till 6vrig transportrelaterad
tillsyn over Trafikverket missas. Detta glapp har tydliggjorts genom att
regeringen startat ett antal utredningar separat och skilt fran
sikerhetsskyddslagstiftningen for att forbittra sikerhetsskyddet! 2.
Transportstyrelsen beddomer att en utokning med dessa tre statliga
verksamhetsutdvare skulle innebéra en begransad kostnadsokning for
myndigheten. Utover det renodlade tillsynsarbetet skulle arbetstid behdva
laggas pa exempelvis samrad (bl.a. samrad infor driftséttning av
informationssystem) och végledning i sdkerhetsskyddsfragor. Detta arbete
kan antas bli forhallandevis omfattande med hénsyn till omfattningen av
verksamhetsutovarnas verksamhet. Kostnaderna for en eventuell utokning
med dessa verksamhetsutovare behover berdknas i sirskild ordning. For att
de nya verksamhetsutovarna ska kunna tas om hand inom
Transportstyrelsens tillsyn behdvs extra medel for att undvika en
undantrdngningseffekt pd annan verksamhet. Motsvarande minskning i
Sakerhetspolisens tillsyn skulle i sa fall bli effekten.

5.6 Sekretess mellan myndigheter

Transportstyrelsen upplever vidare att tillimpningen av reglerna om
sekretess mellan myndigheter kan vara ett hinder 1 arbetet. Sérskilt géller
detta dé flera myndigheter har samma tillsynsobjekt, exempelvis genom att
olika tillsynsmyndigheter utdvar tillsyn dver olika verksamheter eller olika
organisationsdelar hos en verksamhetsutovare. Transportstyrelsens
uppfattning dr det d& kan vara klart olika bedomningar mellan olika

! ”Uppdrag att utreda behovet av att stirka det svenska jirnvigsloch kollektivtrafikskyddet” (Regeringsbeslut
2023-08-21, L12023/03011).

2 ”Uppdrag om Trafikverkets arbete med jirnvigs- och kollektivtrafikskydd”

Publicerad 05 oktober 2023
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tillsynsmyndigheter om vilka uppgifter som kan lamnas ut till den andra
myndigheten. Enligt Transportstyrelsens beddmning dr det snarare
tillimpningen av bestimmelser som 15 kap. 2 § offentlighets- och
sekretesslagen (2009:400) som ibland kan vara for strikt nér det géller
informationsutbytet mellan tillsynsmyndigheter pé sékerhetsskyddsomradet.

5.7 Samrad infor driftsattning av informationssystem

Transportstyrelsen anser att det finns oklarheter om vilka krav som giller
for samrad vid driftsdttning av informationssystem (3 kap. 2 §
sakerhetsskyddsforordningen). Det dr otydligt i vilka fall samrad ska ske.
Det har forekommit fall d& Transportstyrelsen inte blivit informerad av
Sakerhetspolisen om samrad som verksamhetsutovaren genomfort med
Sakerhetspolisen.

5.8 Internationella ataganden om sakerhetsskydd

Det finns oklarheter om vad som kommer gilla pa sikt om kravet pa
internationellt d&tagande om sdkerhetsskydd for att sdkerhetsskydds-
klassificerade uppgifter ska kunna ldmnas till utlindsk leverantor enligt

3 kap. 9 § sdkerhetsskyddsforordningen. Kravet har skjutits upp till den

1 januari 2028. Det kan ocksa vara svéart dven for tillsynsmyndigheterna att
fa fram vissa av de internationella atagandena. En komplett forteckning eller
forbattrad tillgang till avtalen pé regeringens webbplats vore onskviért.
Forsvarsmaktens SAMSAK-lista ger dock information om de flesta
internationella atagandena.

5.8.1 Behov av forfattningsandring

Avslutningsvis onskar Transportstyrelsen framfora att myndigheten arbetar
med att inkomma till regeringen med en framstéllan om ett forfattnings-
andringsforslag for att fortydliga vad som géller for de verksamhetsutovare
som omfattas av EU:s hamnskydds-, luftfartsskydds- och sjofartsskydds-
regler.

I och med 1 kap. 1 § sdkerhetsskyddslagens utformning har ovanstaende
verksamhetsutdvare i tillimpningen kommit att omfattas av hela lagen.
Detta trots att dessa EU-lagstiftningen inte innehaller ndgra regelritta
internationella dtaganden om sékerhetsskydd. Att verksamhetsutovare som
bara genom att de omfattas av hamnskydd, luftfartsskydd eller sjofartsskydd
omfattas av sdkerhetsskyddslagen forefaller ha sin grund i att lagstiftaren
velat skapa en rittslig grund for registerkontroller pa luftfartsskyddsomradet
(se 3 kap. 4 b § sdkerhetsskyddslagen). Ndgon ndrmare analys av vad det
innebar att gora sdkerhetsskyddslagen i sin helhet tillamplig pa
verksamhetsutovare som omfattas av EU:s hamnskydds-, luftfartsskydds-
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eller sjofartsskyddsregler, och att ddrmed tillampa regelverken parallellt,
forefaller inte ha gjorts.

Det ar Transportstyrelsens bedomning att sdkerhetsskyddslagens
tillimpning blir for betungande for verksamhetsutovare som bara genom att
de omfattas av EU:s hamnskydds-, luftfartsskydds- eller sjéfartsskydds-
regler omfattas av sikerhetsskyddslagen i sin helhet. Daremot ska
verksamhetsutdvare som (dven) bedriver verksamhet av betydelse for
Sveriges sdkerhet tillimpa sikerhetsskyddslagen i sin helhet.
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