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Sammanfattning

Verksamhetsutdvare ska bedéma om de omfattas av lag (2025:1506) om
cybersékerhet (cybersékerhetslagen). Dessa kompletterande upplysningar
har tagits fram fOr att ge verksamhetsutdvare inom Transportstyrelsens
tillsynssektorer stdd vid bedémningen.

De kompletterande upplysningarna redogor for de grundldggande principer,
begrepp och avgransningar som ligger till grund fér bedémningen av om en
verksamhet omfattas. Den hanvisar aven till relevanta regelverk som
paverkar bedémningen. Det &r den enskilda verksamhetsutdvarens ansvar att
sékerstélla att tillamplig lagstiftning foljs.

Verksamhetsutdvare som omfattas av lagen ska anmala sig till Myndigheten
for civilt forsvar, i enlighet med 2 kap. 2 § cybersékerhetslagen.
Verksamhetsutdvare bor dokumentera sin beddmning av huruvida de
omfattas av lagen.
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1 Syfte

Syftet med denna végledning &r att stotta verksamhetsutévare inom
Transportstyrelsens tillsynsomraden i bedomningen av om deras verksamhet
omfattas av cybersakerhetslagen.

Dessa kompletterande upplysningar utgor inte rattsligt bindande regler utan
ar avsedd att ge stod och fortydliganden vid tolkning och tillampning av
géllande lagstiftning och foreskrifter. Vid motstridigheter har lag,
forordning och foreskrifter foretrade framfor vad som star i denna
vagledning.

Véagledningen kommer att uppdateras om rattslaget forandras.

2 Regelverkets utformning

Cybersékerhetsregleringen i Sverige bygger pa Europaparlamentets och
radets direktiv (EU) 2022/2555 (NIS2-direktivet). Direktivet anger
gemensamma minimikrav for cybersakerhet inom utpekade sektorer inom
EU. Direktivet har genomforts i svensk ratt genom cybersakerhetslagen och
cybersékerhetsforordningen (2025:1507).

Utover lag och férordning har Myndigheten for civilt forsvar fatt i ansvar att
utfarda ett antal foreskrifter. MCFFS 2026:1 foreskrifter om anméalan och
identifiering av vasentliga och viktiga verksamhetsuttvare tradde i kraft den
2 februari 2026.

Transportstyrelsen har utsetts till tillsynsmyndighet for foljande sektorer:
e Transporter
e Tillverkning av motorfordon, sldapfordon och pahangsvagnar

e Tillverkning av andra transportmedel

3 Malgrupp

De kompletterande upplysningarna kan vara till nytta for exempelvis
verksamhetens beslutsfattare, sékerhetsansvariga, IT-ansvariga,
internrevisorer och andra som arbetar med utveckling, drift och férvaltning
av verksamhetens sakerhetsatgarder.

! EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cybersikerhetsniva i hela unionen, om &ndring av férordning (EU) nr 910/2014
och direktiv (EU) 2018/1972 och om upphé&vande av direktiv (EU) 2016/1148
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4 Grundlaggande forutsattningar enligt
cybersakerhetslagen (2025:1506)

FoOr att en verksamhetsutdvare ska omfattas av cybersakerhetslagen ska
verksamheten uppfylla foljande grundldggande forutsattningar enligt lagen.
Samtliga tre krav behover vara uppfyllda for att du som verksamhetsutovare
ska omfattas av cybersakerhetslagen.

e Etablering i Sverige
Lagen galler for verksamheter som &r etablerade i Sverige. En
verksamhet betraktas som etablerad i Sverige nédr denne bedriver
verklig och varaktig verksamhet inom landet.

e Verksamhet inom utpekad sektor eller delsektor
Verksamheten ska bedrivas inom en sektor eller delsektor som anges
i ndgon av bilagorna till N1S2-direktivet.

e Storlekskrav
Som huvudregel ska verksamheten uppfylla minst ett av foljande
storlekskrav (under punkt 4.2.1 anges verksamhetsutvare som
omfattas av cybersakerhetslagen trots att dessa troskelvérden inte

uppfylls):
- Haminst 50 anstéllda, eller

- Haen arsomséttning som overstiger 10 miljoner euro och en
balansomslutning som overstiger 10 miljoner euro.

4.1 Koncerner

Vid bedémningen av storlekskravet ska det beaktas om
verksamhetsutdvaren ar ett fristdende foretag eller om det &r ett
partnerforetag eller ett anknutet féretag. Om verksamhetsutévaren har starka
band till andra foretag, exempelvis genom att inga i en koncern, ska aven
dessa foretags storlek beaktas vid beddmningen.

Med anknutna foretag avses foretag som star i ett sadant forhallande till
varandra att ett bestammande inflytande foreligger. Ett sadant samband kan
uppsta pa fyra olika satt:

a) Ett foretag innehar en majoritet av rosterna for aktierna eller
andelarna i ett annat foretag.

Kompletterande upplysningar till Cyberséakerhetslagen
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b) Ett foretag har befogenhet att utse eller avsatta merparten av
ledamoterna i ett annat foretags styrelse, ledning eller tillsynsorgan.

c) Ett foretag har rétt att utOva ett avgorande inflytande 6ver ett annat
foretag med stod av avtal eller bolagsordning.

d) Ett foretag kontrollerar, genom avtal med andra del&gare, ensam
majoriteten av rosterna i ett annat foretag.

Med partnerforetag avses foretag som inte betraktas som anknutna, men dar
ett foretag, ensamt eller tillsammans med andra, &ger minst 25 procent av
kapitalet eller rostratten i ett annat foretag. Det finns undantag fran dessa
bestammelser for vissa kategorier av investerare, sa som universitet och
forskningsinstitutioner som investerar utan vinstsyfte.

Konsekvensen av att klassificeras som ett partnerforetag eller anknutet
foretag kan vara att en verksamhetsutévare som inte sjalvstandigt uppfyller
troskelkraven for att omfattas av cybersakerhetslagen, anda traffas av
regleringen nar narstaende foretags storlek raknas in.

Det finns dock undantag. Om verksamhetsutévaren ar tillrackligt
sjalvstandig i forhallande till sina partnerforetag eller anknutna foretag kan
det vara orimligt att rakna in deras storlek. Sadana undantag regleras i
Myndigheten for civilt forsvars foreskrifter om anmaélan och identifiering av
vasentliga och viktiga verksamhetsutdvare (MCFFS 2026:1) och géller nar
verksamhetsutdvaren har egen drift och forvaltning av sin verksamhet och i
Ovrigt &r oberoende av de andra foretagen.

4.2 Vasentlig eller viktig verksamhetsutbvare

Cybersakerhetslagen skiljer mellan vésentliga och viktiga
verksamhetsutdvare. Indelningen avgoér framst hur tillsynen bedrivs och
vilka sanktioner som kan bli aktuella.

En verksamhetsutOvare klassas som vésentlig om den bedriver verksamhet
som omfattas av bilaga 1 i NIS2-direktivet och uppfyller nagon av féljande
punkter:

e Verksamheten sysselsétter minst 250 personer.

e Verksamheten har en arsomsattning som 6verstiger 50 miljoner euro
och en balansomslutning som &verstiger 43 miljoner per ar.

En verksamhetsutdvare klassas som viktig om den bedriver verksamhet som
omfattas av bilaga 1 eller bilaga 2 i NIS2-direktivet och uppfyller nagon av
foljande punkter:
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e Verksamheten sysselsatter minst 50 personer.

e Verksamheten har en arsomsattning som oéverstiger 10 miljoner euro
och har en balansomslutning som 6verstiger 10 miljoner euro per ar.

4.2.1 Vasentliga verksamhetsutdvare under troskelvardena

En verksamhetsutOvare som &r av sarskilt betydelse for samhallet kan i vissa
fall omfattas av cybersékerhetslagen, &ven om den inte uppfyller
storlekskraven. Verksamhetsutvaren klassas da som vasentlig oavsett
storlek. Inom transportsektorn omfattas samtliga:

1. beredskapsflygplatser,
2. flygkontrolltjanster,
3. karantanshamnar, och
4. skyddade platser.

Dessa beskrivs ndarmare under respektive transportslag nedan.

5 Verksamhet inom utpekad sektor eller
delsektor

Foljande verksamhetsutGvare pa omradet Transport pekas ut i ndgon av
bilagorna till NIS2-direktivet.

5.1 Lufttransport

Inom den viktiga samhéllsfunktionen lufttransport berérs féljande
verksamhetsut6vare av lagen:

5.1.1 Lufttrafikféretag

Med lufttrafikforetag avses verksamhetsutdvare som har en giltig operativ
licens och bedriver kommersiell lufttransport for passagerare och/eller frakt.

5.1.2 Flygplatser

Flygplatsens ledningsenheter avser den flygplatsoperatér som ansvarar for
att administrera, forvalta och underhalla en flygplats och dess infrastruktur.

Narliggande anlaggningar som &r nédvandiga for luftfartens drift, service
till luftfartyg, samt kommersiella luftfartstjanster omfattas aven. Exempel pa
sadana narliggande anlaggningar inom flygplatser skulle kunna vara
bagage- och godshantering, bransleférsorjning, navigationshjalpmedel,
kommunikation, meteorologi och radar.

Kompletterande upplysningar till Cyberséakerhetslagen
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Med flygplats avses ett definierat markomrade som ar sarskilt inrattat for
landning, start och mandvrering av luftfartyg, inbegripet de ndmnda
narliggande anlaggningarna inom flygplatser.

Oavsett storlek omfattas alla beredskapsflygplatser som vésentliga
verksamhetsutovare.

5.1.3 Flygkontrolltjanster

Operatorer inom trafikstyrning och trafikledning. Alla verksamhetsutdvare
omfattas som vasentliga verksamhetsutGvare oavsett storlek.

5.2 Jarnvagstransport

Inom den viktiga samhéllsfunktionen jarnvagstransport berors foljande
verksamhetsutOvare av lagen:

5.2.1 Jarnvagsforetag

Med jarnvagsforetag avses den som utfor person- eller godstransporter pa
jarnvag. Begreppet omfattar dven verksamheter som inte sjalva utfor
transporterna, men som tillhandahaller dragkraft for sadan trafik. For att
raknas som jarnvagsforetag ska verksamheten bedrivas med giltigt tillstand

| enligt direktiv 2012/34/EUZ2. Jarnvagsforetag som enbart bedriver trafik pa
lokal och regional jarnvégsinfrastruktur omfattas ej.

5.2.2 Infrastrukturforvaltare

Verksamhetsutdvare som sarskilt ansvarar for att anlagga, forvalta och
underhalla jarnvagsinfrastruktur, inklusive trafikledning, trafikstyrning och
signalering. Med jarnvagsinfrastruktur avses spar-, signal- och
sékerhetsanlaggningar avsedda for jarnvégstrafik,
trafikledningsanlaggningar, anordningar for elforsorjning av trafiken, samt
ovriga fasta anordningar som behdvs for anlaggningarnas bestand, drift eller
brukande.

Forvaltare av privata anslutningslinjer, som till exempel sidospar och linjer i
industrianldggningar, omfattas ej av regleringen.

2 EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2012/34/EU
av den 21 november 2012 om inrattande av ett gemensamt europeiskt jarnvagsomréade
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5.2.3 Tjansteleverantor

VerksamhetsutOvare som ansvarar for forvaltningen av en eller flera
anlaggningar for tjanster eller sadant tillhandahallande av en eller flera av de
uppraknade tjanster till jarnvagsforetag som anges i definitionen enligt EU-
direktiv 2012/34/EU punkt 2-4 i bilaga .

5.3 Sjofart

Inom den viktiga samhéllsfunktionen sjofart berdrs féljande
verksamhetsutovare av lagen:

5.3.1 Transportforetag

Verksamhetsutévare som bedriver persontrafik eller godstrafik pa inre
vattenvégar, till havs och langs kuster. Med transportforetag avses rederier
som &r ansvariga enligt ISM-koden och som darmed har erhallit ett
dokument om godkénd sékerhetsorganisation (DOC).

5.3.2 Hamnar

Begreppet ledningsenheter for hamnar ska tolkas som hamninnehavare
enligt lagen om hamnskydd®. En hamninnehavare enligt den lagen ar en
fysisk eller juridisk person som utévar det avgorande inflytandet over
hamnens drift. Med hamn avses i detta sammanhang ett specificerat land-
och vattenomrade, vilket bestar av saddana anlaggningar och sadan
utrustning som underlattar kommersiella sjofartstransporter. Med
hamnanlaggning enligt forordning (EG) nr 725/2004 om forbéttrat
sjofartsskydd* avses en plats dir samverkan mellan fartyg och hamn &ger
rum. Detta inkluderar, i tillampliga fall, omraden sasom ankarplatser,
vantekajer och insegling fran sjosidan.

Hamnanldaggningen har en hamnanldggningsinnehavare, det vill sga en
fysisk eller juridisk person som utévar det avgérande inflytandet 6ver
hamnanléggningens drift. Det & hamnanlaggningsinnehavaren som ska ha
en godkand skyddsplan enligt forordning (EG) nr 725/2004. Aven
hamnanléggningsinnehavare som inte & hamninnehavare omfattas.

Enheter som skoter anldggningar och utrustning i hamnar innefattar drift,
ledning och underhall av hamnar och hamnanlaggningar samt drift av
anlaggningar och utrustning i hamnar, inbegripet exempelvis bunkring,
lasthantering, fortdjning, passagerartjanster, insamling av fartygsgenererat
avfall och lastrester, lotsning och bogsering.

% Lag (2006:1209) om hamnskydd
4 Europaparlamentets och rédets forordning (EG) nr 725/2004 av den 31 mars 2004 om forbittrat sjofartsskydd pé&
fartyg och i hamnanlaggningar
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Skyddade platser och karantanshamnar omfattas som vésentliga
verksamhetsutOvare oavsett storlek. Med skyddad plats avses en hamn, del
av hamn eller annan skyddande kaj eller annat skyddat omrade som &r
utpekat av Transportstyrelsen®.

5.3.3 Operator av sjotrafikinformationstjanst (VTS)

Med operatorer av sjotrafiktjanst avses utforare av sjotrafiktjanst (VTS-
utforare).

5.4 vagtransport

Inom den viktiga samhéllsfunktionen vagtransport berors foljande
verksamhetsut6vare av lagen:

5.4.1 Vagmyndigheter

Med vagmyndigheter avses vaghallningsmyndigheter som ansvarar for
trafikstyrning, inbegripet aspekter som ror planering, kontroll och
forvaltning av vagnat, med undantag for trafikstyrning eller drift av
intelligenta transportsystem nér dessa inte utgor en vésentlig del av den
allménna verksamheten for offentliga verksamhetsutévare. Med
trafikstyrning avses atgarder for att reglera trafik (trafikanter, fordon, gods)
med hjalp av digitala anordningar sa som vagmarken, skyltar,
vagmarkeringar eller trafiksignaler enligt vagmarkesforordningen®,
avstangningsanordningar eller geostaket.

Vagmyndigheter enligt cybersékerhetslagen bedoéms vara de myndigheter
som ansvarar for det nationella vagnatet och vagnét ingaende i
storstadsomradena Stockholm, Goteborg och Malmo.

5.4.2 Operatorer av intelligenta transportsystem (ITS)

ITS &r ett samlingsbegrepp for system dar informations- och
kommunikationsteknik tillampas pa vagtransportomradet. En ITS-operator
ar en offentlig eller privat leverantor av en ITS-tjanst, i enlighet med ITS-
direktivet’. Det innebar att verksamhetsutévaren ansvarar for

® Transportstyrelsens beslut, dnr TSS 2019-3262

& Vagmarkesforordning (2007:90)

7 Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk for inférande av
intelligenta transportsystem pa végtransportomradet och for granssnitt mot andra transportslag Text av betydelse
for EES
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tillhandahallande av en tjanst som bygger pa informations- och
kommunikationsteknik och som paverkar vagtransportsystemet i stort.

Exempel pa verksamhetsutévare som Transportstyrelsen bedomer kan anses
omfattas ar leverantorer av system och tjanster som vagtullsystem,
automatisk trafiksékerhetskontroll och vagtrafikregister. Gemensamt for
dessa system &r att de &r integrerade i den nationella transportinfrastrukturen
och att ett avbrott skulle kunna fa betydande konsekvenser for samhaéllet.

Slutanvandare sa som mottagare i fordon omfattas inte.

5.5 Tillverkning

Bedomningen utgar fran organisationens klassificering enligt standard for
svensk naringsgrensindelning (SNI). Inom den viktiga samhallsfunktionen
tillverkning berdrs foljande verksamhetsutovare av lagen:

5.5.1 Tillverkning av motorfordon, slapfordon och pahangsvagnar
(SNI C29)

Omfattar tillverkning av motorfordon for transport av passagerare eller
gods. Tillverkningen av olika komponenter och tillbehor, liksom
tillverkning av slapfordon och pahangsvagnar omfattas. Utgangspunkten ar
att verksamhetsutdvaren har registrerat sin verksamhet inom SNI-
huvudgrupp C29. Bedomningen utgar fran verksamhetens klassificering
enligt NACE rev. 2.

Underhall och reparation av motorfordon ingar inte.

5.5.2 Tillverkning av andra transportmedel (SNI C30)

Omfattar tillverkning av transportmedel t.ex. skepps- och batbyggeri,
tillverkning av rullande materiel for jarnvdg och lokomotiv, luftfartyg och
rymdfarkoster samt tillverkning av delar till dessa. Utgangspunkten &r att
verksamhetsutOvaren har registrerat sin verksamhet inom SNI-huvudgrupp
C30. Bedémningen utgar fran verksamhetens klassificering enligt NACE
rev. 2.

6 Forvaltning

De kompletterande upplysningarna i detta dokument forvaltas av Sektionen
for cybersakerhetstillsyn.
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