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Vad ar information vard?
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Agenda

« Omvarldslaget pa IT-arenan

Hotbilden mot transportsektorn

Vad ar Part-1S och varfor nu

Part-1S vs traditionell it/info-sékerhet

Vad kravs av var organisation? (grundkraven)
Vad tar jag med mig?
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Hotaktdrer mot transportegs s
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* Cyberkriminella
 "Hackers-for-hire”
» Hacktivister eller "hacktivister” | =
— NoName057 36.4% (2025) B |
— DarkStorm Team 15.4% | T e A
— Mysterious Team Bangladesh 6.2%

— Stdd till Ukraina ar en trigger
* Insiders
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Instructure hacker claims data theft from 8,800 schools,
universities

Sverige, ett av hacktivismens huvudmal under 2023 s e

Tf‘afik ==~ nrasenterar nu sin arliga sékerhetsrapport, Security Navigator 2024. Bland resultaten framkommer att
ver, ket ~~ring gr eft av de mest attackerade I&nderna.

r mot myndigheter -
att:?:atteverket drabhade

Foérdubbling av it-angrepp mot [\
myndigheter i fjol SRl drabbade av it-attacken

Uppgifter till salu pa darknet efte
attacken mot Sophiahemmet

Bland annat natientunnaifter liaaer ute till salu na darknet for en milion dollar efter
Robert Gallusson, kommunikationschef pa Statens servicecenter, siger att

i - cybera
N atlonalm useum hac kat att det myndigheten anvéinder sig av hr-systemet Primula — men kan inte bekréfta att det
skickar ut phishingmejl s20.00.0, ligger nere.

AttaCkel" mot S\Ier‘ige Véntas nér‘ l"yska Déaremot séger han att myndigheten har reservrutiner nér it-system fallerar, vilket
hackare er.bju der botnet som tjanst betyder att de kommer kunna betala ut 16n i tid oavsett.

Nationalmuseum i Stockholm har blivit hackat och mejl skickas ut fran en officiell e-postad-
ress. Foto: Pontus Lundahl/TT




Hotbilden mot transportsektorn
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Ransomware

Data-related threats

Malware -

DoS/DDoS/RDo0S

Phising/Spear fishing
Supply-chain-attacks

Breach/intrusion

Fraud/impersonation/
counterfeit

Vulnerability
exploitation

6%

Threat type

Ransomware

Data-related threats

Malware

DoS/DDoS/RDoS

Phishing/spear phishing
Supply-chain attacks
Breach/intrusion
Fraud/impersonation/counterfeit
Vulnerability exploitation

Incidents



Data-related threats

Ransomware -

Malware ..

DoS/DDoS/RDoS

Supply-chain-attacks

Fraud/impersonation/
counterfeit

Phising/Spear fishing =
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Flyget ar extremt digitaliserat.

Cyberangrepp mot flyg & stodsystem

Ett praktiskt exempel &r ransomware mot gemensamma flygplats och passagerarhanteringssystem.
Under 2025 rapporterades en ransomware incident mot Collins Aerospace ARINC cMUSe,

Sjélva flygsakerhetskritiska
systemen &r ofta separerade
och hart reglerade, men stora
storningar kan anda uppsta i
kringliggande system:
incheckning, boarding, bagage,
gate-planering, crew
scheduling, betalning,
lojalitetsprogram, appar,
webbplatser och
leverantOrsportaler.

q TRANSPORT

som paverkade in-checkning och boarding vid flera europeiska flygplatser, bland annat Heathrow, Bryssel och Berlin.}A STYRELSEN



Sabotage och fysisk paverkan

For flyget galler detta inte bara flygplan.
Mer realistiska mal ar:
e kablar och kommunikationsnoder

*  Dbrénsleférsorjning —_——

« markfordon och utrustning

«  perimeterskydd och tilltradeskontroll Effekten blir stérre nar ett mindre fysiskt

« underhallsdepder sabotage gors i samband med ett cyberangrepp,

e fraktterminaler GPS storning eller informationspaverkan.

« elforsorjning och reservkraft >‘ TRANSPORT

« dronarstorningar nara flygplatser A STYRELSEN



Sabotage och fysisk paverkan

o el by GNSS-STORNINGAR

.—-——i“""“

Inrapporterade GNSS-stdrningar till Transportstyrelsen
733

495

2023 2024 2025

*Prelimindr siffra t.o.m. 28 augusti.
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De storsta hoten mot flyget just nu

Hogst sannolikhet: !
GPS/GNSS-stérningar, DDoS, phlshlngISOC|aI engineering, ransomware mot stodsystem leverantorsstorningar.

Storst konsekvens: : 4
Koordinerad hybridoperation met ffygplatsdrlft kommunikation och navi tlon storr nsomware mot
gemensamma leverantorer; salrotage mot el/telekom/brénsle; insiderangre i sakerhet kritisk miljo.

L

Mest underskattat: 4 9

Beroenden till externa lé/erantorer aldre reservsystem, ldentltetshanterlng/helpdesk och kombiM@tionen cyber

+ fysisk paverkan + desinformation. |\ :

Sarskilt for Sverige:” | \:\
Ostersjoregionens GPS storn,mgar Nato-relaterad hybridhotbild, beroenden till flygplatsernas m's‘ystem och
behovet av robust reservnavigering framstar som centrala. | .

EASA and IATA outline comprehensive plan to mitigate GNSS interference risks }1 §¥¢\I¥ESII_,£ERJ

Aviation prepared for GPS interference: It is safe to fly in and to Finland | Traficom



https://www.easa.europa.eu/en/newsroom-and-events/press-releases/easa-and-iata-outline-comprehensive-plan-mitigate-gnss
https://www.traficom.fi/en/news/aviation-prepared-gps-interference-it-safe-fly-and-finland




Part-IS implementation journey

H2-2022

Delegated Regulation (EU) 2022/1645 — published 26.9.2022
DOA, POA, Aerodrome operators, Apron Mgt Services operators

Implementing Regulation (EU) 2023/203 - published 2.2.2023

Civil Aviation Authorities, EASA and all other types of approved org’s
bt~

MAB Task Force: Part-IS Implementatic
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Applicability of Part-IS
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Vad ar EASA Part-1S?

Part-1S = krav pa att identifiera, skydda, upptacka, hantera och aterhamta sig fran
informationssakerhetshandelser som kan paverka flygsakerheten.

. . . Kontinuitet
Riskhantering Incidenter 2
Governance N— motstandskraft,
. tillgangar, hot, detektera, rapportera, L S -
roller, ansvar, policy g aterh&mtningsférmaga och
konsekvenser aterhdamta dvning

Part-1S ar safety-driven informationssadkerhet: skyddsvardet omfattar konfidentialitet, integritet,
tillganglighet och operationell sdkerhet, dar autenticitet anvands for att stddja dessa varden



Varfor kommer Part-I1S nu?

Uppkopplade system
Data, natverk och fjarratkomst ar del av den operativa
miljon.

Komplex leverantdrskedja
MRO, CAMO, flygplatser, ANSP och IT-leverantérer ar
sammanlankade.

Regulatoriskt skifte
EASA staller krav pa hantering av informationssakerhetsrisk
med potentiell safety-effekt.
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Det viktiga skiftet: fran security till safety

Security Information

Gemensamt sprak: risk, konsekvens, acceptans, evidens
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Nar informationssakerhet blir Aviation Safety

Underhallsdata

Felaktig eller manipulerad data kan
leda till fel beslut om luftvardighet.

Cyberincidenten ir inte alltid “hacking” — ibland &ar det den operativa konsekvensen som behodver styras.

Flight planning

Otillganglig eller manipulerad data
kan paverka bransle, rutt, vader eller
prestandaberékningar.

Airport/ATM integration

Avbrott i kommunikation eller
systemsamverkan kan paverka
kapacitet och sékerhetsmarginaler.
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Grundkraven | praktiken

Organisation & ansvar Riskbedémning Atgérder & kontroller
Definierade roller, resurser, policy och Identifiera informationssakerhetsrisker med Tekniska, organisatoriska och
integrering i management system. potentiell safety-effekt. processmassiga skyddsétgarder.

Overvakning & forbéttring
Internrevision, KPI:er, larande och
management review.

Incidenthantering
Upptacka, klassificera, rapportera, utreda
och aterhamta.

Kompetens & kultur
Awareness och rollbaserad kompetens.
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Vad tar jag med mig?

« Part-1S ar safety-driven informationssakerhet.

 IT, safety, compliance och operation maste ha ett gemensamt sprak gallande
riskhantering.

« Framtagning och traning av processer ar lika viktiga som policydokument.

« Bygga sakerhetskultur ar A& O!
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Tack fOor oss!
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