Forsvarsmaktens syn pa UAS och
iInformation om skyddsobjekt och

cOunter UAS

Ulf Lepp: Forsvarsmaktens Huvudman C-UAS



DOms att betala 64 000 kr i boter for

dronarfilmer utlagda pa Youtube
(spridning av geografisk information, saknade
spridningstillstand, Lantmateriet)

Otillaten flygning till Luftrumssabotage
(Luftfartslagen) Skadestand

DN: Spionerade med dronare botfalls (Danmark) (brott mot skyddslagen)



Militart Skyddsobjekt

Skyddsobjekt dr bendamningen pa vissa byggnader, anldaggningar, omraden och andra objekt som enligt
Skyddslagen (2010:305) har beviljats forstarkt skydd mot: sabotage, terroristbrott, spioner samt réjande
av hemliga uppgifter som ror totalforsvaret eller ran.
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-mot tilltrdde utan tillstand -mot tilltrédde utan tillstand
-att fotografera, avbilda, beskriva
eller miita skyddsobjektet
utan sarskilt tilistand

Enkgt lagen (1990217

Enigt skydd=iagan (2010:305)
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Tilltrade till militart skyddsobjektet och avbildningsférbud av objektet inklusive verksamheten vid:

- Invid och over

- I narheten av
Skyddsvakt vid militart skyddsobjekt har utokade mandat mot obemannade farkoster
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Militart skyddsobjekt

Av sekretesskal offentliggor Forsvarsmakten inte alla sina skyddsobjekt, vissa finns inom
Restriktionsomraden men manga gor det inte.

Om man befarar att man kommit nara ett skyddsobjekt, rikta om kameran och lamna platsen.
Dokumentera inte platsen.

Man kan misstanka att information fran UAS fran vissa leverantorer inte “stannar” i plattformen,
informationen samlas in pa servar utomlands.

Ni som flyger UAS hjalp inte till med att samla information at frammande nationer.

For Forsvarsmakten ar darfor alla UAS som inte har tillstand att vara vid ett militart skyddsobjekt
ett hot !

Krav for att flyga UAS och begransningarna och paféljderna kan skarpas
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Sensor grupperad i KARLSBORG
- 200406-200801

2700 flygningar regtstrerade TSN
~-470 unika individer (plattfczrmar) !
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C-UAS (skydd mot oonskade UAS)

Forsvarsmakten utdkar formagan och hastigheten att kunna forebygga,
detektera, klassificera, identifiera och verka mot oonskade UAS:

- Internationella samarbeten: EU/EDA, NATO, NORDEFCO, bilateralt m.m.

- Nationella samarbeten: polismyndigheterna, Transportstyrelsen och
Luftfartsverket

- Forskning och teknikutveckling (FOI och FMV)
- Prov och forsok pa olika system
- Anskaffning av C-UAS system
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Nivaer/lager av skydd mot UAS

= Planering, underrattelser och luftrumssamordning
= Olika restriktioner & krav for att flyga (utb, reg, flygtillstand, geo-staket)
» Underrattelser (aktiviteter, system, inkop...)
= Kontrollzon/TMA/olika luftrum (lagsta luftrummet)

= Forebyggande atgarder och passivt luftforsvar
= Rekognosering av platser, skydd och maskering...

= Upptackt (olika sensorer) och registrering

= Klassificering (typ) och identifiering (vem och syfte)

= Varning och rapportering (delgivning information, bevis

= Atgirder mot UAS (verkan/inte verkan) beroende pa den skyddsvérda
verksamheten

(ELEX/Forensik), analys av UAS-utrustning  c_JAS 3r det “sista skyddet”
G rorsuasavny Basta ar att de inte kommer i luften
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Detektion, klassificering & verkan

Detektion:

- Radar (Lagt, langsamt, dolt), flera km

- RF-detektion (typ/dataprotokoll), nagra km

- Optik (dag och IR), ndgra hundra meter upp till ca 1 km
- Registrerar flygningarna (underlag till bevis)

Klassificering: Styrlank

- Radar: klassificering till UAS Videolink
- RF-detektion: klassificering till typ (hotbibliotek)

- Optik: klassificering till typ (bildbibliotek) Telemetri
Verkan:

- Stora styrlanken och videolanken samt telemetri

- Stora GPS

- Kinetiskt: stor mangd/precision
2 Aven andra verkanssystem
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