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Mal och Syfte

Kanna till begreppen och skapa medvetenhet om
— Sakerhetskultur

— Insiderhot

— Cybersakerhet

— Radikalisering

- Kunna kanna igen potentiella tecken.

- Forsta vikten av att saga till (rapportera) om du ser

nagot som avviker fran det normala.
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~ Radikalisering

- | | | ‘

4



Rakhmat Akilov
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Terrordadet pa Drottninggatan 2017

Varfér genomfordes

Det finns flera orsaker till att Rakhmat Akilov dadet?
genomforde dadet pa Drottninggatan i Stockholm

redagen 7 april 2017,

Orsaker till att dadet genomfordes ar foljande:
v' Missnoje

v' SOkte efter rattvisa

v Frustrerad

v' Radikaliserad

|
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Terrordadet pa Drottninggatan 2017

Det ar en fraga som &r svar att besvara. J
Information pa Sékerhetspolisens hemsida sa kan

man lasa féljande:

Sakerhetspolisen hanterade, agerade och gjorde det Kunde man férhindrat
som var mojligt for att forhindra att attentatet pa dadet?
Drottninggatan i centrala Stockholm intraffade. Det

visar den utredning som regeringen latit géra om

Sakerhetspolisens arbete med underréttelser fore . J

attentatet den 7 april 2017.
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Terrordadet pa Drottninggatan 2017

Din roll i sdkerhetssystemet ar jatteviktig for att
skyddet for luftfarten ska bibehallas.

Det du kan gora ar foljande:

v Agera pa forandrade beteenden hos din
medarbetare.

v Rapportera till din chef eller direkt till
sakerhetspolisen om du misstanker att nagon &r pa
vag att radikaliseras.

v" Var medveten om de yttre hot som finns i form av Hur kan du bidra till att
terrorism, insiderhot och kriminalitet. skydda din verksamhet
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Radikalisering

Personer som ar eller haller pa att bli radikaliserade ar:
- Starka i sin dvertygelse ochtro
— Ofta valdsbejakande
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Radikalisering — stegen mot terrorism

Steg 6 — Terrorism

Steg 5 — Mer radikaliserad

Steg 4 — Medlem i radikal grupp
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]/’ Steg 3 — Frustrerad
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Steg 2 — Soker rattvisa

Steg 1 — Missndje
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Riskfaktorer for valdsbejakande extremism

Psykisk ohdalsa

Nara till vald

Aventyr
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Riskfaktorer for valdsbejakande extremism

Sociala medier

Psykisk ohdalsa

Nara till vald

Forebilder . Tillnorighet
\ Ideologi \ Aventyr /
S 4 G
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Riskfaktorer for valdsbejakande extremism

Upplevda orattvisor Konflikter i omvarlden

Sociala medier
Psykisk ohdalsa

Nara till vald

Utanforskap Diskriminering

Forebilder Tillnorighet

\ Ideologi Aventyr /
/n G
Dy, Obry, Mhs,
Mok, Hore, WSt
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Fyra olika typfall
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Fyra olika typfall
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Fyra olika typfall
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Fyra olika typfall
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Fyra olika typfall
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Kannetecken

Det finns nagra tecken som kan vara varda att uppmarksamma:
— Forandringar i intressen

— Utseende
~ Anvéandning av symboler som &r uttryck for valdsbejakande idéer och
organisationer
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Kannetecken

Det finns nagra tecken som kan vara varda att uppmarksamma:

— Vanner

— Sociala natverk
— Umgange med personer som ar kanda for extremism
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Kannetecken

Det finns nagra tecken som kan vara varda att uppmarksamma:

— Intolerans mot andras asikter
— Konfrontativt forhallningssatt — pratar om "vi och dom”

— Anvander sig av hatretorik
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Kannetecken

Det finns nagra tecken som kan vara varda att uppmarksamma:
~  Legitimerar vald

— Anvéander hot och vald
~  Begar hatbrott
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Insiderhot




Insiderbrott

Daallo irIine 2016



Insiderbrott

Metrojet, 2015



Vem skyddar vi 0Ss mot?

Anstéllda ‘
Tidigare anstada' )
l Leverantorer
Affarspartners m.fl.

Entreprenorer
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Vad motiverar en insider?

Sarbar-

Lojali
ojalitet het
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Beteenden att vara uppmarksam pa

. Nedgang i arbetsféormaga
. Konflikter
. Tveksamma kontakter
. Suspekta kommentarer

. Intresse utanfor ordinarie arbetsuppgifter

27




Beteenden att vara uppmarksam pa

. Forandrad anvandning av datorer etc

. Flytt av kritiska tillgangar

. Allmant suspekt/misstankt beteende
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Vad kan Du tanka pa?

* Medvetenhet - var uppméarksam pa potentiella tecken!
* Ha koll pa ditt behoérighetskort!
* Lamna inte kansliga dokument pa skrivbordet!

e Setill att dorrar med begransad behdorighet gar
igen bakom dig for att undvika "tailgating”!

* Rapportera om du uppmarksammar suspekta
handelser/beteenden!
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CLOOKEY DAMON GARGIA PITT ROBERTS
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System inom luftfarten

}‘ TRANSPORT
A STYRELSEN



Hur kan hoten uppsta?

Manskliga faktorn

Fientliga angrepp

Systemfel
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Vad kan Du tanka pa?

e Skydda ditt anvandarnamn och lésenord!

* Anvand inte for enkla l6senord - garna 13 tecken!

* Lana aldrig ut dina inloggningsuppagifter!

* Logga ut fran din dator om du lamnar arbetsplatsen!

* Skydda din barbara dator utanfoér arbetsplatsen!
* Anvand sekretessfilter vid arbete i publika miljoer!

e Var uppmarksam pa mejl fran okanda avsandare
och bifogade lankar - phising!

* Lamna aldrig ut koder e.d. via telefon - bluffsamtal!
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Sakerhetskultur




Sakerhetskulturen — ett viktigt gel
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Hur bidrar Du till en god sakerhetskultur?

Foljer de sakerhetsrutiner som finns!
Sager till om nagon inte foljer regler!

Ifragasattande attityd — bryr mig!
- Vilja att lara fran det som har gatt fel!
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Om du ser nagot...

...sag nagot!
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