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Mål och Syfte

• Känna till begreppen och skapa medvetenhet om 

– Säkerhetskultur

– Insiderhot

– Cybersäkerhet

– Radikalisering

• Kunna känna igen potentiella tecken.

• Förstå vikten av att säga till (rapportera) om du ser 

något som avviker från det normala.



Radikalisering
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Rakhmat Akilov

Varför genomfördes 

dådet?

Kunde man förhindrat 

dådet?

Hur kan du bidra till att 

skydda din verksamhet



Det finns flera orsaker till att Rakhmat Akilov

genomförde dådet på Drottninggatan i Stockholm 

redagen 7 april 2017.

Orsaker till att dådet genomfördes är följande:

 Missnöje

 Sökte efter rättvisa

 Frustrerad

 Radikaliserad 
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Terrordådet på Drottninggatan 2017

Varför genomfördes 

dådet?

Kunde man förhindrat 

dådet?

Hur kan du bidra till att 

skydda din verksamhet



Det är en fråga som är svår att besvara.

Information på Säkerhetspolisens hemsida så kan 

man läsa följande:

Säkerhetspolisen hanterade, agerade och gjorde det 

som var möjligt för att förhindra att attentatet på 

Drottninggatan i centrala Stockholm inträffade. Det 

visar den utredning som regeringen låtit göra om 

Säkerhetspolisens arbete med underrättelser före 

attentatet den 7 april 2017. 
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Terrordådet på Drottninggatan 2017

Varför genomfördes 

dådet?

Kunde man förhindrat 

dådet?

Hur kan du bidra till att 

skydda din verksamhet



Din roll i säkerhetssystemet är jätteviktig för att 

skyddet för luftfarten ska bibehållas.

Det du kan göra är följande:

 Agera på förändrade beteenden hos din 

medarbetare.

 Rapportera till din chef eller direkt till 

säkerhetspolisen om du misstänker att någon är på 

väg att radikaliseras.

 Var medveten om de yttre hot som finns i form av 

terrorism, insiderhot och kriminalitet.
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Terrordådet på Drottninggatan 2017

Varför genomfördes 

dådet?

Kunde man förhindrat 

dådet?

Hur kan du bidra till att 

skydda din verksamhet
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Radikalisering

Personer som är eller håller på att bli radikaliserade är:

 Starka i sin övertygelse och tro

 Ofta våldsbejakande
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Radikalisering – stegen mot terrorism

Steg 6 – Terrorism

Steg 5 – Mer radikaliserad

Steg 4 – Medlem i radikal grupp

Steg 3 – Frustrerad

Steg 2 – Söker rättvisa

Steg 1 – Missnöje



Riskfaktorer för våldsbejakande extremism
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Psykisk ohälsa

Nära till våld

Ideologi Äventyr



Riskfaktorer för våldsbejakande extremism

Psykisk ohälsa

Nära till våld

Ideologi Äventyr

Sociala medier

Förebilder Tillhörighet
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Riskfaktorer för våldsbejakande extremism

Psykisk ohälsa

Nära till våld

Ideologi Äventyr

Sociala medier

Förebilder Tillhörighet

Konflikter i omvärldenUpplevda orättvisor

Utanförskap Diskriminering
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Fyra olika typfall
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Fyra olika typfall
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Fyra olika typfall
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Fyra olika typfall
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Fyra olika typfall
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Kännetecken

Det finns några tecken som kan vara värda att uppmärksamma: 

 Förändringar i intressen 

 Utseende 

 Användning av symboler som är uttryck för våldsbejakande idéer och 

organisationer 
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Kännetecken

Det finns några tecken som kan vara värda att uppmärksamma: 

 Vänner 

 Sociala nätverk 

 Umgänge med personer som är kända för extremism 
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Kännetecken

Det finns några tecken som kan vara värda att uppmärksamma: 

 Intolerans mot andras åsikter 

 Konfrontativt förhållningssätt – pratar om ”vi och dom” 

 Använder sig av hatretorik 
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Kännetecken

Det finns några tecken som kan vara värda att uppmärksamma: 

 Legitimerar våld

 Använder hot och våld

 Begår hatbrott
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Insiderhot



Insiderbrott

Metrojet, 2015                Daallo Airline, 2016



Insiderbrott

Metrojet, 2015                Daallo Airline, 2016
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Vem skyddar vi oss mot?

Affärspartners 

Leverantörer 

Entreprenörer 

Tidigare anställda

Anställda

m.fl.



26

Vad motiverar en insider?

IdeologiPengar Status

Lojalitet Sårbar-
het

Hämnd



27

Beteenden att vara uppmärksam på

Nedgång i arbetsförmåga

Konflikter

Tveksamma kontakter 

Suspekta kommentarer

Intresse utanför ordinarie arbetsuppgifter
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Beteenden att vara uppmärksam på

Förändrad användning av datorer etc

Flytt av kritiska tillgångar

Ber kollegor om information 

Allmänt suspekt/misstänkt beteende
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Vad kan Du tänka på?

• Se till att dörrar med begränsad behörighet går 

igen bakom dig för att undvika ”tailgating”!

• Rapportera om du uppmärksammar suspekta 

händelser/beteenden!

• Medvetenhet - var uppmärksam på potentiella tecken!

• Ha koll på ditt behörighetskort!

• Lämna inte känsliga dokument på skrivbordet!



Cybersäkerhet
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System inom luftfarten 
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Hur kan hoten uppstå? 

Mänskliga faktorn

Fientliga angrepp

Systemfel
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Vad kan Du tänka på?

• Skydda ditt användarnamn och lösenord!

• Använd inte för enkla lösenord - gärna 13 tecken!

• Låna aldrig ut dina inloggningsuppgifter!

• Logga ut från din dator om du lämnar arbetsplatsen!

• Skydda din bärbara dator utanför arbetsplatsen!

• Använd sekretessfilter vid arbete i publika miljöer!

• Var uppmärksam på mejl från okända avsändare 

och bifogade länkar - phising!

• Lämna aldrig ut koder e.d. via telefon - bluffsamtal!



Säkerhetskultur

Beteende 

Attityder

Värderingar

Normer

Fysisk arbetsmiljö



Säkerhetskulturen – ett viktigt gel
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Hur bidrar Du till en god säkerhetskultur?

• Följer de säkerhetsrutiner som finns!

• Säger till om någon inte följer regler!

• Ifrågasättande attityd – bryr mig!

• Vilja att lära från det som har gått fel!
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Om du ser något…

…säg något!


