Sakerhetskultur

Insiderhot AT !“‘_! _
Cybersikerhet  pioskitiils immiis SN

Radikalisering

Ett utbildningsmaterial baserat pa nya krav inom luftfartsskydd

Mars 2020 (publicerad feb-21)

}‘ TRANSPORT
A STYRELSEN

Hej!

Du har nu pabodrjat en webbutbildning inom luftfartsskydd dar
begreppen Sakerhetskultur, Insiderhot, Cybersakerhet och
Radikalisering ska gas igenom.

Utbildningen vander sig till alla som i och med sitt arbetet ar en
del i luftfartsskyddet.

Efter utbildningen kommer du fa ett antal fragor att besvara.

Lycka till med utbildningen!



Mal och Syfte

Kanna till begreppen och skapa medvetenhet om
Sakerhetskultur

Insiderhot

Cybersakerhet

Radikalisering

- Kunna kanna igen potentiella tecken.

- Forsta vikten av att saga till (rapportera) om du ser

nagot som awviker fran det normala.
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Malet ar att du efter denna utbildning ska vara medveten om
samt kanna till begreppen sakerhetskultur, insiderhot,
cybersakerhet och radikalisering.

Du ska veta vilka potentiella tecken som kan tyda pa ett insider-
eller cyberhot eller en radikalisering.

Vi vill ocksa att du ska forsta hur viktigt det ar att rapportera om
du upptacker nagot misstankt.
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Att utsattas for att bli radikaliserad ar inte alltid ndagot som ar
helt latt att skydda sig mot.

Det finns fall dar man i fangelsemiljo placerat icke
radikaliserade personer som man inte trodde skulle vara
paverkbara for den typen av miljo.

| vissa fall hade personerna radikaliserats pa cirka 10 dagar men
oftast ar det en langre process dar personen andrar sina vanor
och beteenden.

Radikalisering ar en process dar personen succesivt dras in i och
blir en del i den valdsbejakande extremismen.

Ett kdnt fall som vi kdnner till i Sverige dr handelsen pa
Drottninggatan i Stockholm den 7 april 2017. Terrordadet
genomfordes av Rakhmat Akilov som kdrde en lastbil i hog fart
pa gagatan och forsokte kdra pa sa manga manniskor som
moijligt.



Rakhmat Akilov

A\ v

}‘ TRANSPORT
A STYRELSEN

Vem ar da Rakhmat Akilov?
Han foddes 14 februari 1978 och ar medborgare i Uzbekistan.

Han sékte asyl i Sverige 2014 med hanvisning till politisk
forfoljelse, men fick avslag.

Han har vistats olovligen i Sverige sedan 2017.
Tva man som tros ha varit med och radikaliserat Rakhmat
Akilov, och hjalpt honom att koordinera terrordadet pa

Drottninggatan 2017 har gripits. En av mannen, kallad Abu
Daoud, beskrivs som en av IS framsta rekryterare.

Fragor som man kan stalla sig ar féljande:




Terrordadet pa Drottninggatan 2017

Varfér genomférdes
Det finns flera orsaker till att Rakhmat Akilov dadet?
genomférde dadet pa Drottninggatan i Stockholm
redagen 7 april 2017.
Orsaker till att dadet genomférdes ar foljande:

v' Missndje

v' Sokte efter rattvisa
v Frustrerad

v Radikaliserad

J
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Varfor genomfordes dadet?

Det fanns flera orsaker till dddet pa Drottninggatan. De framsta
orsakerna var missndje, stravan efter rattvisa, frustration och
att Akilov hade blivit radikaliserad.




Terrordadet pa Drottninggatan 2017

Det &r en fraga som &r svar att besvara. J
Information pa Sakerhetspolisens hemsida sa kan
man lasa foljande:

Sékerhetspolisen hanterade, agerade och gjorde det Kunde man farhindrat
som var méjligt for att férhindra att attentatet pa dadet?
Drottninggatan i centrala Stockholm intréffade. Det

visar den utredning som regeringen latit géra om

Sékerhetspolisens arbete med underréttelser fore

attentatet den 7 april 2017. J

}‘ TRANSPORT
A STYRELSEN

Kunde man forhindrat dadet?

Om dadet hade kunna férhindrats ar en svar fraga att besvara.
En utredning som gjordes p& SAPOs arbete visade att de hade
gjort allt som var maojlig.




Terrordadet pa Drottninggatan 2017

Din roll i sékerhetssystemet ar jatteviktig for att
skyddet for luftfarten ska bibehallas.

Det du kan géra ér féljande:
v Agera pa férédndrade beteenden hos din

medarbetare.

v Rapportera till din chef eller direkt till
sékerhetspolisen om du misstédnker att nagon &ar pa
vag att radikaliseras.

v Var medveten om de yttre hot som finns i form av Hur kan du bidra till att
terrorism, insiderhot och kriminalitet. skydda din verksamhet
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Hur kan du bidra till att skydda din verksamhet?

Din roll ar jatteviktig for att skyddet for luftfarten ska
bibehallas.

Det du kan gora ar foljande:
v Agera pa férdndrade beteenden hos dina medarbetare.

v Rapportera till din chef eller direkt till sikerhetspolisen om
du misstanker att ndgon ar pa vag att radikaliseras.

v Var medveten om de yttre hot som finns i form av
terrorism, insiderhot och kriminalitet.




Radikalisering

Personer som ar eller haller pa att bli radikaliserade ar:
— Starka i sin Overtygelse och tro
- Ofta valdsbejakande
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| Sverige finns det personer och grupper som inte accepterar
den radande demokratiska samhallsordningen.

Vissa av dem ar beredda att utova eller stodja vald for att
forandra samhallet i en for dem 6nskad riktning.

De kanske inte alltid utgor ett hot mot rikets sakerhet, men val
mot enskilda personer.

Nar en person ar pa vag att radikaliseras kan personen tanka sig
att gd igenom ett antal steg for att bli antidemokratisk eller far
for sig att anvanda vald i nagot ideologiskt syfte.

Personer som ar pa vag att bli radikaliserade dndrar ofta sina
invanda monster och beteenden.




Radikalisering — stegen mot terrorism

Steg 6 — Terrorism
Steg 5 — Mer radikaliserad

Steg 4 — Medlem i radikal grupp

( ' Steg 2 — Soker rattvisa
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Steg 1 — Missndje
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Forsta steget mot att bli radikaliserad kan borja med missnoje for
att sedan ga Over i att vilja ha rattvisa.

P3 andra steget forsoker personen soka rattvisa men kanske inte
upplever att han/hon far gehor for sina krav.

Steg 3 innebar att personen blir frustrerad nar denne inte far gehor
for sina 6nskemal och krav utan kommer att sdka hjalp utifran.

Steg 4.
Personen ar frustrerad och far kontakt och blir medlem i en radikal
grupp som har samma ideologi.

Femte steget, processen fortsatter och personen blir mer
radikaliserad och mer fanatisk i sin tro och dvertygelse.

| sjatte och sista steget har personen blivit radikaliserad och ar
beredd att anvanda vald for att driva igenom sin tro och
Overtygelse.




Riskfaktorer for valdsbejakande extremism

Psykisk ohalsa

Nara till vald

Ideologi
\
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Varfor dras en person till valdsbejakande extremism?
Det finns flera faktorer som individen kan paverkas av:

Individfaktorer
— ldeologi
— Psykisk ohalsa
— Aventyr
— Nara till vald
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Riskfaktorer for valdsbejakande extremism

Sociala medier

Psykisk ohalsa

Nara till vald

Forebilder Tillhorighet
\ Ideologi /
p) Gr,
ndlll,' uppfak
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Gruppfaktorer
— Sociala medier
— Forebilder
— Tillhorighet
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Riskfaktorer for valdsbejakande extremism

Upplevda orattvisor Konflikter i omvariden

Sociala medier
Psykisk ohalsa

Nara till vald

Utanforskap Diskriminering

Forebilder

\

Ideologi
N
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Samhallsfaktorer
— Utanforskap
— Upplevda orattvisor
— Konflikter i omvarlden
— Diskriminering

12



Fyra olika typfall
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Vem &ar da en extremist?
Det finns ingen ”profil” som pekar ut individer som dras till
valdsbejakande extremism.

Baserat pa erfarenheter fran bade politisk och religits

extremism sa har Sakerhetspolisen identifierat fyra typfall eller
vagar som manniskor radikaliseras pa.
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Fyra olika typfall
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Utageraren

Utageraren har ofta en problematisk bakgrund med en otrygg
barndom som 6vergatt i en stokig ungdom med tidig kriminell
debut.

Drogmissbruk ar inte ovanligt.

Erfarenheter av krig och konflikter i ett annat land kan ha
skapat ett trauma hos personen.

De sociala och ibland psykologiska problemen bidrar till att
personen blir utagerande och bryter mot normer for att fa
uppmarksamhet, soka spanning eller skapa sig en identitet.
Nar utageraren far kontakt med ideologiskt drivna
valdsbejakande personer inleds radikaliseringsprocessen.
Utageraren framstar som den vanligaste personlighetstypen
bland dem som har en tendens att ta till vald i ideologiska
syften.
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Fyra olika typfall
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Grubblaren

Grubblaren kannetecknas av ett sdkande.

Aven grubblaren tenderar att ha svarigheter att hitta sin plats i
samhallet.

| vissa fall har personen under skolaren varit mobbad eller
ensam.

Men i stallet for att bli utagerande vander sig grubblaren inat
och soker svar genom att lasa och fundera.

Intresset for politik eller religion kan darigenom vackas tidigt.
Litteratur och egna tankar om orattvisor liksom kanslan av
frustration gor att grubblaren kan bli mottaglig for
radikalisering.

Vissa personer i denna kategori kan betraktas som
sjalvradikaliserade.
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Fyra olika typfall
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Familjen

| motsats till utageraren och grubblaren gor inte den som gar
"familjens vag” revolt, utan har i stillet accepterat radikala
forestallningar fran narmiljon — familjen, slakten, vanner.

En person som radikaliseras pa detta satt har vuxit upp
omgardad av personer som har idéer och attityder som i det
stora samhallet betraktas som avvikande och radikala, fast for
denna person blir det radikala normalt. Personer inom denna
kategori har ofta upplevt en relativt isolerad barndom med fa
kontakter utanfor familjesfaren eller det narmaste sociala
umganget, kanske uppvaxten har skett i ett segregerat omrade.
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Fyra olika typfall
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Kontaktsokaren

Till skillnad fran grubblaren och utageraren lockas inte
kontaktsokaren framst av idéer eller spanning, och till skillnad
fran personer som radikaliseras genom familjen har
kontaktsokaren ingen tidigare erfarenhet av radikala tankar.
Kontaktsokaren dras istallet till en grupp utifran ett behov av
narhet eller gemenskap.

Kontaktsokaren kan antingen 6nska en narmare relation med
en person som ar medlem i gruppen eller lockas av den sociala
gemenskap och sammanhallning som gruppen erbjuder.

Det ar mer av en slump att kontaktsdkaren dras till en
extremistisk grupp.
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Kannetecken

Det finns nagra tecken som kan vara varda att uppmarksamma:

Forandringari intressen

Utseende
Anvandning av symboler som &r uttryck for valdsbejakande idéer och
organisationer
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Personer som ar pa vag att radikaliseras forandrar ofta sitt satt
att vara och andrar sina invanda monster.

Det finns nagra tecken som kan vara varda att uppmarksamma:
—Forandringar i intressen

—Utseende

—Anvandning av symboler som ar uttryck for valdsbejakande
idéer och organisationer
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Kannetecken

Det finns nagra tecken som kan vara varda att uppmarksamma:

-~ Vanner

— Sociala natverk
- Umgange med personer som ar kanda foér extremism

= 3 ‘;} |
4
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—Vanner
—Sociala natverk
—Umgange med personer som ar kanda for extremism
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Kannetecken

Det finns nagra tecken som kan vara varda att uppmarksamma:
~ Intolerans mot andras asikter
- Konfrontativt forhallningssatt— pratar om "vi och dom”

- Anvander sig av hatretorik
0
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—Intolerans mot andras asikter
—Har konfrontativt forhallningssatt — pratar om “vi och dom”

—Anvander sig av hatretorik
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Kannetecken

Det finns nagra tecken som kan vara varda att uppmarksamma:
~ Legitimerar vald

~ Anvander hot och vald
- Begar hatbrott
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—Legitimerar vald
—Anvander hot och vald
—Begar hatbrott
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Insiderhot

Ett insiderhot kan alltid uppsta da personer har tillgang till
lokaler, system och information inom en organisation.

Hotet kan antingen vara avsiktligt genom att nagon planerar
att underlatta eller genomféra en olaglig handling.

Men, hotet kan ocksa uppsta pa grund av att nagon oavsiktligt
bidrar till att underlatta for ndgon annan att utféra olagliga
handlingar.

Nar det galler att minimera risken for att en anstalld skapar
sarbarheter av misstag eller forsumlighet, sa ar en god
sakerhetskultur ett starkt vapen.
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Insiderbrott

Daallo Airline, 2016 Metrojet, 2015

Forst nagra exempel pa handelser som visat sig kunna
genomforas med hjalp av en insider.

Den 2 februari 2016 detonerar, strax efter start fran Mogadishu,
en sprangladdning ombord pa Daallo Airlines flight 159. Det
fanns 74 passagerare och besattningsmedlemmar ombord.
Planet fick vanda och noédlanda. Sjalvmordsbombaren sogs ur
planet genom halet i flygplanskroppen, men i 6vrigt var det
lyckligtvis bara tva personer som skadades.

Bomben hade gomts i en laptop, vilken togs in pa flygplatsen av
en anstalld, som var medlem i Security-teamet pa flygplatsen,
och lamnades 6ver till forévaren. Motivet troddes vara politisk
eller religios 6vertygelse.
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Insiderbrott

Daallo Airline, 2016

Det andra fallet handlar om en bomb i en laskburk. Metrojet,
2015, ryskt flyg. 224 doda efter en explosion som orsakade en
krasch i Sinaiéknen. Det ar inte helt klarlagt, men man
misstanker att den explosiva anordningen togs ombord av en
anstalld och placerades under ett sate i kabinen.
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Vem skyddar vi oss mot?
®

Anstallda

Tidigare anstallda Leverantsrer

Affarspartners m.fl.
Entreprendrer
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Men vem kan da vara ett potentiellt insiderhot?

Ja, tyvarr det kan vara vem som helst... En undersdkning visar
att nastan 90% av alla insiderbrott begas av en anstalld i den
egna organisationen.

Som redan namnts kan hotet uppsta genom att nagon
oavsiktligt, genom slarv eller vardsloshet, bidrar till att nagon
med ont uppsat kommer at kritiska tillgangar i organisationen.

Vi ska strax ga igenom vad du bor tanka pa for att inte bli denne
oavsiktlige insider...

25



Vad motiverar en insider?
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Vad motiverar en insider?
De flesta avsiktliga insiders som agerar mot sina organisationer gér det av andra skal an

spionage eller terrorism - snarare ar det mer vardagliga skal som hamnd eller girighet.

De vanligaste motiven ar:

. Pengar — detta ar det 6verlagset vanligaste motivet

. Ideologi — politisk eller religios dvertygelse

. Status — visa att man kan, bli kand

. Lojalitet — splittrad lojalitet gentemot ett sarskilt land, suspekt organisation, foretag
eller gruppering

. Hamnd — ndgon som kénner sig orattvist behandlad av kollegor eller chef

. Sarbarhet — utpressning eller hot pa grund drog- och alkoholmissbruk. Ekonomiska

svarigheter och spelmissbruk eller olagliga aktiviteter.

Vanligtvis finns ingen enda eller enkel orsak, utan ofta ar det en blandning av personliga
sarbarheter, handelser i livet och situationsbundna faktorer.
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Beteenden att vara uppmarksam pa

Nedgang i arbetsformaga

Konflikter

’\ Tveksamma kontakter

: Suspekta kommentarer

Intresse utanfér ordinarie arbetsuppgifter ‘

Potentiella tecken att vara extra uppmarksam pa

Nedgang i arbetsférmaga

Konflikter med kollegor och chefer

Tveksamma kontakter

Suspekta kommentarer om verksamhetsutovaren,
organisationen eller landet

Intresse utanfor ordinarie arbetsuppgifter
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Beteenden att vara uppmarksam pa

Forandrad anvandning av datorer etc

Flytt av kritiska tillgangar

Allmant suspekt/misstankt beteende

Forandrad anvandning av datorer, skrivare eller andra
kommunikationsmedel

Flytt av kritiska tillgangar fran arbetsplatsen utan tillatelse
Ber kollegor om information om kritiska tillgangar

Allméant suspekt/misstankt beteende
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Vad kan Du tanka pa?

* Medvetenhet - var uppmarksam pa potentiella tecken!
* Ha koll pa ditt behorighetskort!
* Lamna inte kansliga dokument pa skrivbordet!

» Se till att dorrar med begransad behérighet gar
igen bakom dig for att undvika "tailgating”!

* Rapportera om du uppmarksammar suspekta
handelser/beteenden!
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Vad kan Du som medarbetare tanka pa nar det galler
insiderhot? Har kommer nagra enkla tips!

Medvtenhet - Var uppmarksam pa de potentiella tecken vi
precis gatt igenom.

Hantera ditt behorighetskort som en vardehandling.
Ldmna inte kdnsliga dokument obevakade pa skrivbordet.

Se till att dorrar stangs bakom dig for att undvika att personer
utan behorighet kan smita in.

Och slutligen, tveka inte att rapportera om du uppmarksammar
nagot du upplever suspekt.
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'Cybersék_érhet:

Manga tycker nog att sofistikerade satt att hacka ett system blir
bra underhallning pa bio, men vad man kanske inte tanker pa ar
att cyberhotet ar standigt narvarande i verkligheten.

Vi vill att du ska fa en medvetenhet om dessa hot och vad du
kan gora for att undvika att de uppstar.

Cybersakerhet handlar i grunden om att skydda IT-system och
kdnslig information fran obehoriga.
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System inom luftfarten
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Inom luftfarten finns det manga system och det ar inte svart att
forestalla sig hur latt katastrofen kan vara framme om nagon
med onda avsikter hackar sig in i flygtornets kommunikations-
och navigationssystem.

For att forhindra olagliga handlingar inom luftfartsskydd, sa
finns det en rad system som vi inte vill att obehdriga personer
far tillgang till

t.ex.

- system for tilltradeskontroll

- system for 6vervakning

- flygsakerhetskritiska system ombord
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Hur kan hoten uppsta?

Manskliga faktorn

Fientliga angrepp

Systemfel
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Hoten kan uppsta bland annat genom

* den manskliga faktorn — pa samma vis som insiderhot kan
uppsta oavsiktligt, sa kan slarv eller férsumlighet gora sa att
ett kritiskt system utsatts for en attack

* fientliga angrepp — sa kallade hackers forsoker ideligen att ta
sigin i olika datasystem, sa det ar latt att forsta varfor det ar
viktigt med brandvaggar, virusprogram, personlig inloggning
m.m.

» systemfel - verksamheten ansvarar for att identifiera kritiska
system och se till att de pa olika satt skyddas mot obehorig
atkomst
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Vad kan Du tanka pa?

* Skydda ditt anvandarnamn och l6senord!

* Anvand inte for enkla I6senord - garna 13 tecken!

* Lana aldrig ut dina inloggningsuppgifter!

* Logga ut fran din dator om du lamnar arbetsplatsen!
* Skydda din barbara dator utanfér arbetsplatsen!

* Anvand sekretessfilter vid arbete i publika miljéer!

* Var uppmarksam pa mejl fran okanda avsandare
och bifogade lankar - phising!

* Lamna aldrig ut koder e.d. via telefon - bluffsamtall
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Tank pa att datorer och telefoner ar relativt enkla ingangar till
viktig information i din verksamhet.

Skydda darfor ditt anvandarnamn och I6senord, anvand inte for
enkla l6senord och lana aldrig ut dina inloggningsuppgifter,

Logga ut nar du lamnar arbetsplatsen.

Skydda din barbara dator utanfor arbetsplatsen!

Anvand sekretessfilter vid arbete i publika miljoer!

Var uppmarksam pa mejl fran okdnda avsandare och bifogade
lankar — sa kallad phising!

Lamna aldrig ut koder e.d. via telefon — bluffsamtal ar vanligt
forekommande!
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Sakerhetskultur

Sakerhetskultur kan liknas vid ett isberg.

Det som syns utat ar hur vi beter oss. Foljer medarbetarna
sakerhetsforeskrifter eller ar det vedertaget att man tar genvagar.
Beteendet ar vara faktiska handlingar. Beteendet dr mer smittsamt an de
flesta smittsamma sjukdomarna.

Ar det god ordning och reda p& en arbetsplats dr det ofta ett tecken pa en god
sakerhetskultur.

Det som inte syns ar vilka grundvarderingar och attityder vi har. Ar det
viktigare med hog produktionstakt an att arbetet sker pa ett sdkerts satt.
Kompromissar chefen med sakerheten pga av kostnader eller leveranstider?
Sager medarbetarna till varandra om nagon inte foljer en sdakerhetsregel? Hur
ser rapporteringsvilligheten ut i organisationen? Lar vi av misstag? o.s.v.

Man sager ofta “det sitter i vaggarna”, men mer ratt ar nog att saga att det
sitter i manniskorna. Det ar manniskorna i en organisation som skapar den
kultur som “sitter i vaggarna”. Har har forstas chefer och ledare ett stort
ansvar, men man ska inte forringa den enskilda medarbetarens bidrag till att
skapa kulturen.

En stark sdakerhetskultur 6kar chanserna for att medarbetare tidigt kan fanga

upp beteendeférandringar som kan vara tecken pa ett insiderhot eller
radikalisering.
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Sakerhetskulturen — ett viktigt gel

\V Y
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P3 en arbetsplats med en stark sdkerhetskultur ar
medarbetarna en viktig tillgang.

Om de grona tradarna i natet representerar siakerhetsregler och
rutiner pa en arbetsplats, sa ar manniskorna och
sakerhetskulturen den gel som tapper till luckorna daremellan...

Med anstallda som hela tiden har med sig medvetenheten for
sakerhet minimeras risken for att organisationer och manniskor
skadas pga av ett insiderbrott.

Man skulle faktiskt kunna saga att medarbetarna ar en
skyddsatgard i sig.
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Hur bidrar Du till en god sakerhetskultur?

Foljer de sakerhetsrutiner som finns!

Sager till om nagon inte foljer regler!

Ifragasattande attityd — bryr mig!
Vilja att lara fran det som har gatt fel!

Hur bidrar Du till en god sakerhetskultur?

Det finns nagra punkter som vi hoppas att du tar med dig fran
den har utbildningen:

- FOlj de sakerhetsrutiner som finns
- Vaga saga till kollegor som inte foljer sakerhetsregler

- Ifragasatt om du anser att en viss rutin kan goras pa ett mer
sakert satt — bry dig helt enkelt!

- Ha en vilja att ldra fran misstag...och har ingar forstas ocksa
att rapportera avvikelser




Om du ser nagot...

Rapportera hellre en |
| gang for mycket an |
§ en gang for lite...

...sag nagot!

Vi vill avslutningsvis aterigen patala vikten av att du som
medarbetare rapporterar om du uppmarksammar nagot
avvikande, som du upplever som misstanksamt.

Hellre rapportera en gang for mycket an en gang for lite...
Darmed ar denna utbildning slut och vi hoppas du fatt med dig
lite nya kunskaper om radikalisering, insider- och cyberhot och

hur du kan bidra till en god sakerhetskultur.

Lycka till nu pa provet!
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