Utbildning i luftfartsskydd
for Kanda leverantorer

Allméan séakerhetsutbildning

Utbildning fér personal hos en kénd leverantdér som har tillgang till férnédenheter
som ska lastas ombord eller levererastill flygplats

5 kap. 20 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd och férordning (EU) 2015/1998 bilagan punkt 11.2.7

Arbetsspecifik utbildning

Utbildning for personal som genomfér andra sékerhetsatgéarder én sékerhetskontroll
av fornoédenheter for anvandning ombord och férnédenhetertill flygplats

S kap. 12 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd och forordning (EU) 2015/1998 bilaganpunkt 11.2.3.10

}‘ TRANSPORT

Version 6, 2020-12-15 A STYRELSEN

Valkommen till utbildning i luftfartsskydd for dig som arbetar hos eller pa uppdrag av
en Kand leverantor.



Innan du borjar utbildningen...

...ardet nagra begrepp som du behodver hakoll pa:

Luftfartsskydd + Olika atgarder som syftar till att férhindra kriminella och olagliga handlingar
riktade mot den civila luftfarten

Fornodenheter + Fdremal som ska anvéndas inom ett kontrollerat omrade pa en flygplats eller

tas ombord pa ett flygplan.

Kénd leverantor + Ett foretag som uppfyller sékerhetsregler for att inte behéva genomga

leverantor.

+ Fdérnédenheter fran en kénd leverantér far inte lastas direkt ombord pa ett
luftfartyg.

sékerhetskontroll vid leverans till flygplats, flygbolag eller en sékerhetsgodkand

Vidare i denna utbildning skriver vi ibland varoreller leveranser, och da avses férnédenheter somen

Kénd leverantor ska leverera till flygplats, sékerhetsgodkénd leverantor eller flygbolag.

Innan du borjar utbildningen ar det nagra begrepp som du behoéver ha koll pa.

Luftfartsskydd: det &r ju vad hela utbildningen handlar om, och det ar alltsa olika atgarder
som syftar till att férhindra kriminella och olagliga handlingar riktade mot den civila
luftfarten. Vi kommer in mer pa begreppet Luftfartsskydd alldeles strax...

Fornddenheter ar:
* Alla féremal som ar avsedda
- for forsaljning eller anvandning inom ett kontrollerat omrade pa en flygplats eller
- att tas ombord pa ett flygplan for att anvandas, konsumeras eller kdpas av passagerare
eller besattning under flygning.
* Fornédenheter ska anses vara fornodenheter f6r anvandning ombord eller till flygplatsen
fran det 6gonblick da de kan identifieras som sadana.

Kand leverantor

» Ett foretag, med en godkand validering, som uppfyller sdkerhetsregler for att inte behoéva
genomga sakerhetskontroll vid leverans till flygplats, flygbolag eller en sdkerhetsgodkand
leverantor. En sdkerhetsgodkand leverantor ska inte foérvaxlas med en Kdnd leverantér.
En sdkerhetsgodkdnd leverantér ar oftast ett sa kallat cateringforetag, som levererar
mat/dryck direkt ombord pa flygplanet.

* Fornddenheter fran en kdnd leverantor far inte lastas direkt ombord pa ett flygplan.

Vidare i denna utbildning skriver vi ibland varor eller leveranser, och da avses identifierbara
fornédenheter som levereras till flygplats, sakerhetsgodkand leverantor eller flygbolag.




Agenda

- Intraffade handelser och hotbilden mot luftfarten
« Lagstiftning

- Luftfartsskyddets grunder, mal och organisation
- Forbjudna féremal

- Kunskap om krav pa sakerhetsatgarder

- Krav pa transport

- Rapportering och agerande vid incidenter

Foljande delar vill vi att du ska ha kunskap om och forstaelse for nar du
genomgatt utbildningen:

. Intraffade handelser och hotbilden mot luftfarten

Lagstiftning inom luftfartsskydd

. Luftfartsskyddets grunder, mal och organisation

+  Forbjudna foremal — alltsa de foremal vi INTE vill ha ombord pa ett
flygplan!

+  Kunskap om krav pa sdkerhetsatgarder

«  Krav pa transport

. Rapportering och agerande vid incidenter




Intraffade handelser

11 september 2001, USA

* Varldens mest uppmarksammade
terroristdad

* Fyra kapade flygplan

¢ (Ca 3000 manniskor miste livet och
over 6000 skadades
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11 september 2001, USA

Varldens mest uppmarksammade terroristdad.

Fyra kapade flygplan

*  Tvafloginivarsitt torn av World Trade Center i New York.
*  Ett kraschade in i Pentagon, Virginia.

* Det fjarde stortade utanfor tatbebyggt omrade i Pennsylvania efter att kaparna
overmannats av passagerna.

Bakom dadet stod islamistiska terroristorganisationen al-Qaida.
Ca 3000 manniskor miste livet och éver 6000 skadades.

Efter 11 september 2001 blev det en stor férandring av regler kring luftfartsskyddet.
Bl.a. upprattades listan med de férbjudna foremal som inte far medtas in i kabinen.
Krav pa sdakerhetskontroll av personal inférdes och det blev en storre samordning
internationellt rorande luftfartsskydd eller aviation security som det ofta benamns.




Intraffade handelser

”Skobombaren”, 2001, American
Airlines

* Dold sprangladdning i skosulan
* Lyckades inte antanda bomben
« Overmannades av besittningen
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”Skobombaren”, 2001, American Airlines

Richard Reid, brittisk medborgare, en smabrottsling som hade radikaliserats och
borjat sympatisera med Al Qaida.

Reid flog fran Paris till Miami.

Besattningen trodde forst att han forsékte tjuvrdka och tillrattavisade honom. Sedan
upptackte de att han forsokte tanda eld pa nagot i anslutning till hans fot.

Reid 6vermannades och greps av polis vid ankomst till Miami.

Reid hade dolt en sprangladdning i skosulan och férsokte tanda den, med hjalp av en
krutstubin, utan att lyckas.

Efter det har dadet inférdes rontgen av skor och i sakerhetskontrollerna pa
flygplatserna dok det upp skometalldetektorer.




Intraffade handelser

”Kalsongbombaren”, 2009, North West Airlines
« Sprangamne insytti kalsongerna

« Byxorna bérjade brinna, men sprangamnet
misslyckades antandas

(&)
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”Kalsongbombaren”, 2009, North West Airlines

Umar Farouk Abdulmutallab, en nigeriansk man som forsokte spranga planet pa vag
fran Amsterdam till Detroit.

Sprangamnet var insytt i hans kalsonger.
Hans byxor borjade brinna, men han misslyckades med att antanda sprangamnet.




Intraffade handelser

The printer contained an electrical circuit
connected to a mobile phone SIM card.

Fraktbomber fran Jemen till USA, 2010
« Sprangdeg i tonern

« Elektronik for att detonera via telefon

== Device 1 UK
= Device 2 East Midlands Airport
Intended flight M?_.--" --------------- a RR
Chicugg_ p’ .~
Qatar Arways R bm “-
us passenger flight , X
L * s
. Ho
The printer cartridge contained PETN Sensec e e
explosive.
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Fraktbomber fran Jemen till USA, 2010

Av nagon anledning misstanktes att det inte stod ratt till med tva kartonger
innehallande varsin laserskrivare.

Ett plan stoppades i Dubai och ett plan togs ner i England.

Skrivarna togs isar och man hittade sprangdeg i tonern och elektroniken var omgjord
sa man kunde detonera via telefon.

Efter denna hdandelse blev det atstramningar inom fraktomradet.




Intraffade handelser

Daallo Airline, 2016, Somalia Metrojet, 2015, Ryssland
* Bombinbyggdilaptop * Bombilaskburk
* En person sogs ut ur planet * 224doda
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Daallo Airline, 2016, Somalia
En bomb inbyggd i en barbar dator.
En person sogs ut i halet som slets upp i flygplanskroppen.

Via overvakningskameror konstaterades att en person ur personalen tagit med sig
datorn genom sakerhetskontrollen.

Metrojet, 2015, Ryssland
En bomb togs ombord via en laskburk. Explosionen orsakade att planet stortade och
alla 224 ombord omkom.

Man har en misstanke om att den explosiva anordningen togs ombord via en
cateringvagn.
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Intraffade handelser

Bryssel 2016

* Bombattentatiincheckningshallen
pa flygplatsen Zaventem.

* 11 personer dog

* Bombattentatvid
tunnelbanestationen Maelbeek.

* 20 personer dog
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Bryssel 2016

Da det blivit svarare och svarare att ta sig in pa en flygplats utfors en del terrordad i
publika miljéer med mycket folk utanfér flygplatser.

Bombattentatet i Bryssel 2016 pa flygplatsen Zaventem tog 11 personers liv.
Overvakningsbilder visar tre man som rullar sina vaskor fyllda med springamnen i
incheckningshallen strax fore explosionerna.

Nastan samtidigt utférdes ett bombdad vid tunnelbanestationen i Maelbeek.
Bomben dddade 20 personer.

Flera personer greps for daden och samtliga har kopplingar till IS, som har tagit pa sig
skulden for attentaten.
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Hotbilden

- Detfinns en hotbild

- Motstandaren utnyttjar svagheteri systemet
- Systemet testas

- Metoderna utvecklas

- Allt som behdvs finns tillgangligt
- pengar
- motiv
- stod
- personer
- kunskap
- material
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Under 1960-1980-talet var det relativt vanligt med attentat riktade mot luftfarten.
Kapningar genomfordes ofta i politiska syften, for att fora fram asikter eller utova
patryckningar mot lander.

Kaparna anvanda ofta medforda vapen och sprangladdningarin i kabinen.

For att skydda luftfarten byggdes dagens sdkerhetskontroller upp, med framsta syfte
att forhindra att vapen medfordes in i kabinen.

Forandring har gatt mot mjuka mal med manga civila offer, dvs. publika miljoer dar
det ar svart att skydda sig mot skjutningar och sprangningar. Attackerna har flyttat
fran lander i konfliktomraden till Vasteuropa.

Vi skulle kunna ha en lang utlaggning om terroristhotet och dess bakomliggande
orsaker, men vi ndjer oss har med att konstatera att det finns en hotbild

* Och motstandaren utnyttjar svagheter i systemet
* Systemet testas och metoderna utvecklas

* Och vi vet att allt som behdvs finns tillgangligt
- pengar
- motiv
- stod
- personer
- kunskap och
- material
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Hotbilden -5
De bestammer ‘ ‘ Vi bestammer J ‘~
v Mal r v'Vad som ska skyddas

v Nar v Sakerhetsnivaer

v Metod v Sakerhetsatgarder

v Undviker aktivt v Hur givna regler tillampas
sakerhetsatgarder

v Tillampar egna regler
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Vad kan vi gora at hotbilden da?

Ja, eftersom de som vill géra en olaglig handling bestammer
Mal

Nar

Metod

Undviker aktivt sdkerhetsatgarder

AN N NN

Tillampar egna regler

Sa kan vi atminstone bestamma

Vad som ska skyddas
Sakerhetsnivaer

Sakerhetsatgarder

LN NN

Hur givna regler foljs och tillampas
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Vad ar luftfartsskydd?

Skydda passagerare
Forhindra olagliga

handlingar
Civil luftfart

~ &,

&
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Vad ar da luftfartsskydd eller aviation security som det ocksa benamns?

* Olika atgarder som syftar till att forhindra kriminella och olagliga handlingar
riktade mot den civila luftfarten.

* Malet ar att skydda passagerare, besattningar, markpersonal, allmdnheten och
egendom fran olagliga handlingar.

* Med olagliga handlingar avses till exempel brottsliga angrepp sasom
bombattentat, sabotage, kapningar och gisslantagningar.
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Vad styr lagar och regler inom luftfartsskydd?
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Svensk myndighet

" TRANSPORT
A STYRELSEN

Transportstyrelsens
foreskrifter
(TSFS 2020:80)
om luftfartsskydd

e
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Transportstyrelsen ar den myndighet i Sverige som ger ut regler for luftfartsskydd,
ger tillstand till exempelvis flygplatser och flygbolag samt genomfor tillsyn for att
kontrollera att kraven foljs.

Det finns ett omfattande samarbete internationellt for att skapa en trygg och saker
civil luftfarti hela varlden. | Europa ar det EU som styr vilka regler vi ska ha i unionen,
och de svenska reglerna grundar sig pa EU:s regelverk.

13




Luftfartsskyddets uppbyggnad

Inte starkare an den svagaste lanken...
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Luftfartsskyddets uppbyggnad

En enskild sdkerhetsatgard eller regel kan upplevas ha begransad paverkan pa
luftfartsskyddet, men da ar det viktigt att tanka pa att Din insats ar avgérande for att
skyddet mot olagliga handlingar ska vara effektivt!

Forestall dig att skyddet ar en kedja dar varje lank ar en sakerhetsatgard, och att just
DU ansvarar for atgarden i en av dessa lankar och om atgarden inte blir utford pa ratt
satt bryts lanken sonder.

D3 ar det lattare att forsta hur viktig varje del/lank ar, eftersom skyddet inte &r battre
an dess svagaste lank.

14
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Luftfartsskyddets uppbyggnad

Sakerhetsatgarder
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Ett annat satt att visa vikten av Ditt bidrag till luftfartsskyddet, ar att se ditt agerande
som en barriar. | det har exemplet visas barridrerna som tegelvaggar. Halen i
vaggarna symboliserar brister i sékerhetsatgarderna. Ju fler hal, ju storre sannolikhet
att hotet kan realiseras...

Brister kan uppsta pa olika satt
- Av férsummelse, alltsa att man helt enkelt struntar i att folja rutiner.
- Men det kan ocksa bero pa okunskap eller att man inte har fatt ratt forutsattningar.

Kom alltsa ihag att Ditt bidrag ar viktigt!

15



Forbjudna foremal

Skjutvapenoch andra ; -
anordningar som kan avliossa 3 i M
projektiler

Anordningar for att forlama %
\$

g

Explosiva och brandfarliga

@mnen och anordningar %

Alla andra foremal som kan valla
allvarlig skadaoch sominte
vanligenanvénds inne paen
flygplats ellerombord

De foremal som ar férbjudna att ta in pa en flygplats och ombord pa ett flygplan ar

Skjutvapen och andra anordningar som kan avlossa projektiler
T.ex. pistoler, pilbagar, armborst, slangbdagar m.m. men ocksa leksaksskjutvapen och
imitationer av handeldvapen som kan misstas for verkliga vapen,

Anordningar fér att férlama eller paralysera
T.ex. elpistoler, pepparsprej, elchockvapen (sa kallade taser guns)

Explosiva och brandfarliga émnen och anordningar
T.e.x. granater, ammunition, tandhattar, fyrverkeripjaser, men ocksa imitationer av
sprangamnen eller spranganordningar

Alla andra féremal som kan valla allvarlig skada och som inte vanligen anvands inne
pa en flygplats eller ombord pa ett flygplan
T.ex. kampsportsutrustning, svard och sablar.

16



Kanner du igen en IED?

switch
explosivt @amne

detonator

energikdlla
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Kénner duigen en IED?

Vi vill att du efter denna utbildning ska kdnna till och kdnna igen delarna i en explosiv
anordning.

IED star for Improvised Explosive Device, alltsa en explosiv anordning, eller enklare
sagt en hemmagjord bomb....

Har redogors for den vanligaste typen av IED.

En sadan anordning bestar av nagot slags explosivt amne, vilket kan vara sprangdeg
eller nagon vatska. Sedan maste det finns nagot som genererar en gnista for att
antdnda det explosiva @mnet, det kallas ofta detonator eller tandhatt.

For att detonatorn ska kunna avge en gnista behovs det en energikalla, vilken kan
besta av ett batteri eller en mobiltelefon. Slutligen behdvs en switch eller ett rela
som kan trigga igang energikallan och darmed fa bomben att explodera. Detta kan
vara en elektrisk utrustning i form av en klocka, mobiltelefon eller bara ett enkelt
reld som slar till med hjalp av en tryckknapp.

Delarna kan enkelt sattas ihop, vilket gor att Du behdver vara uppmarksam och
reagera aven om det bara skulle vara en del i en IED som du patraffar.

17
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Forbjudna foremal
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Som vi tidigare gick igenom i de intraffade terrordaden sa har historien visat att
kreativiteten ar stor... Och tyvarr har vi nog inte sett den sista pahittiga [6sningen...

18
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Hur ska Du reagera om ett forbjudet
foremal upptacks?

Ta reda pa vilka rutiner som galler for din arbetsplats!

Grundtanken:

+ Rordetintel
- Sparra av om det bedéms nédvandigt (explosivt?!)
« Rapportera omedelbart!
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Hur ska Du reagera om ett forbjudet féremal upptacks?

Alla foretag har sina egna rutiner. Ta reda pa vilka rutiner som galler for din
arbetsplats!

Grundtanken bor alltid vara:

« ROr detinte!

+ Sparra avom det bedoms nodvandigt. Framforallt om det misstanks vara nagot
explosivt.

« Rapportera omedelbart till din arbetsledare!
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Nar ska varorna skyddas?

KAND LEVERANTOR

Varorna ska skyddas

Fran den punkt det blir faststallt
att en vara ska levereras till
flyget ska den skyddas!
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Nar ska varorna skyddas?

Varorna ska skyddas fran det 6gonblick det kan faststéllas eller identifieras att en viss
vara ska séljas, anvandas eller konsumeras pa en flygplats eller ombord pa ett

flygplan.

Exempel pa nar varan ar identifierbar:

v' synliga markeringar som visar vart varorna ska levereras, t.ex. markning pé en
forpackning, palletikett eller lagerhylla

v" dokumentation som visar vart varorna ska levereras, t.ex. en order eller en
plocklista.

v’ varor som uteslutande anvdnds inne pé en flygplats eller ombord p3 ett
flygplan
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Sakerhetsatgarder

« Lamna aldrig dorrar/portar uppstallda.
« Lana aldrig ut ditt passerkort. ~

« Konfrontera personer du inte kannerigen och/eller
som upptrader misstanksamt.

« Var uppmarksam pa eventuell averkan pa
varor/férpackningarl
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Syftet med sdkerhetsatgarderna ar att forhindra att nagon gommer ett forbjudet
foremal i varuleveransen.

For att forhindra att obehoriga personer kommer at varorna sa ska tilltradet till
lokalen vara begransat.

- Lamna aldrig dorrar/portar uppstallda.
- Lana aldrig ut ditt passerkort.

- Konfrontera personer du inte kdnner igen och/eller som upptrader
misstanksamt.

Var alltid vaksam! Kolla efter tecken pa averkan eller manipulation nar du hanterar
varorna. Om du misstanker att en vara har blivit manipulerad — stéll undan den och
rapportera omedelbart till din arbetsledare.
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Skydd under transport

Lastutrymmen eller behallare ska vara
- lastaeller
- forseglade eller

- skyddas genom att en person med ratt
utbildning évervakar varorna

Uppmarksamma
- brutna forseglingar
- avlagsnad sakerhetstejp
- trasiga behallare/férpackningar
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Skydd under transport

Det ar krav pa att lastutrymmen eller behallare ska vara lasta eller forseglade med
exempelvis numrerade plomberingar eller sakerhetstejp

eller

skyddas genom att en person med ratt utbildning évervakar varorna, fast inte via
overvakningskameror.

Var uppmarksam pa

- brutna forseglingar

- avlagsnad sakerhetstejp
eller

- trasiga behallare/férpackningar
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Kontroll av fornodenheter

« Kontroll av varje vara »

« Exempel pa kontroller
- Att forpackningen inte ar skadad tb
- Att forpackningen inte ar manipulerad
- Att vikten inte ar avvikande

- Att farg och form inte avviker fran det normala

\
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Kontroll av férnddenheter

| vissa situationer tillkommer det krav pa att man maste kontrollera varorna lite mer
ingdende for att i rimlig grad veta att de inte innehaller forbjudna féremal. Kravet &r
da att VARIJE vara maste kontrolleras. Detta kan i ibland ske naturligti en
tillverkningsprocess nar en vara produceras eller plockas ihop.

Kontroll om en vara innehaller forbjudna féremal kan exempelvis géras genom att

- checka av att forpackningen inte ar skadad

- kolla att ingen har manipulerat varan, alltsa mixtrat med forpackningen t.ex

forsokt att forpacka om den.
- man kan uppskatta att vikten inte ar avvikande
och

- kolla att farg och form ser normal ut.

Efter att en vara ar kontrollerad ska den forstas skyddas pa de satt vi tidigare gatt

igenom.
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Rapportera — for allas sakerhet!

Det ar viktigt att rapportera avvikelser och Hellre rapportera
brister t.ex. e gang for mycket
- misstanke om atten vara ar Anchgans jonlifet
manipulerad

- obehoriga personeri era lokaler
- hal i staketet som omger er anlaggning

Det ar din skyldighet att saga till en kollega
som inte foljer sakerhetsrutinerna.
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Rapportera — for allas sakerhet!

Slutligen vill vi understryka att det ar viktigt att vi alla rapporterar om vi upptacker
nagot avvikande eller en bristande sikerhetsatgard. Du kommer val ihag kedjan och
att skyddet inte blir starkare an svagaste lanken?

Har Du koll pa vilka rapporteringsrutiner som galler for ditt foretag?

Det ar viktigt att rapportera avvikelser och brister t.ex.

- misstanke om att en vara ar manipulerad
- obehoriga personeri era lokaler

- hal i staketet som omger er anlaggning

Det ar ocksa din skyldighet att saga till en kollega som inte foljer sakerhetsrutinerna.
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Varfor behover du denna kunskap?

' d
v Forstaelse
v’ Motivation

Dina val i ditt arbete gor skillnad!
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Varfor behoéver du denna kunskap?

Vi hoppas nu att du fatt en forstaelse for varfér de sakerhetsatgarder som du stoter
pa i ditt arbete ar viktiga.

Du har blivit pamind om att hotet stéandigt lurar runt hornet och férhoppningsvis ar
det tillrackligt for att skapa motivation hos dig till att bidra med det Du kan for vi alla
ska kdanna oss trygga nar vi flyger.

Dina val i ditt arbete gor skillnad!
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