Utbildning i luftfartsskydd
for Kanda leverantorer

Allman sakerhetsutbildning
Utbildning for personal hos en kand leverantor som har tillgang till fornddenheter
som ska lastas ombord eller levereras till flygplats

5 kap. 20 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd och férordning (EU) 2015/1998 bilagan punkt 11.2.7

Arbetsspecifik utbildning
Utbildning for personal som genomfor andra sakerhetsatgarder an sakerhetskontroll
av fornédenheter for anvandning ombord och fornddenheter till flygplats

5 kap. 12 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd och férordning (EU) 2015/1998 bilagan punkt 11.2.3.10
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Innan du borjar utbildningen...

...ar det nagra begrepp som du behoéver ha koll pa:

Luftfartsskydd + Olika atgarder som syftar till att férhindra kriminella och olagliga handlingar
riktade mot den civila luftfarten

Fornodenheter » Fdremal som ska anvandas inom ett kontrollerat omrade pa en flygplats eller
tas ombord pa ett flygplan.

Kand leverantor » Ett féretag som uppfyller sakerhetsregler for att inte behéva genomga
sakerhetskontroll vid leverans till flygplats, flygbolag eller en sakerhetsgodkand
leverantor.

» Fornddenheter fran en kand leverantor far inte lastas direkt ombord pa ett
luftfartyg.

Vidare i denna utbildning skriver vi ibland varor eller leveranser, och da avses férndédenheter som en
Kand leverantor ska leverera till flygplats, sakerhetsgodkand leverantor eller flygbolag.




Agenda

Intraffade handelser och hotbilden mot luftfarten
Lagstiftning

Luftfartsskyddets grunder, mal och organisation
Forbjudna foremal

Kunskap om krav pa sakerhetsatgarder

Krav pa transport

Rapportering och agerande vid incidenter




Intraffade handelser

11 september 2001, USA

e Varldens mest uppmarksammade
terroristdad

* Fyra kapade flygplan

e (Ca 3000 manniskor miste livet och
over 6000 skadades
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Intraffade handelser

”Skobombaren”, 2001, American
Airlines

* Dold sprangladdning i skosulan
* Lyckades inte antanda bomben
e Overmannades av besittningen
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Intraffade handelser

”Kalsongbombaren”, 2009, North West Airlines
- Sprangamne insytt i kalsongerna

+  Byxorna bdrjade brinna, men sprangamnet
misslyckades antandas
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Intraffade handelser

The printer contained an electrical circuit
connected to a mobile phone SIM card.

Fraktbomber fran Jemen till USA, 2010
- Sprangdeg i tonern

- Elektronik for att detonera via telefon

UK
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Intraffade handelser

Daallo Airline, 2016, Somalia Metrojet, 2015, Ryssland
e Bomb inbyggd i laptop e Bombilaskburk
 En person sogs ut ur planet e 224 doda
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Intraffade handelser

Bryssel 2016

* Bombattentat i incheckningshallen
pa flygplatsen Zaventem.

11 personer dog

e Bombattentat vid
tunnelbanestationen Maelbeek.

e 20 personer dog
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Hotbilden

Det finns en hotbild

Motstandaren utnyttjar svagheter i systemet
Systemet testas

Metoderna utvecklas

Allt som behovs finns tillgangligt
- pengar
- motiv
- stod
- personer

- kunskap
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Hotbilden 5 S
hid )
De bestammer . O Vi bestammer @ N

v Mal r v'Vad som ska skyddas

v Nar v Sakerhetsnivaer

v Metod v Sakerhetsatgarder

v"Undviker aktivt v Hur givna regler tillampas
sakerhetsatgarder

v Tillampar egna regler
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Vad ar luftfartsskydd?

Skydda passagerare
Forhindra olagliga

handlingar
Civil luftfart

il 5 %
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Vad styr lagar och regler inom luftfartsskydd?
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Svensk myndighet
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Transportstyrelsens
foreskrifter
(TSFS 2020:80)
om luftfartsskydd

-
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Luftfartsskyddets uppbyggnad

Inte starkare an den svagaste lanken...
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Luftfartsskyddets uppbyggnad

— 1
_________

.........................

\ __ __ ___________

_ ..
________
_____

A A

Sdkerhetsatgarder
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Forbjudna foremal

Skjutvapen och andra
anordningar som kan avlossa
projektiler

Anordningar for att forlama

Explosiva och brandfarliga
amnen och anordningar

Alla andra foremal som kan valla
allvarlig skada och som inte
vanligen anvéands inne pa en
flygplats eller ombord




Kanner du igen en IED?

IED

Improvised
Explosive Device

Explosiv anordning h

Springmedel

Detonator/tandhatt

Spriangmedel
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Forbjudna foremal
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Hur ska Du reagera om ett forbjudet
foremal upptacks?

Ta reda pa vilka rutiner som galler for din arbetsplats!

Grundtanken:

ROr det inte!
Sparra av om det bedoms nddvandigt (explosivt?!)

Rapportera omedelbart!
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Nar ska varorna skyddas?

Varorna ska skyddas '
(J\ )

Fran den punkt det blir faststallt
att en vara ska levereras till

flyget ska den skyddas!
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Sakerhetsatgarder

« Lamna aldrig dorrar/portar uppstallda.
« Lana aldrig ut ditt passerkort.

« Konfrontera personer du inte kanner igen och/eller
som upptrader misstanksamt.

« Var uppmarksam pa eventuell averkan pa
varor/forpackningar!

}‘ TRANSPORT
A STYRELSEN



Skydd under transport

Lastutrymmen eller behallare ska vara
- lasta eller
- forseglade eller

- skyddas genom att en person med ratt
utbildning overvakar varorna

Uppmarksamma
- brutna forseglingar
- avlagsnad sakerhetstejp
- trasiga behallare/forpackningar
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Kontroll av fornodenheter

« Kontroll av varje vara

« Exempel pa kontroller
- Att forpackningen inte ar skadad
- Att forpackningen inte ar manipulerad
- Att vikten inte ar avvikande

- Att farg och form inte avviker fran det normala
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Rapportera — for allas sakerhet!

Det ar viktigt att rapportera avvikelser och Hellre rapportera
brister t.ex. en aang for mycket
- misstanke om att en vara ar 4n en gang for lite!

manipulerad

- obehoriga personer i era lokaler
- hal i staketet som omger er anlaggning

Det ar din skyldighet att saga till en kollega
som inte foljer sakerhetsrutinerna.
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Varfor behover du denna kunskap?

po

2

v FoOrstaelse
v Motivation

Dina val 1 ditt arbete gor skillnad!
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Tack for din medverkan!

Lycka till pa provet!
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