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Utbildning sakerhetsansvarig

hos Kand leverantor

Bakgrund och syfte
Den har utbildningen vénder sig till sakerhetsansvarig (SA) hos en Kand leverantor.

Utbildningen omfattar, pa en 6vergripande niva, kraven enligt Transportstyrelsens foreskrifter
(TSFS 2020:80) om luftfartsskydd, 5 kap 17 § och forordning (EU) 2015/1998 bilagan punkt
11.2.5. Utbildningen syftar till att ge en grundlaggande kunskap och forstaelse for luftfartsskyddet
och for den sékerhetsansvariges roll.

For att kunna verka i rollen som sdkerhetsansvarig forutsatts att kravbilden som verksamheten
omfattas av ar kand. Den sakerhetsansvarige rekommenderas darfor att genomga utbildningarna
”Utbildning i luftfartsskydd for Kénda leverantorer” och ”Utbildning - Insider- och cyberhot,
radikalisering och sékerhetskultur” som finns pa Transportstyrelsens hemsida under Kénd
leverantor varor/fornddenheter samt ta del av det rddgivande materialet som finns publicerat pa
samma sida.

Den har utbildningen innehaller

* Begreppet luftfartsskydd

* Rollen som sakerhetsansvarig

»  Sékerhetskultur

* Regelverk nationellt och internationellt
+ Kuvalitetskontroll

» Sékerhetsprovning

* Teknisk utrustning
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Begreppet luftfartsskydd

Luftfartsskyddet kan sdgas vara de atgarder som syftar till att férhindra kriminella och olagliga
handlingar riktade mot den civila luftfarten. Om det anda intraffar ndgot sa ska konsekvenserna
minimeras exempelvis genom atgardsplaner hos verksamhetsutdvarna.

Luftfartsskyddet &r uppbyggt enligt en ~
flerlagersprincip. Tanken &r att minga EER S
olika atgarder ska skapa flera skydds- S
lager, som gemensamt forsvarar angrepp

=
mot luftfarten. Vissa lager ska tydligt TR I _:'é
synas i forebyggande och avskrackande . = - iy
syfte medan andra atgarder inte ska vara Sikerhetsétgirder : e e L %
kanda av allmanheten. - aad

En enskild sakerhetsatgard kan upplevas ha en begransad paverkan pa luftfartsskyddet, men den kan
vara en av manga viktiga sakerhetsatgarder inom luftfartsskyddet.

Med olagliga handlingar avses till exempel sabotage, kapningar och gisslantagningar. Aven hot om
eller forberedelser for sadana angrepp raknas som olagliga handlingar. Att forhindra att forbjudna
foremal t.ex. vapen, explosiva anordningar etc. kommer in pa flygplatsen &r en viktig del i att
forhindra en olaglig handling.

Rollen som sakerhetsansvarig - allmant

Den sékerhetsansvarige ar en nyckelperson inom = .
verksamheten och ar den person som ska leda den r ~.

dagliga verksamheten samt driva luftfartsskyddsfragorna
mot bade ledning och personal. Det staller krav pa att
kunna motivera och skapa forstaelse for varfor rutiner
ska foljas, handelser rapporteras och skyddsatgarder

vidtas. 4
Att vara sakerhetsansvarig innebdr inte att man ska gora J
allt sjalv. Ditt ansvar dr att se till att saker gors och att de , ‘
gors pa ett sadant satt att regelverkets krav uppfylls.
Viljer du att delegera utforandet till andra funktioner inom organisationen sa maste du sakerstalla att
de som utfor har kunskap om vad som krévs for att regelverket ska uppfyllas.

Utbildning

Innan personal far utfora uppgifter kopplade till luftfartsskyddet maste de ha genomgatt utbildning.
Repetition av utbildningen ska genomforas tillrdckligt ofta for att sékerstalla att kompetensen
uppratthalls och uppdateras i takt med utvecklingen pa sékerhetsomradet. Minimikravet ar vart femte
ar eller nar en person varit franvarande mer an sex manader fran en roll med krav pa allman eller
arbetsspecifik utbildning.
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Ofta ar det den sakerhetsansvariga som ansvarar for att utbildningen genomfors och kvalitetssékras.
Nar personal utbildas ska uthildningsdokumentationen (kursintyg e.d.) sparas sa lange personen &r
anstalld i verksamheten. F6r mer information om utbildning hanvisas till det radgivande materialet
for Kand leverantor pa Transportstyrelsens hemsida.

Séakerhetsprogram

En kénd leverantdr maste ha ett sakerhetsprogram, ibland kallat lokalt sakerhetsprogram (LSP), som
beskriver hur kraven kopplat till luftfartsskydd omhéndertas. Alla delar behdver inte sta med i
sakerhetsprogrammet, utan det gar bra att hanvisa till andra dokument eller rutiner. Sékerhets-
programmet och de dokument som det hanvisar till ska vara aktuella och uppdaterade.

Efterlevnad av rutiner

Rutiner gor ingen nytta om de inte efterlevs. Det ar ditt ansvar som sakerhetsansvarig att se till att
dessa foljs. Att kommunicera vad som géller samt att motivera personal och chefer att f6lja det som
beskrivs i sdkerhetsprogrammet ar viktiga delar i det arbetet. Utover det behdver efterlevnaden foljas
upp, vilket behandlas mer i detalj i ett senare avsnitt.

Att vara uppdaterad

En sakerhetsansvarig ska halla sig uppdaterad om éandringar i regelverket liksom handelser i
omvaérlden kopplat till luftfartsskyddet. Detta gér man lattast genom att ta del av den information som
Transportstyrelsen publicerar pa Extrawebben samt att delta pa Transportstyrelsens arliga bransch-
dagar.

Rollen som sakerhetsansvarig — formaga att motivera

I rollen som sakerhetsansvarig moter man bade ledning och medarbetare i sdval med- som motgang,
vilket staller krav pa din férmaga att motivera andra att genomféra nédvandiga atgarder. Ditt agerande
har en stor betydelse for hur vél séakerhetsarbetet kommer att fungera i din organisation och du har en
stor paverkan pa sakerhetskulturen inom foretaget.

Tips i din roll som sdkerhetsansvarig
* Fraga for att forsta andras tankebanor och varfor de gér som de gor
for att pa sa satt motivera dem att ga at "ratt” hall i sakerhetsarbetet
* Var ett foredome
* Bekrafta ratt beteende

* Underlatta genom att ta bort hinder och skapa férutsattningar. Det
ska vara latt att gora ratt.

* Synliggdr framgangar i sdkerhetsarbetet

* Lyft fram det positiva som du vill se mer av
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Sdkerhetskultur

Vi har precis gatt igenom vad din roll som
sakerhetsansvarig innebar. Du behover ocksa
vara medveten om att du ar en nyckelperson
nar det géller att skapa en god sakerhetskultur.

Men vad &r sakerhetskultur?

Sakerhetskultur kan definieras som

- forhallningssatt/attityder

- varderingar

- normer

som en viss grupp av manniskor delar med
avseende pa risker och sékerhet.

Sakerhetskultur kan liknas vid ett isberg. Det
som syns utat ar hur vi beter oss. Foljer
medarbetarna sakerhetsforeskrifter eller &r det
vedertaget att man tar genvégar. Beteendet ar
vara faktiska handlingar. Beteendet & mer
smittsamt &n de flesta smittsamma sjuk-
domarna. Om det ar god ordning och reda pa
en arbetsplats ar det ofta ett tecken pa en god
sékerhetskultur.

Det som inte syns &r vilka grundvarderingar och attityder vi har. Ar det viktigare med hog
produktionstakt an att arbetet sker pa ett sakert satt? Kompromissas det med sakerheten p.g.a. av
kostnader eller leveranstider? Séager medarbetarna till varandra om nagon inte foljer en
sékerhetsregel? Hur ser rapporteringsvilligheten ut i organisationen? Lar vi av misstag? 0.S.v.

Man séger ibland det sitter i viggarna”, men mer rétt ar nog att sdga att det sitter i manniskorna. Det
ar minniskorna 1 en organisation som skapar den kultur som sitter 1 viggarna”. Hér har du som
sakerhetsansvarig ett stort ansvar. Att forega med gott exempel, leva som du lar och inte ta genvéagar.
For att na en bra sakerhetskultur maste ledningen prioritera sikerheten och visa detta genom ord och
handling i form av berém, beloningar eller konsekvenser. Att vara synlig i organisationen och ha
narkontakt med medarbetare &ar en framgangsfaktor.

\ L l / \ l l / For att visualisera hur viktig sékerhetskulturen &r, s kan
A du tanka dig att de grona tradarna i natet representerar

sakerhetsregler och rutiner pa din arbetsplats.
Ménniskorna och sékerhetskulturen ar den gel som tépper
till luckorna daremellan...

Man skulle faktiskt kunna sdga att medarbetarna ar en
skyddsatgard i sig.
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Vi hoppas nu att du forstatt hur viktigt ditt ledarskap &r for att bidra till en stark sakerhetskultur. Har

ar nagra tips som du kan ta med.

Var synlig i organisationen

Kommunicera vikten av sakerheten kontinuerligt

Var ett foreddme

Involvera personalen i sakerhetsaktiviteter

Uppmuntra till rapportering av brister

Sé4g till om nagon inte foljer regler

Regelverk nationellt och internationellt

ICAO —internationella standarder
och rekommendationer
EU-férordningar

Svensk lagstiftning
Transportstyrelsens foreskrifter
Transportstyrelsens handbocker

’,‘ TRANSPORT
b STYRELSEN

Transportstyrelsens
fareskrifter
{TSFS 2020:30)
om luftfartsskydd

7

Luftfartsskyddet och tillhérande regelverk styrs i hog grad av internationella regler och standarder.
EUs forordningar och ICAOs standarder omsatts i Transportstyrelsens foreskrifter om luftfartsskydd.
Dessa foreskrifter galler for alla verksamhetsutdvare som har ansvar for nagon typ av sakerhetsatgérd

kopplat till luftfartsskydd.

For att ett foretag som vill bli Kénd leverantor enkelt ska veta vilka krav man kommer omfattas av
sa har Transportstyrelsen tagit fram radgivande material som finns pa Transportstyrelsens hemsida.
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Ridgivande material

for Kiind leverantér av fornodenheter
for anviindning ombord eller till flygplatsen

e

™

=t

5

e €.,
Utbildning i luftfartsskydd

for Kénda leverantérer

Aliman sak

orhetsutbildning
Utbianng K perscnal hos en kand leverantor som har Bigsng Ul fomadenheter
ats

som ska lastas omdord ollor kevereras b

Pygel

i 30 Pt st (T3 1536 A3 b s o i S L1 618 706 g o 137

Arbetsspecifik utbddning
Uthidning for personal som

an sakerhetskontrol

genomior andra sakerhetsstgarder
v fomddonheter K¢ anvandring ombord och fomOdenbeter 1l flygolats
ot 2§ P vt (TIP3 3556 N3 o U 4 08 S L1 391479 b e 1133 7




}‘ TRANSPORT 6 (10)
A STYRELSEN

Kvalitetskontroll - ledningssystem

Sa kallade ledningssystem finns inom olika omraden och har manga olika benamningar.

SMS - Safety Management System q" 0
Security Management System v
Kvalitetshandbok %
EMS - Miljoledningssystem
QMS -Quality Management System
Kvalitetssakringssystem ’
Verksamhetsledningssystem o’
m.fl... 0‘7

Det gemensamma med att ha ett ledningssystem implementerat innebar att pa ett strukturerat satt
- Planera sin verksamhet (Plan)
- Genomfora sitt uppdrag (Do)
- Folja upp att genomfaérandet gar enligt plan (Check)
- Utvdrdera om &ndringar behover goras for att standigt forbattra verksamheten (Act)

Det hér kallas for PDCA-cykeln och &r ett centralt begrepp inom kvalitetsledning och har tagits
efter inom andra arbetsomraden sasom miljo, sakerhet, security och energi.

Arbetet med luftfartsskydd kan ske pa manga olika satt. Utover att det forstas ar viktigt att ha en bra
planering av verksamheten och se till att resurser och kunskap finns inom omradet, sa kommer vi
har ga in lite narmare pa vikten av uppféljning.

Kvalitetskontroll — folj upp

Foreskriften staller krav pa intern kvalitetskontroll. Det finns manga olika begrepp for samma sak
t.ex. egenkontrollprogram, revisionsplan, intern audit eller kvalitetskalender.

Né&r Transportstyrelsen genomfor tillsyn inom luftfartsskydd hittas ofta brister som kan kopplas till
att verksamheten inte har foljt upp att regler och rutiner efterlevs. Det ar alltsa viktigt att ha ett sa
kallat egenkontrollprogram pa plats med faststallda frekvenser for att gora kontroller av olika
funktioner ute i verksamheten. Den kéanda leverantoren ansvarar for att skyddsatgarder uppratthals i
hela kedjan inkl. omlastningscentraler, akerier m.m., vilket innebar att &ven dessa delar ska omfattas
av kontrollerna.
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Kraven pa intern kvalitetskontroll
innebdr att det maste finnas en plan for
nar olika sakerhetsatgéarder, som verk-
samheten genomfor, ska foljas upp.
Planen ska baseras pa omfattning och
forekomst av sakerhetsatgarderna. Det
vill sdga ett systematiskt satt att gora
kontroller av olika funktioner ute i
verksamheten, men ocksa administrativa
kontroller som t.ex. uppféljning av att
sékerhetsprévningar ar korrekt genom-
forda.

Det &r viktigt att kontrollera HUR saker
gors och inte bara ATT de gors.

Resultatet av den genomférda kvalitets-
kontrollen bor dokumenteras for att
mojliggora uppfoljning.
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Egenkontrollplan 2021
Moment/kontrollponkt Frekvens Amnav.
Lokalt sikerhetsprogram (LEF) 1 zeriar THx
Sikerhatsprénmingar 1 zgriar Hx
Uthildning och dokumentation 1 zeriar Hx
Skalsloydd 1 gerimin =
- Larm/&vervalming
- 8kyddasz varornz mne 1 lokalsn
Tilltride 1 zer’man Hx
- behorighetskort
- efterlevs bezdksrutmer
Hikerhatsatzirder (vid "plock 1 ger’man Hx
och pack™)

Tranzport 1 zgriar Hx
- 8kydd under transport

- Anlitade dkerier, utbildning

Haoooom oo ux

Kvalitetskontroll — hantera avvikelser

Avvikelser som identifieras nar kvalitetskontroller genomfors ska hanteras. For att vara séker pa att
man vidtar ratt atgard sa ar det bra att ga till botten med vad problemet beror pa, en sa kallad

grundorsaksanalys.

analys!

Grundorsaks-

Det finns flera bra verktyg att ta hjalp av, dar 5 varfor” ar en av de
enklaste. Da staller man fragan Varfor? ett antal ganger tills man
far fram grundorsaken till problemet. Beslutade atgarder behdver
genomforas och for att sékerstélla att atgarderna fatt forvantad
effekt maste man folja upp!

Avvikelser kan ocksd fangas upp genom att medarbetare
rapporterar brister som de upptécker. Identifierade avvikelser ska
man se som en stor potential till forbattring. Det géller att skapa en
positiv attityd till avvikelser. | en organisation med god
sékerhetskultur uppmuntras medarbetare att rapportera och visas
uppskattning for rapporterade avvikelser.
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Kvalitetskontroll — myndighetsinspektioner

EU-

}‘ TRANSPORT
kommissionen

g
A STYRELSEN ‘,L‘:fz ICAO

Utfor inspektioner pa flygplatser, flygbolag, Varje ar valjs en svensk flygplats ut | Omfattande

sakerhetsgodkanda leverantorer, for inspektion och da kan aven inspektionsverksamhet i
fraktagenter m fl. kanda leverantérer komma att hela varlden.
granskas.

Kanda leverantorer berdrs genom att
Transporistyrelsen granskar t.ex
flygplatsens dokumentation av den kanda
leverantorens valideringsrapport,
sakerhetsprogram och forsakran.

Inspektionerna sker canmalda Inspektionerna sker canmalda

Transportstyrelsen ar utsedd form ansvarig myndighet i Sverige och som har ansvar for att kontrollera
att tillstdndshavarna t.ex. flygplatser, flygbolag eller fraktagenter, uppfyller foreskrifterna inom
luftfartsskydd. Det finns ocksa internationella organ som utfor inspektioner av luftfartsskyddet.

EU-kommissionen inspekterar medlemsstaterna for att sakerstdlla att de gemensamma kraven
uppfylls och i samband med en sadan inspektion kan de ocksd komma pa besok hos
verksamhetsutdvarna. Syftet ar da att kontrollera att Transportstyrelsen genomfor sitt uppdrag pa ett
korrekt sétt. ICAO, som dr ett FN-organ, reglerar luftfarten internationellt och utfardar regler inom
manga omraden t.ex. luftfartsskyddet. ICAO har ocksa en omfattande inspektionsverksamhet. ICAOs
inspektioner riktas i forsta hand mot ansvarig myndighet dvs. Transportstyrelsen.

Sakerhetsprovning

Sakerhetsprovningen syftar till att forhindra att personer som inte &r palitliga ur sékerhetssynpunkt
arbetar i en verksamhet som ar kopplad till luftfartsskyddet. Den som ar utsedd till sakerhetsansvarig
och personal som har tillgang till identifierbara férnodenheter har en befattning som ar placerad i
sakerhetsklass 3 och ska darmed genomga en sékerhetsprovning enligt 3 kap. 3 § sakerhets-
skyddslagen (2018:585).
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Sékerhetsprovningen ska alltid goras innan en person anstélls, eller vid byte av tjanst inom en
organisation, och innan personen far utfora arbetsuppgifter kopplade till luftfartsskyddet dar det kravs
en sakerhetsprévning. Om en person inte godké&nns vid sékerhetsprovningen kan vederbdrande inte
arbeta med uppgifter som kréver en sékerhetsprévning.

Sékerhetsprovningen bestar av en grundutredning samt en registerkontroll. Grundutredningen
innefattar en utredning om personliga forhallanden av betydelse for sakerhetsprovningen.

Foljande delar ska inga i grundutredningen:
- Dokumentation som styrker identitet

- Sammanstallning av genomford bakgrundskontroll
(fem senaste aren)

- Sékerstéllda luckor dverstigande 28 dagar (fem
senaste aren)

- Intyg och betyg som styrker bakgrundskontrollen
- Dokumentation av genomford referenstagning
- Dokumentation av genomford sdkerhetsprévningsintervju

En anstkan om registerkontroll ska skickas till Transportstyrelsen. Innan en ansékan om register-
kontroll skickas in ska grundutredningen vara slutférd och godkand av den Kanda leverantéren. Om
personen varit bosatt utanfor Sverige de senaste fem aren ska utdrag fran myndigheterna som uppvisar
att inga brott har begatts bifogas ansokan om registerkontroll. Transportstyrelsen prévar betydelsen
av de uppgifter som eventuellt framkommer vid registerkontrollen.

Teknisk utrustning for sakerhetskontroll

En kand leverantor har inte nagon egen teknisk utrustning for sakerhetskontroll, men den aligger
anda den sékerhetsansvarige ska ha viss kannedom om vilka utrustningar som finns. | tabellen
nedan aterfinns de vanligaste utrusningarna som anvénds for sakerhetskontroll av passagerare,
kabinbagage, fornddenheter och frakt.
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Typ
Réntgenutrustning

» Konventionell réntgen

» EDS (Explosive Detection System)

» CT-rontgen — skiktrontgen (Computed
Tomography)

Metalldetektorer

« WTMD (Walk Through Metal Detector)
* HHMD (Hand Held Metal Detector)
* SMD (Shoe Metal Detector)

Sprangamnesdetektorer

* LEDS (Liquid Explosive Detection
System)

 ETD (Explosive Trace Detection)

« SED (Shoe Explosive Detection
Equipment)

Sakerhetsskanner

EDD (Explosive Detection Dog)

Manuella metoder
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Kommentar

For konventionell rontgen med multi view/dual view
visas bilden i tva vinklar.

EDS vid sékerhetskontroll av kabinbagage

- std C2; datorer och storre elektroniska foremal
kan vara kvar i bagaget

- std C3; datorer, storre elektroniska foremal och
LAGs kan vara kvar i bagaget

Detekterar metall som uppgar till en viss mangd.

LEDS kan upptéacka vatskor som kan utgéra ett hot.
ETD detekterar explosiva @mnen genom partikelprov

fran ytor.

Anvands pa passagerare och detekterar dolda foremal
pa kroppen.

Sprangdmnessokande hund

Manuell genomsokning och/eller visuell kontroll.

Det finns &ven teknisk utrustning som anvénds for dvervakning t.ex. olika kamerasystem (CCTV),
radarutrustning, passersystem. All teknisk utrustning behover regelbundet testas for att sékerstélla

att funktionen uppratthalls.




