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Teoretiskt prov for Transportstyrelsens utbildning
Insider- och Cyberhot, Radikalisering och
Sakerhetskultur.

Namn: Datum:

Foretag:

Sju fragor - Observera att fler an ett svarsalternativ kan vara ratt!

For godkant kravs alla ratt.

1) Kryssa i de alternativ som anger faktorer som kan paverka att en individ dras till
valdsbejakande extremism.

Stor familj

Utanforskap, upplevda oréttvisor, konflikter i omvéarlden, diskriminering

Ideologi, psykisk ohalsa

2) Kryssa i det alternativ som anger potentiella grupper som vanligast kan utgdra
ett insiderhot

Anstéllda, f.d. anstallda, entreprendrer och affarspartners

Kunder, anstéllda och sjukskoéterskor

Grannar, konsulter och slaktingar

3) Kryssai de alternativ som anger hur du kan forsvara ett obehérigt intrang i ert
datasystem pa jobbet.

Jag loggar alltid ut nar jag lamnar min dator vid arbetsplatsen.

Jag ar uppmarksam pa mejl fran okanda avsandare med bifogade lankar.

Jag sparar alltid kvittot fran lunchrestaurangen.

Jag skyddar mitt I6senord till datasystemet.
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4) Kryssa i de alternativ som anger saker som Du kan tanka pa for att minimera
risken for att ett insiderbrott ska kunna begas.

Aldrig lamna kéanslig dokumentation pa skrivbordet

Ha koll pa mitt behorighetskort

Se till att dorrar med begransad behdrighet gar igen bakom mig for att undvika att
nagon smiter in utan behorighet

5) Kryssa i de alternativ som anger hur ett insiderhot kan uppstai din
organisation

Manskliga faktorn — en anstalld ar slarvig eller forsumlig och foljer inte vara
sakerhetsrutiner, vilket skapar tillfallen for obehoriga att komma at kanslig information

eller IT-system

After work — kollegor brukar traffas pa en lokal restaurang sista fredagen varje manad.

6) Kryssa i de alternativ som anger tecken pa en bra sékerhetskultur.

Medarbetare asidosatter gallande sékerhetsregler for att undvika forsenade

flygavgangar

Medarbetare vagar saga till varandra om en sakerhetsrutin inte f6ljs

Medarbetare har for vana att alltid rapportera avvikelser t.ex. brister i skalskydd,
obehorigt tilltrade till ett behorighetsomrade pa en flygplats

7) Kryssa i det alternativ som anger vad du uppmanas gdraom du
uppmarksammar nagot suspekt beteende.

Ingenting, bara fortsétta arbeta som vanligt

Saga till min chef eller skriva en avvikelserapport om vad jag sett
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