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Siakerhetsprovning

Sidkerhetsprovningens innehall och genomforande

Innan placering i sikerhetsklass

—  Grundutredning
—  Registerkontroll
—  Utbildning i sikerhetsskydd

Under anstillning/placering i
sidkerhetsklass

Uppfoljande sidkerhetsprovning
Vidareutbildning i sdkerhetsskydd

Avslut av anstillning

Avslutande sikerhetsprovningssamtal
Avslut av registerkontroll

Grundutredning
Med en grundutredning avses en utredning om personliga forhallanden av betydelse for sidkerhetsprovningen.
Nir en sidkerhetsprovning genomfors sa ska en helhetsbedomning goras.

Grundutredningen ska omfatta:

- Siakerhetsprovningsintervju

- Inhdmtning och beddmning av betyg, intyg, referenser och dvriga uppgifter som &r av relevans.
Meritforteckning, personligt brev eller andra intyg &r inte bara en dokumentation av den sokandes kunskap
utan ger ocksa en bild av personens levnadsbakgrund.

Registerkontroll
Nir den s6kande genomgitt en grundutredning och bedéms vara palitlig och lojal mot de intressen som ska

skyddas kan ansokan om registerkontroll skickas till Transportstyrelsen. Vid avslutad anstillning ska
registerkontrollen aterkallas.

Utbildning i séikerhetsskydd
Enligt sikerhetsskyddslagen ska personer som far tillgang till sdkerhetskénslig information och arbetar i en

sidkerhetsklassad tjdnst fa information och kunskap i sikerhetsskyddet. Se dven:
https://www.sakerhetspolisen.se/download/18.7acd465e16b4e0e54c64e/1560777315871/Vagledning-
Personalsakerhet.pdf

Uppfoljande sikerhetsprovning
Sikerhetsprovningen ska fortlopande foljas upp under den tid som deltagandet i den sdkerhetskiinsliga
verksamheten pagar. Syftet med uppféljningen r att behélla och fordjupa personkidnnedomen.

Avslutande siikerhetssamtal
Vid ett avslutande samtal sa bor man fanga upp eventuellt missngje eller besvikelser kopplade till
arbetsgivaren samt sikerstilla att tystnadsplikten kvarstar trots att anstéllningen upphor.
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Sidkerhetsprovningsintervju (att tinka pa)

Sakerhetsprovningsintervjun &r ett viktigt instrument i skapandet av personkdnnedom om en individ. En vél
genomford intervju édr avgorande for att en sa korrekt bedomning som mojligt ska kunna goéras géllande en
persons lojalitet, palitlighet och sarbarhet.

Den som genomfor en sidkerhetsprovningsintervju bor vara utbildad och ha forstaelse for hur samtalet ska
genomforas. En intervju kan genomféras av endast en person, men da svaren ska antecknas under intervjun
kan det vara bra att vara tva. Det bor vara 6verenskommet innan intervjun inleds vem som ska leda intervjun
och vem som ska féra minnesanteckningar. Minnesanteckningarna ir en grund for den allménna
beddmningen ur sdkerhetssynpunkt som intervjun ska leda till.

Vissa personer kan uppfatta de manga och ingéende fragorna som stills vid intervjutillfillet som
integritetskrinkande, men de ér #nda nodvindiga att stélla. Det édr dérfor viktigt att férklara syftet med
intervjun. Avsikten med fragorna ér att skapa en medvetenhet om vilka faktorer som kan medfora att den
provade forsitts i en utsatt situation, och darmed blir sarbar. Belys sérskilt att intervjun genomfors dels for att
skydda arbetsgivaren och andra verksamma inom omradet, men #dven for att skydda individen som &r tinkt
till den aktuella tjinsten.

Viktigt vid en sdkerhetshetsintervju 4r att skapa en dppen och érlig dialog mellan den intervjuade och
intervjuaren. En sidkerhetsprovningsintervju bor déarfér genomforas i ett positivt samtalsklimat dér det finns
utrymme for reflektion och dialog. Den provade ska kinna sig hord och respekterad. Det &r saledes viktigt att
intervjun inte upplevs som ett forhor.

Informationen som framkommer vid intervjun ska utgora underlag f6r en bedomning och beslut om ifall
personen kan bedomas lojal och palitlig ur sdkerhetssynpunkt sa att han/hon kan anstéllas i en verksamhet
som hanterar kénsligt material.

For att underlitta for framtida uppfoljningar ér det #r bittre att anteckna for mycket in for lite. Ar
bedomningen att det inte finns nagot relevant att anteckna, var tydlig med det sa det framgar att fragan har
stdllts, skriv exempelvis “Inget att notera”.

Familj

Resor Vinner

Boende Fritid

Digitalt

Lon Alkohol fotaviryck Hogskola
e Skulder Kriser . B
Tillgangar Sprak Korkort
Sparande
Utgifter Anmirkning Ovrigt Siakerhet
Spel Militért
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Umgiinge Trivsel
Lojalitet Arbete

' Domd
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Konflikter arbetsgivare

Utsatt
En mindmap som kan anvindas som frageunderlag for att skapa ett naturligt fléde i intervjun.
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Personnummer

Namn pa den som ska provas Id-kontroll

Datum

A []

Livssituation och bakgrund
Skapa dig en tydlig bild av den provades levnadsbakgrund.

Still foljdfragor utifran den provades berittelse samt fordjupa dig i omraden diir den provade

ger generella beskrivningar.

— Uppmiirksamma problem och kriser i den provades bakgrund.

Personliga - Beritta vem du dr? Vilka egenskaper skulle du se som framtridande hos dig?
egenskaper

- Hur skulle andra beskriva dig?

- Hur skulle din fru/sambo/barn eller ndgon som du har néra band till beskriva dig?
Bakgrund - Beriitta om din uppvixt och skoltid

- Vad i din uppvixt har paverkat dig mest?
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Familjesituation

Forsok bilda dig en uppfattning om den provades familjesituation.
—  Finns barn, eventuellt éiven fran tidigare forhallande?

—  Finns familj som bor utomlands (dubbelt medborgarskap/tidigare medborgare).

—  Hur ser relationerna ut?

—  Hur ofta besoker den provade familjen?

—  Uppmirksamma problem och Kriser.

Familj och slakt

- Kan du beskriva din ndrmaste familj och relationen till den?

- Hur ser din sldkt ut?

- Finns det problem fran tidigare férhallanden och finns det barn fran tidigare forhallanden?

- Hur fungerar er relation?

Umginge och ovinner

Fokuseras pa den provades vinner och eventuella oviinner.

—  Fanga upp hur relationerna ser ut, om det ir fa men niira vinner?

— Har personen manga vinner?

- Aterkoppla till viinnerna i andra fragor om behov finns, exempelvis missbruk, kriminalitet o.s.v.

Umginge

- Hur ser din krets av vidnner och bekanta ut i dagslédget?

- Har du manga vinner som du umgas med?

- Vad brukar ni gora tillsammans?
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Ovéanner - Skulle du s#ga att du har ndgon ovin?
JAO NEIO

- Om ja, beskriv denne och vad det dr som gor att ni dr ovénner?

Fritid/Resor

Hur ser fritidsintressen och resande ut?

—  Fokusera bade pa privata resor och pa tjinsteresor.

—  Forekommer resor till vissa liinder oftare &n andra?

—  Har personen exempelvis kontakter, slikt eller andra relationer i det landet?

Fritidsintressen - Hur tillbringar du fritiden?

- Ardu aktiv medlem i nigon forening?

Resor/arbete - Hur ser ditt intresse ut for utlandsresor? (Familj i andra lidnder).
utomlands

- Reser du sjilv eller tillsammans med andra?

- Vartreser du? Hur ofta? I vilket syfte?

- Har du arbetat utomlands?

JA[] NEI[]

Om JA, beritta om jobbet och din upplevelse?
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Personlig status

—  Utforska hur personen mar, omfattar bade fysisk och psyKkisk hilsa.
—  Finns problem som iir aterkommande?

— Vad bottnar problematiken i?

—  Paverkar problemen den provades privatliv eller jobb?

Fysisk och psykisk
hilsa

- Hur upplever du din fysiska hélsa?

- Hur upplever du din mentala hilsa?

- Finns det nagot kring din fysiska eller mentala hilsa som du skulle vilja lyfta vid detta tillfélle.

Missbruk, alkohol & narkotika

Skapa dig en uppfattning om det finns ett beroende eller éverdriven

konsumtion.

— Om en individ har testat eller brukat nagot forbjudet preparat mer én en gang nirmare in tva ar
tillbaka i tiden kan personen ha ett riskbeteende, liksom om personen umgas i kretsar dir droger
forekommer.

— Skapa dig en uppfattning om det finns ett beroende av annat slag, spel, 6verdriven konsumtion av
liikemedel, kopberoende eller annat beroende.

- Hur ser din alkoholkonsumtion ut?

Alkohol
- Finns nagot tillfille nir alkohol paverkat dig negativt?
1a[] Ne1[]
Om svaret dr JA lat den provade beritta om varfor och pa vilket sitt alkoholen paverkar negativt.
Narkotika - Forekommer det narkotika i ditt liv? (Nyttjar du narkotika eller dopningsmedel?)

iad Ner(d

Om svaret dr JA lat den provade beritta pa vilket sétt och vilken omfattning nyttjandet sker i.
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Annat missbruk
eller beroende

- Finns det ndgon i din omgivning som nyttjar narkotika eller andra droger?

- Finns nagot annat missbruk eller beroende som du bor ndmna? (Shopping, likemedel, 6verdrivet
datorspelande, spelande om pengar, etc.)

Sociala medier

Utred personens aktiviteter pa sociala medier.
—  Sociala medier kan vara ett siitt att paverka personer och det ir viktigt att fa insikt i om personen
ar medveten om de risker som finns med sociala medier.

— Fokusera pa vilka typer av forum som prévad éir medlem av och hur personen kommunicerar
dar.

- Vilka sociala medier anvéinder du?

- Vilka risker ser du med sociala medier?

- Har du 6ppna eller begrinsade konton? Ar de 6ppna for alla eller begrinsade till vinner?

Utbildning och sprakkunskaper

Fokusera pa om det finns utbildningar eller certifikat som inte har nagot
med nuvarande/sokta anstillning att gora?

Utbildning

- Vilka olika utbildningar har du genomfort?

- Vilken av dessa har paverkat dig som person till storst del?
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Har du andra féardigheter som du tycker kan vara relevanta att nimna hér?

Har du nagon militér utbildning eller vapenlicens?

Har du genomf6rt nagra sikerhetsutbildningar

a0 Nesd
Om JA, notera vilka och nir, men dven hur utbildningen upplevdes och vad vederborande tagit med

sig fran utbildningen.

Sprak - Modersmal:
- Vilka sprak behérskar du, pa vilken niva? Var och nir har du erhallit dessa kunskaper?
Sikerhetsmedvetande och attityd till siikerhet
Undersok den provades instéllning och forstaelse for sikerhet och sekretess.
Sidkerhetsklassad - Beskriv din instéllning, kunskap och forstéelse for sikerhet.
tjinst

Pa vilket sitt skyddar du sekretessbelagd information exempelvis losenord, dokument etc.

Be den provade beritta om vilka delar som &r skyddsvirda i hans/hennes arbete samt beskriva pa

ett overgripande plan om vilka delar som dr sekretessbelagda.

Hur stiller du dig till att bli sidkerhetsprovad?
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Brustit i ansvar - Har du, i ndgon anstillning/uppdrag, ndgon gang brustit i ansvar, misskott dig eller begétt ett
allvarligt fel/tjanstefel som har lett till utredning i t.ex. en personalansvarsnamnd eller liknande.
JA[C] NEI[]
Om ja, vad intréffade, varfor intrdffade det och vad blev konsekvenserna?
Konflikter - Har du nagon gang varit delaktig i en konflikt, eller drabbats av sikerhetsrelaterade eller 6vriga
problem pa arbetsplatsen?
a0 nesd
Om ja, vad intréffade, varfor intrdffade det och vad blev konsekvenserna?
Bisyssla/foretag/ Utred om provad har, eller har haft, bisyssla, foretag eller annat engagemang, och om det kan leda till
intressekonflikt intressekonflikt utifran arbetsuppgifterna. Fanga upp om bisyssla i ndgon anstéllning/uppdrag eller foretag
kan innebéra en konflikt mot verksamhetens skyddsvirda intressen, eller kan orsaka ett ifragasittande av den
provades lojalitet eller palitlighet i ovrigt ur sikerhetssynpunkt.
- Agereller har du gt ett foretag?
JA[] NEICT
Om ja, Inom vilken bransch? Vilken bolagsform, omséttning? Om avslutat, datum for
avregistrering.
- Ager eller har nigon annan i din nirmaste familj figt ett foretag?
JALC] NEJ[]
Om ja, inom vilken bransch?
Kriminalitet och Brottslig belastning
Fokusera pa att forsta den provades instillning till kriminalitet.
— Har den provade haft kontakt med kriminella, eller kontroversiella personer?
Kriminalitet - Har du kontakt med négra kriminella eller personer som du kéinner skulle kunna vara en
sikerhetsrisk for de intressen som du ska skydda?
JA[] NEI [
Om svaret blir JA sé 14t den provade berétta om pa vilket sitt den provade kidnner/umgas eller har kontakt
med kriminella personer.
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- Har du nagon gang blivit misstéinkt eller domd for brott?

jAd NE1T [T

Om JA, nir och vad misstinktes/ddmdes du for, och vad blev péaféljden/konsekvensen?

- Hur ser det ut i din bekantskapskrets eller familj nér det giller kriminalitet, finns det nigon som
domts eller misstidnkts for ndgon form av brottslighet?

IACINEI

Om JA, nir och vad misstinktes/ddmdes personen for, och vad blev pafoljden/konsekvensen?

- Finns det nagot 6vrigt géllande kriminalitet som du anser behover tas upp?

Sarbarhet, paverkan, medborgarskap

Alla personer kan paverkas. I den tjinst och den information som den
Lojalitet provade kommer att fa tillgang till samt den forstaelse och kunskap denne
far kring verksamheten, ir det viktigt att detta endast delges till de som ér

behoriga. Stéll fragor utifran tidigare svar.

- Ar familjen sarbarheten, eller finns det ekonomiska problem, 6verdriven alkoholkonsumtion eller
annat missbruk som kan nyttjas i paverkanssyfte.

.

- Om nagon obehdrig skulle vilja paverka dig att delge eller skada det skyddsvirda — var finns din
sarbarhet?

- Vet du vad social manipulation (social engineering) &r? (Diskutera olika sitt att kartligga och
paverka personer, exempelvis via sociala medier, falska mail, nirmande fran nagon som vill ha
information)

- Har du nagon gang upplevt att du utsatts for “konstiga fragor” kopplat till ditt jobb som du upplevt
som obekvamt?

- Kaénner du dig trygg med vad du far delge andra och inte?

10
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Medborgaskap

Om svenskt medborgarskap inte varit livslangt, notera fran vilket ar det svenska medborgarskapet giller,
fran vilket land den provade kommer. Bottna i varf6r den provade kom till Sverige.

Finns dubbelt medborgarskap fokusera i sa fall pa varfor och hur familjesituationen ser ut i det andra
medborgarlandet.

- Finns det familjemedlemmar/sldktingar boende i annat land?

a0 Nnes [

Om ja, bottna i hur relationen ser ut, hur sker kontakten, resor, ekonomisk hjalp?

Lojalitet

.

Lojalitet, etiskt resonemang

Vad lojalitet ir kan for de flesta vara svart att svara pa.

Borja giirna med att fokusera pa dessa aspekter, men lyft blicken att omfatta lojaliteten mot
Sverige och det faktum att personen blir provad for att skydda Sveriges intressen utifran
sikerhetsskyddslagen.

Utifran tidigare svar fokuserat pa om den provade har sléiktband, yrkesmiissiga eller nationella
band till nagon organisation, nation eller individ, som kan paverka den provades lojalitet mot
Sveriges och verksamhetens intressen. Om sadana band finns, ta reda pa om den privade skulle
uppleva det problematiskt att skydda information som skulle kunna vara av virde for andra.

- Vad ér lojalitet for dig?

- Finns det olika typer av lojalitet? Arbetsgivare kontra uppdragsgivare. Familj kontra arbetsgivare.

- Var har du din starkaste lojalitet?

- Hur stéller du dig till lojaliteten mot Sverige?

- Ser du att du kan hamna i en intressekonflikt utifran lojalitet i ditt uppdrag (dubbelt
medborgarskap, familj/slékt i andra linder. Fordjupa dig utifran tidigare svar).

11
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Ekonomi
Still de fragor som ir relevanta for att fa en bra bild av den provades

ekonomiska situation.

—  Hur har den provade hanterat sin ekonomi, hur ser ekonomin ut idag och finns ekonomiska
planer for framtiden?

- Var uppmirksam pa om det finns en méingd krediter, inget sparande, om ekonomin knappt gar
ihop.

—  Om den provade inte har nagon strategi for hantering av sin ekonomi, eller om det finns drag av
girighet eller orealistisk ekonomisk livsforing, kan denne vara sarbar fran sikerhetssynpunkt.

Inkomster/
tillgangar

Hur skulle du beskriva din ekonomiska situation i dagsldget?

O] O O O O O

Mycket dalig Ganska dalig Inte s bra Helt OK Bra Mycket bra

Har du delad ekonomi?

ia [ NEI [

Inkomst/manad.

Provad: Kr/ménad

Hur ser ditt boende ut (hus, hyresldgenhet, bostadsritt)?
[JHus [ Bostadsritt []Hyresligenhet I:l Annat boende

Om annat boende finns 14t den provade fa beskriva boendeformen.

Ovriga tillgéngar (sommarhus, bilar, konst, husvagn, MC, skogsmark mm):

Finns ett kontinuerligt manadssparande i hushallet, hur ser det ut?

Provad: Kr/ménad

Skulder och
utgifter

Vilka skulder finns i hushéllet? Still gidrna frigor om snabblén, till exempel sms-lan

Beskriv hushallets utgifter varje méanad (hyra, 1an 6vriga kostnader)?

12
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Ar du underhallsskyldig for barn i tidigare férhillande?

ia O NEI] [

Privata lan

- Har du lanat ut pengar till nagon?

Al NeJ [

Om ja, beskriv detta forhallande.

- Har du lanat pengar fran nagon i din familj, umgéngeskrets eller annan person?

jA] NEI[]

Om JA, vem, varfor och i vilken omfattning?

Kronofogden

- Har eller har du haft betalningsanmérkningar och/eller skuld till Kronofogdemyndigheten?

JAQd NE1 (I

Om JA, beskriv omsténdigheterna kring detta (nir, varfor, vilken omfattning, konsekvenser, hur 16ste
du/avser du att 16sa problematiken):

Ovrigt

- Finns det nagot i din omgivning gillande ekonomi, skulder, beroenden etc. som du tror kan vara
relevant att ta upp? Négot som kan paverka pa nagot siitt.

Kompletterande information
Still avslutande fraga om det 4r nagot mer som den provade vill tillsiigga
med relevans for den befattning som den provade innehar.

— Limna utrymme for den provade att kunna kontakta dig om vederborande kommer pa nagot
som kan vara viktigt.

— Var tydlig med att iven du kan komma att aterkomma med fragor.

- Finns det nagot annat som du tror dr viktigt att ta upp?

13
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Sammanfattande bedomning

Gor en sammanfattande bedomning huruvida den provade kan antas vara:
— Lojal mot de intressen som skyddas i siikerhetsskyddslagen.

- Ovrigt palitlig fran siikerhetssynpunkt.

— Bedom den provades sarbarheter.

Sammanfattande bedomning:

Forslag till beslut
Namn Ort, Datum Godkiinnes:
ia[] ner ]
Om, nej — motivera tydligt varfor och eventuella vidare
Underskrift rekommendationer som till exempel att ett nytt samtal

genomfors av en annan person.

14
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