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Inledning och klargorande av niagra begrepp

For att bli Kdnd leverantor till en flygplats, ett flygbolag eller en sédkerhetsgodkand
leverantdr! finns det ett antal krav som ska vara uppfyllda innan fornddenheter (varor) far
tas in pa flygplatsen eller ombord pa ett luftfartyg.

Kraven inom luftfartsskydd? syftar till att minimera risken for att forbjudna foremal
hamnar ombord pé ett flygplan och som ndgon kan anvinda for att utféra en olaglig
handling (terroristbrott).

Regelverket gor skillnad pa “fornddenheter till flygplats” och ”fornédenheter som ska
lastas ombord”, men det &r samma krav, sd rdden i1 detta dokument r tillimpliga oavsett
om den Kénda leverantoren levererar till en flygplats, ett flygbolag eller en
sakerhetsgodkénd leverantor.

Nair leverans/varor ndmns 1 detta dokument sa avses de fornddenheter som beskrivits ovan.

For att fA mer kunskap om vad det innebér att vara Kénd leverantdr rekommenderas den
person som ska implementera konceptet att ta del av utbildningsmaterialet "Utbildning
luftfartsskydd” som ocksa ir ett material for de personalkategorier som kommer beroras av
kraven kopplade till Kidnd leverantdr.

Dér ny text har lagts till eller befintlig text har dndrats 1 det rddgivande materialet kommer
texten markeras med rott.

'En sdkerhetsgodkdnd leverantor &r oftast ett cateringforetag som har ett godkédnnande fran Transportstyrelsen och ddrmed uppfyller
kraven for att f& lasta fornddenheter direkt ombord. En sdkerhetsgodkénd leverantor ska inte forviaxlas med en Kdnd leverantor.

Luftfartsskydd r en kombination av atgirder och personella och materiella resurser som syftar till att skydda den civila luftfarten mot
olagliga handlingar som dventyrar skyddet av den civila luftfarten. Luftfartsskydd pa engelska bendmns aviation security.

Varfor ska vart foretag bli Kéind leverantor?

Konceptet bygger pa att varor som kommer fran en Kénd leverantor kan foras in pa t.ex. en
flygplats utan att sdkerhetskontrolleras, dvs. den Kénda leverantdrens hantering ska i rimlig
grad sikerstélla att forbjudna foremal inte finns i leveranserna. Av den anledningen ar det
viktigt att hanteringen hos en Kénd leverantor uppfyller kraven. Listan dver forbjudna
foremaél finns i bilaga 13.

Vad ir fornodenheter for nagot?

Varor/leveranser som dr avsedda

- for forsdljning inom kontrollerat omrade pa en flygplats (t.ex. varor till restauranger
och butiker)

- for anvdndning inom kontrollerat omrade pa en flygplats (t.ex. flygbrénsle,
avisningsvitska, forbrukningsartiklar)

— for forsdljning eller anvindning pa ett flygplan (t.ex. taxfreevaror,
forbrukningsartiklar, tidningar, filtar, kuddar, fardig catering)

— att anvindas av exempelvis hantverkare som ska utfora arbeten eller installationer
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Process for att bli Kiand leverantor

For att bli en Kénd leverantor ér det fyra steg som maste genomforas.

oyE]

1) Utse en 2) Uppritta ett 3) Féreta
. . get 4) Uppritta en forsdkran
sakerhetsansvarig sdkerhets- ska valideras om atagande
person program

Med detta material som stdd kan ni forbereda er vil innan det tredje steget med
valideringen paborjas. Hir kommer nu en beskrivning av de fyra stegen 1 processen for att
bli en Kénd leverantor.

n Utse en sikerhetsansvarig person

For att kunna bli en Kéind leverantdr behdver foretaget utse en person som har ansvaret for
sikerheten' (luftfartsskyddet) i foretaget och som har ritt kompetens och kénner till de
sdkerhetséatgirder som ska vidtas av en Kédnd leverantor.

Den sikerhetsansvarige behover ha goda kunskaper inom foljande omréden for att lyckas i
sin roll:

— Rekryteringskrav (sdkerhetsprovning)

— Utbildningskrav for den personal som ska hantera férnédenheterna

— Skalskydd och hur tilltrdde till foretagets lokaler begrinsas for att skydda mot att
obehdriga personer kommer at fornddenheterna

— Krav pd genomforande och skydd av transporter av fornddenheter som ska
levereras till flygplats, flygforetag eller sikerhetsgodkind leverantor

— Intern kvalitetskontroll

— Ansvarsfordelningen mellan den Kénda leverantdren och de
flygplatser/flygforetag/sidkerhetsgodkinda leverantérer som fornddenheterna ska
levereras till

— Formaga att motivera sin personal for att de ska efterleva foreskriftskraven

! Aven eventuella dkerier, omlastningscentraler och andra underleverantdrer omfattas av kravet pa utsedd
person for sdkerheten.
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Den sédkerhetsansvarige har ett stort ansvar och maste ha mandat att agera i sin roll och
kunna vidta atgirder ndr sa krivs for att foretaget ska leva upp till kraven for att leverera
fornddenheter till flygplats/flygforetag/sikerhetsgodkidnda leverantorer.

Uppritta ett sikerhetsprogram

Den Kénda leverantoren ska uppritta ett sdkerhetsprogram dér det beskrivs pa vilket sétt
foretaget uppfyller foreskriftskraven. Verksamheten ska i sdkerhetsprogrammet beskriva
procedurer, rutiner, ansvarsfordelning etc. som ér kopplade till de delar som beror
hantering av fornddenheter som ska levereras till flygplats/flygforetag/sdkerhetsgodkédnd
leverantor.

Sakerhetsprogrammet kan vara ett sammanhallet dokument eller hdnvisa till rutiner och
processer 1 andra dokument. Dokumenten ska vara sparbara och gé att hirleda till alla delar
i kravbilden. Sdkerhetsprogrammet ar ett levande dokument och ska uppdateras om
fordndringar sker i verksamheten som péverkar rutiner etc. inom luftfartsskyddet.

For att underlétta framtagandet av ett sdkerhetsprogram har Transportstyrelsen tagit fram
ett sa kallat modellprogram, vilket star er fritt att anvdnda om ni vill. Tillsammans med det
rddgivande materialet blir modellprogrammet en bra hjélp vid uppstarten, dé ni kan ta del
av tips och végledning om vad som behover finnas med i sdkerhetsprogrammet. Forslaget
pa struktur och innehéll i ett sdkerhetsprogram finns 1 bilaga 1.

Aven eventuella underleverantdrer sdsom dkerier och omlastningscentraler ska uppritta ett
sakerhetsprogram innehallande procedurer, rutiner, ansvarsfordelning etc. 1 de delar som
verksamheten omfattas av.

Foretaget ska valideras

En Kind leverantor utses/godkédnns av flygplatsen, den sdkerhetsgodkédnda leverantoren
eller flygforetaget som foretaget levererar till. Ett godkédnnande &r platsspecifikt dvs. varje
plats dér verksamhet bedrivs maste ha varit foremél for validering pa plats. Det kan med
andra ord inte ske pa dvergripande niva for hela foretaget. Har foretaget verksamhet pa
flera orter, dér leveranser gar direkt till exempelvis flygplatser, méste alla platser valideras
och godkénnas.

En validering pa plats ska goras for att kontrollera att de atgérder som beskrivs i
sakerhetsprogrammet &r i enlighet med kravbilden samt att sédkerhetsprévning och
utbildning av personal har genomforts.

Valideringen kan goras av en EU-validerare eller en person som &r utsedd och utbildad av
flygplatsen/flygforetaget/sédkerhetsgodkidnda leverantren.

En validering géller i max tva ar rdknat fran valideringstillfdllet. En fornyelse kraver att en
ny validering pa plats genomfors.

Vid fordndringar i foretagets verksamhet kopplat till kraven for kénd leverantor behdver
eventuellt en ny validering genomf0ras (t ex. fordndringar 1 produktion eller
transportkedjan).
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En lista med certifierade validerare finns pd Transportstyrelsens hemsida:
https://www.transportstyrelsen.se/sv/luftfart/Luftfartsskydd-security/Certifierade-
validerare/

Uppriitta en forsikran om atagande

Godkénnandet av en Kénd leverantor baseras pa att en validering har
utforts, att ett sakerhetsprogram finns samt att forsédkran om atagande har
undertecknats.

Av forsdkran ska det framga vilket foretag som dr Kénd leverantor, plats/ort dir
verksamheten finns samt vem mottagaren dr. Observera att det finns tva olika mallar for
forsdkran om dtagande, som dr avsedda for
- fornodenheter till flygplats — bilaga 2
- fornodenheter som ska anvdndas ombord (flygbolag eller sikerhetsgodkiand
leverantdr) — bilaga 3

Om den Kénda leverantoren anlitar ett externt &keri for transporterna, kan ett
akeriavtal tecknas for att tydliggora vilka sidkerhetsdtgdrder som akeriet maste
uppfylla. Akeriavtalet 4r inget krav, men det kan med fordel anvindas. Kraven pa
sikerhetsatgirder ska dock alltid uppfyllas d4ven om ett dkeriavtal inte tecknas. Ett
exempel pa dkeriavtal mellan Kénd leverantor och anlitat ékeri finns i bilaga 14.

Vigledning inom nagra omraden

Sikerhetsprovning

Den som ir utsedd till sékerhetsansvarig och personal som har tillgang till identifierbara
fornddenheter har en befattning som é&r placerad 1 sékerhetsklass 3 och ska ddrmed
genomga en sikerhetsprovning” enligt 3 kap. 3 § sikerhetsskyddslagen (2018:585).

Sakerhetsprovningen bestar av en grundutredning samt en registerkontroll.

Grundutredningen innefattar en utredning om personliga forhallanden av betydelse for
sdkerhetsprovningen. Foljande delar ska inga i grundutredningen:

- Dokumentation som styrker identitet

- Sammanstillning av genomford bakgrundskontroll (fem senaste aren)
- Sékerstéllda luckor dverstigande 28 dagar (fem senaste &ren)

- Intyg och betyg som styrker bakgrundskontrollen

- Dokumentation av genomford referenstagning

- Dokumentation av genomford sékerhetsprovningsintervju

2 En sammanstillning av vilka personalkategori som omfattas av krav pa siikerhetsprovning finns i bilaga 10
och 11.
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Inledningsvis dr det ocksa viktigt att syftet med sékerhetsprovningens olika delar framgér
for den som skall provas.

Inledande och uppfoljande sidkerhetsprovningsintervju ska genomforas som ett fysiskt
samtal.

Vid utforande av sdkerhetsprovning i enmansforetag bor en extern part genomfora
sdkerhetsprévningen.

Sékerhetspolisen har tagit fram ett vidgledande material som pa ett bra sitt beskriver
sdkerhetsprovningens innehdll, syfte, genomforande och &dven den fortlopande
uppfoljningen. Transportstyrelsen rekommenderar dirfor att alla verksamheter tar del av
Sdkerhetspolisens vdgledning i sdkerhetsskydd — Personalsdkerhet och da sérskilt kapitel 4

som beskriver sdkerhetsprovningen:
Vagledning-Personalsakerhet.pdf (sakerhetspolisen.se)

Kontroll fem dr tillbaka i tiden

Utdver kraven pa grundutredningen ska enligt EU-lagstiftningen eventuella luckor under de
senaste fem aren kontrolleras. Det vill sdga om en person har luckor mellan utbildning,
anstéllning etcetera. som Overstiger 28 dagar ska dessa forklaras och vid behov verifieras.

Enligt EU-lagstiftningen ska sdkerhetsprovningen omfatta straffregistren 1 alla
hemvistldnder de senaste fem dren. Hemvistland dr definierat som det land i vilket en person
har varit bosatt utan avbrott 1 minst sex manader. Det innebir att nédr en verksamhetsutdvare
anstéller en person som har haft hemvistland utanfér Sverige de senaste fem aren ska
personen kunna visa upp utdrag fran belastningsregister eller motsvarande frén
myndigheterna 1 respektive hemvistland/hemvistlinder som visar att inga brott begatts.
Utdraget ska vara pa engelska eller svenska alternativt Oversatt, av en auktoriserad
oversittare, till ndgot av dessa sprak. Verksamhetsutovarna forvédntas gora en dversiktlig
beddmning av trovirdigheten av utdragen samt en kontroll av att det framgar att inga brott
har begatts. En bedomning av trovirdigheten skulle till exempel kunna vara att kontrollera
att dokumentet ser ut att komma frdn en myndighet eller en officiell kdlla. Utdraget ska
bifogas ansdkan om registerkontroll och Transportstyrelsen kommer dé att gora en vidare
kontroll av utdragen. Det dr viktigt att utdraget héller en hog kvalitet och dr ldsbart. Om
originalet av utdraget skannas dr det viktigt att utdraget syns i sin helhet och att kopian ar i
farg. Fotografering av registerutdraget godtas inte som en godkidnd kopia. Om utdrag inte
kan uppvisas kan inte sdkerhetsprovningen godkinnas.

Via nedanstdende hemsida kan uppgifter eventuellt eftersdkas om vilken myndighet som

kan kontaktas i olika ldnder:
https://travel.state.gov/content/travel/en/us-visas/Visa-Reciprocity-and-Civil-Documents-by-Country.html

Via polismyndigheten gar det att ansoka om utdrag ur andra EU-lénders kriminalregister.
Information om hur det gér till finns pé polisens hemsida:

Utdrag fran annat EU-land | Polismyndigheten (polisen.se)

Om en person har haft sitt hemvistland utanfoér Sverige de senaste fem aren kan detta
exempelvis verifieras genom:
e att en fraga stélls i samband med sidkerhetsprovningssamtalet,
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e kontroll av betyg och referenser dér det bor framga om personen arbetat eller
studerat utomlands,

e ctt utdrag ur Skatteverkets folkbokforingsregister dér det till exempel framgér
flyttning till/fran Sverige.

Ett ”Utdrag om folkbokforingsuppgifter” kan skrivas ut via Skatteverkets e-tjénst vid
inloggning med e-legitimation eller bestdllas via e-post dd utdraget skickas till
folkbokforingsadressen. Uppgifterna kan ocksd ldmnas ut muntligen via telefon under
forutséttning att personen inte har skyddad identitet.

https://skatteverket.se/privat/folkbokforing.4.18e1b10334ebe8bc800039.html

https://skatteverket.se/privat/folkbokforing/bestallpersonbevis/allapersonbevis.4.361dc8c15312eff6£fdb20.htm
1#!/lista/alla

Det bor noteras att det dr fem ar tillbaka 1 tiden frén anstillningstillféllet det vill sdga
hiansyn behdver inte tas till utlandsvistelse som ligger langre tillbaka i tiden.

Registerkontroll

En ans6kan om registerkontroll ska skickas till Transportstyrelsen. Innan en ansdkan om
registerkontroll skickas in ska grundutredningen vara slutford och godkénd av den Kénda
leverantdren. Transportstyrelsen provar betydelsen av de uppgifter som eventuellt
framkommer vid registerkontrollen.

Mer information om sdkerhetsprovning finns pa Sékerhetspolisens hemsida (om det
uppstér problem med att 6ppna lédnken, testa med en annan webblésare):
https://www.sakerhetspolisen.se/download/18.7acd465e16b4e0e54c64e/1560777315871/V
agledning-Personalsakerhet.pdf

Mer information om registerkontroll finns pa Transportstyrelsens hemsida:
https://www.transportstyrelsen.se/sv/luftfart/Luftfartsskydd-security/registerkontroll-
mom-luftfartsskyddet/

Uppfoljande sékerhetsprévningsintervju

Sakerhetsprovningsintervjun ska enligt 6 kap. 4 § 1 Sékerhetspolisens foreskrifter (PMFS
2019:2) om sidkerhetsskydd fortlopande foljas upp. Det finns inte angivet vad som menas
med fortlopande och det kan, enligt Transportstyrelsen, vara lite beroende av olika
verksamheters omfattning, organisation och relation mellan medarbetare och ansvariga
chefer. En rekommendation dr att sdkerhetsprovningssamtalet bor f6ljas upp minst vartannat
ar. For en person som varit anstdlld utan uppehdll behover Ovriga delar av
sikerhetsprovningen inte foljas upp eller goras om.

Stodjande material

Ett bra stod for att uppfylla kraven pa en grundutredning &r att anvinda checklistan i
bilaga 4. Mallar finns ocksa for referenstagning, inledande sékerhetsprovningsintervju,
uppfoljande- och avslutande intervju, se bilaga 5, 6, 7 och 8.
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Utbildning

Foretaget ska i sitt sdkerhetsprogram beskriva vilka utbildningskrav som personalen
omfattas av och hur dessa krav uppfylls.

Transportstyrelsen tillhandahaller utbildningsmaterial, teoretiska prov samt kursintyg.
Utbildningsmaterialet finns pa Transportstyrelsens hemsida:
www.transportstyrelsen.se/sv/luftfart/Luftfartsskydd-security/Kand-leverantor-
varorfornodenheter/. Prov och mall for intyg finns pd hemsidan och bifogas dven i detta
material, se bilaga 12.

Materialet r ett stodmaterial och kan anvindas i utbildningen. Om verksamheten vill ta
fram eget material for utbildningen gér det ocksé bra. Transportstyrelsens
utbildningsmaterial &r avsett att anvindas som webbutbildning alternativt lérarlett.

Utbildningen innefattar kraven enligt foljande’:

- Allmén siikerhetsutbildning - Utbildning for personal hos en kind leverantér,
akerier och omlastningscentraler som har tillgang till fornddenheter som ska lastas
ombord eller levereras till flygplats.

5 kap. 20 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd och férordning (EU)
2015/1998 bilagan punkt 11.2.7

- Arbetsspecifik utbildning - Utbildning for personal som genomfor andra
sdkerhetsatgdrder @n sidkerhetskontroll avseende fornddenheter for anvdandning
ombord och fornddenheter till flygplats.

Exempel pa arbetsuppgifter som omfattas av andra sdkerhetsatgdrder:

- personal hos kénd leverantor eller underleverantdr som hanterar (t.ex.
tillverkar, plockar, packar) férnédenheter

- personal hos kénd leverantor, egna och anlitade dkerier samt personal pa
omlastningscentraler som lastar, lossar, plomberar lastutrymmen.

5 kap. 12 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd och férordning (EU)
2015/1998 bilagan punkt 11.2.3.10

- Utbildning séikerhetskultur och insiderhot — Personal ska inneha kinnedom om
relevant lagstiftning och kunskap om faktorer som bidrar till inrdttandet av en
robust och motstandskraftig sdkerhetskultur pa arbetsplatsen och pa
luftfartsomradet, bland annat insiderhot och radikalisering(dessa krav tillkom
1 januari 2022).

5 kap. 23 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd och férordning (EU)
2015/1998 bilagan punkt 11.2.3.10 b

- Utbildning for sikerhetsansvarig — Sarskilda utbildningskrav finns for
sdkerhetsansvarig person hos kind leverantor, akerier, underkontrakterade akerier,
omlastningscentraler.

3 En sammanstillning av utbildningskraven finns i bilaga 10 och 11.

10
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5 kap. 17 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd och férordning (EU)
2015/1998 bilagan punkt 11.2.5

Utbildningsmaterialet som Transportstyrelsen tillhandhéller tdcker endast i vissa delar de
specifika krav som en sikerhetsansvarig ska uppfylla rérande luftfartsskydd. Ovriga
kompetenskrav uppfylls normalt genom befintlig kunskap och erfarenhet.

Repetition av utbildningen ska genomforas tillrickligt ofta for att sékerstilla att
kompetensen uppritthélls och uppdateras i takt med utvecklingen pé sédkerhetsomradet.
Minimikravet dr vart femte &r eller ndr en person varit frinvarande mer dn sex méanader
fran en roll med krav pa allmén eller arbetsspecifik utbildning.

Oftast ar det den sdkerhetsansvariga som ansvarar for att utbildningen genomfors och
kvalitetssdkras. Nér ni utbildar er personal ska ni spara utbildningsdokumentationen
(kursintyg e.d.) sa ldnge personen ar anstilld i verksamheten.

Av utbildningsdokumentationen ska det framga:
- Vem som genomgatt utbildningen
- Vem som héllit i utbildningen (l4raren) eller om utbildningen genomforts digitalt
- Naér utbildningen genomfordes (datum)
- Vad utbildningen omfattat

Identifierbara fornodenheter

Kraven om skydd och sidkerhetsatgirder giller fran det att fornddenheter/varuleveranser
har identifierats som sadana d.v.s. vid den tidpunkt nér det ar klart att dessa kommer att
levereras till exempelvis en flygplats eller motsvarande.

I en process bestdende av tillverkning, lagring och packning, kan det i princip innebéra
att varorna blir identifierade forst i det gonblick nir de packas for att levereras. Da ér
det endast en liten del av verksamheten och ett fatal personer som berdrs av
kravbilden.

Det kan ocksa innebéra att detta sker tidigt i processen beroende pa omstédndigheterna.
Beroende pa hur foretagets verksamhet ser ut kan det av olika skél vara idé att

tdnka Over hur man minimerar de delar av verksamheten som berors av kraven.

Varorna kan ocksé vara identifierbara redan innan de anldnder till den Kénda leverantéren. D
tillkommer extra sékerhetsatgirder, se under rubriken ’Sakerhetsatgéarder for att fornddenheter
inte ska innehélla forbjudna foremal”.

I sdkerhetsprogrammet kan det vara bra att schematiskt rita upp varuflodet och markera ut

var 1 processen varorna blir identifierade samt beskriva hur de blir identifierade, se exempel
nedan.
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Exempel 1 — Varorna blir identifierbara vid orderplockning innan utlastning

T l Varorna ska skyddas >

I och med att
varorna plockas
ihop till en order till
flygplatsen, sé blir
de identifierbara.

Exempel 2 — Varorna blir identifierbara vid himtning pa lager innan tillverkning

? ' Varorna ska skyddas
I och med att varorna
plockas ihop till
orderstyrd tillverkning

till ett foretag pa en
flygplats, sa blir
varorna identifierbara.

Exempel 3 — Varorna blir identifierbara pa fabriken som tillverkar varan i foregéende led

» KAND LEVERANTOR
“

? I Varorna ska skyddas
Varorna blir identifier- Varorna anses Varorna maste genomgé
bara vid tillverkningen ”smutsiga” och behover tillrécklig plock & pack”
da flygbolagets logga inte skyddas under for att i rimlig grad kunna
trycks pa forpack- transporten till den sakerstilla att inga
ningarna. Kénda leverantoren. forbjudna foremal doljs.

Skalskydd/tilltrideskontroll

Genom att ha ett bra skalskydd (t.ex. staket, kodlas pa dorrar, 6vervakningskameror,
system f0r tilltradeskontroll) minskas risken for att obehdriga kommer in i1 anldggningen
och far tillgang till identifierbara fornddenheter.

Om las med nycklar anvénds for att skydda identifierbara fornddenheter maste tillgangen
till nycklarna begrénsas till endast behoriga personer.
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Tilltrdde kan kontrolleras genom ett elektroniskt system exempelvis kortldsare dir
behorighetskort anvinds tillsammans med kod. Det bor framga av rutiner att det vid dorrar
med kort och kod, inte ar tillatet halla upp dorren och léta flera personer passera at gangen.

I sdkerhetsprogrammet bor det ockséd framga vilka regler som géller for besokare.

Sédkerhetsatgirder for att fornodenheter inte ska innehilla forbjudna
foremal

Kraven om skydd och sidkerhetsatgérder géller fran den tidpunkt nér varorna &r
identifierade att levereras till exempelvis en flygplats. Det kan vara sa att hela
verksamheten och alla anstdllda omfattas av kraven, men det kan ocksa vara mindre delar
av verksamheten.

Exempel pa sikerhetsatgérder som ska vidtas for de delar i flodet som omfattas av kraven:
- Skalskydd (fysiskt skydda varorna mot obehdrig atkomst)
- Tilltradeskontroll (sdkerstilla att endast behdriga personer har tillgang till de
identifierbara varorna)
- Utbildning (sdkerstélla att endast personer med ritt utbildning har dtkomst till de
identifierbara varorna)
- Irimlig grad se till inga forbjudna féremal doljs i varorna/leveranserna

For att uppfylla kravet pa skydd ska de anstidllda som hanterar varorna ha kunskap om vilka
foremél som de ska vara uppmérksamma p4, titta efter tecken pd manipulering samt
sdkerstilla att inga obehoriga kommer &t varorna. Kunskap om dessa krav far medarbetaren
nédr de genomgar den utbildning som det hianvisas till i detta rddgivande material.

Om varorna blir identifierbara innan de anldnder till den egna verksamheten tillkommer
ytterligare krav pa sdkerhetsatgirder. Da maste dessa varor genomga tillracklig ’plock &
pack” sd att det i rimlig grad kan sdkerstéllas att de inte innehaller nagra forbjudna féremal.
Réder osékerhet kring ”rimlig grad”, kontakta en validerare for bedomning.

En forteckning av de forbjudna foremalen finns i bilaga 13.

Transporter

Det finns krav pé hur leveranserna ska skyddas under transport. Atgirderna syftar till att
forhindra obehorig dtkomst. Det dr viktigt att skyddet uppratthélls under hela
transportkedjan, vilket inkluderar eventuella omlastningar pa végen till slutmottagaren.

Det finns olika mdjligheter att skydda leveranserna, exempelvis genom att forsegla eller
lasa lastutrymmet och/eller forpacka varorna i behallare dér det tydligt syns om nagon
forsokt ta sig in 1 eller manipulerat forpackningen. Hjdlpmedel kan vara l4sta behallare,
forsegling, sakerhetstejp eller tillracklig inplastning (krympplast). Varorna kan ocksé
fysiskt skyddas genom att en person med ritt utbildning dvervakar (ej via
overvakningskameror) varorna.
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Anvinds sdkerhetstejp ska den vara utformad sd att nér den avlégsnas, ska det inte ga att
aterforsluta med samma tejpremsa samt att den ska ldmna efter sig mérkning som indikerar
att ndgon gjort dverkan pa forpackningen. Med vanlig tejp uppfylls inte kravet pé att tecken
pa manipulation tydligt ska synas.

Forseglingar och sikerhetstejp méste skyddas mot obehorig dtkomst och behover forvaras,
sé att bara behorig personal kommer at dessa. Forseglingar och sidkerhetstejp ska vara
sparbar och inte mgjlig att anskaffa i handeln f6r gemene man.

Exempel sparbar sékerhetstejp:

- .

(_»_

Om numrerade forseglingar anvinds ska ett system finnas dar mottagaren kan kontrollera
att forseglingen inte manipulerats.

Vid inplastning av pallar sé dr det viktigt att pallen dven skyddas for manipulation frén
undersidan.

Om ett annat foretag anlitas for transport av fornddenheter* ska den Kiinda leverantdren
sdkerstdlla att samma krav som stélls pd den Kénda leverantdren uppfylls av transportéren
d.v.s. utse en sdkerhetsansvarig person, utbilda personal med tillgang till identifierbara
leveranser och skydda leveranserna under sjilva transporten.

Insider

Kénda leverantorer ska utarbeta en strategi och vidta atgérder for att méta insiderhot.

Den kénda leverantorens siakerhetsprogram ska innehalla:
- en beskrivning av intern strategi (policy) for att 6ka de anstdlldas
sakerhetsmedvetenhet och framja sékerhetskulturen i verksamheten.
- en atgérdsplan — vad gor man for att uppfylla policyn

Policyn bor uttrycka ledningens vergripande viljeinriktning och varfor det ér viktigt med
sakerhetsmedvetande och sdkerhetskultur.
och innehélla en:

- kort beskrivning av hur viljeinriktningen ska uppnas

- beskrivning av ansvarsforhdllandena inom luftfartsskyddet

- forklaring av viktiga begrepp

- innehélla en redogodrelse for vem som ansvarar for policyn samt hur den ses dver och

revideras

Exempel: Begreppsforklaringar

o Sakerhetskultur ar organisationens gemensamma sétt att tinka och agera i forhallande till risk och sdkerhet.

4 Kravet giller dven eventuella dkerier och omlastningscentraler som ingdr i transportkedjan.
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e Sikerhetsmedvetande dr den enskildes forméga att agera pa ett sdkert sétt samt uppticka brister och
hiandelser som kan utsitta organisationen/verksamheten for risker.

o Ett ledningssystem for luftfartsskydd &r ett verktyg som hjélper oss att upprétta, infora, driva, granska,
underhélla och forbéttra den 6nskade nivan pa luftfartsskyddet i var organisation.

Séakerhetsprogrammet ska dven innehalla en atgardsplan som redogdr for vilka atgirder
som ska vidtas for att mota insiderhot.

Exempel: Atgérdsplan

Tidplan

Genomfora utbildning som innehéller
delar om insider och sdkerhetskultur
Genomfora uppfoljning av
sdkerhetsprovningssamtal

Genomfora kontinuerlig uppfoljning av

verksamheten for att sakerstélla att
standarder och regler efterlevs

Transportstyrelsen tillhandahéller utbildningsmaterial avseende insiderhot se avsnitt om
Utbildning ovan.

Rapportering

De anstillda ska veta hur de ska agera och rapportera vid en eventuell incident som kan
paverka skyddet och hanteringen av identifierbara fornddenheter. Den som ar ansvarig for
att ta emot en rapporterad incident/avvikelse, normalt den sidkerhetsansvarige, méste ha
befogenhet och kunskap att vidta nddvandiga atgarder.

Om det finns anledning att anta att fornddenheter som varit foremal for sédkerhetsatgarder,
och som ska levereras till exempelvis en flygplats, har manipulerats eller inte har skyddats
mot obehorig dtkomst fran det 6gonblick da sakerhetsatgirderna genomfordes, ska de
sdkerhetskontrolleras (t.ex. rontgas) av flygplatsoperatdren innan de far tas in pé
flygplatsens kontrollerade omrade.

Intern kvalitetskontroll (egenkontroll)

Det finns ett krav pa att den Kénda leverantoren ska genomfora intern kvalitetskontroll.
Andra vanliga bendmningar pa intern kvalitetskontroll dr egenkontroll, internrevision eller
intern audit.

Syftet med egenkontrollen &r att identifiera eventuella avvikelser i den egna verksamheten.
Den verksamhet som avses &r de rutiner och procedurer som beskrivs i
sdkerhetsprogrammet och som har med luftfartsskyddet att gora.

For en fungerande egenkontroll bor en ansvarig person finnas utpekad. Det dr vanligt att
det ar den sdkerhetsansvariga som har denna uppgift. Om andra personer utfor
egenkontrollerna, &r det viktigt att de har kunskap om kraven som stélls pd de rutiner och
procedurer som de granskar. En annan viktig aspekt ar att kontrollerna sker ute i
verksamheten, dvs. att man kontrollerar att rutinerna efterlevs.
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Resultatet av den genomforda egenkontrollen bor dokumenteras. Har avvikelser/brister
identifierats dr det viktigt att orsaken hittas och atgérdas, for att forhindra att avvikelsen

upprepas.

Beroende pa verksamhetens omfattning behdver den ansvarige utarbeta en plan for nir, var
och hur kontrollerna ska genomforas (egenkontrollplan). Ett exempel pd hur en
egenkontrollplan kan utformas finns i bilaga 15.

Har verksamheten underleverantorer ska de ocksd omfattas av foretagets interna
kvalitetskontroll.

Exempel pa kontrollpunkter
- Uppfyller genomforda sdkerhetsprovningar kraven?
- Har personal som har tilltrdde till identifierbara fornddenheter ratt utbildning?
- Finns utbildningar dokumenterade?
- Fungerar rutiner for tilltradeskontroll?
- Fungerar larmfunktioner?
- Skyddas fornédenheterna i lokalerna?
- Efterlevs ev. rutiner for forsegling under transport?
- Skyddas fornédenheterna under transport?
- Har anlitade chaufférer kunskap om krav och rétt utbildning?
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Bilagor

Bilaga 1 — Modellprogram (mall for sikerhetsprogram)

(Mall i Word-format &terfinns under stddmaterialet pd Transportstyrelsens hemsida under Kénda
leverantorer)

MODELLPROGRAM

Mall for utformning av sakerhetsprogram for
kénd leverantdr av fornodenheter

for anvandning ombord eller till flygplats

Version 3.0
2023-11-14
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Forslag till struktur och innehillsforteckning

1. Organisation och ansvarsfordelning
1.1. Kontaktuppgifter
1.2 Sékerhetsansvarig

2. Rekrytering och utbildning av personal
2.1 Sékerhetsprovning

2.2 Utbildning

3. Verksamhetsbeskrivning
3.1 Overgripande beskrivning
3.2 Identifierbara fornddenheter

4. Anlaggningens skalskydd/tilltrddeskontroll

5. Séakerhetsétgirder for att fornddenheter inte ska innehélla

forbjudna foremal
5.1 Mottagning/lossning
5.2 Produktion/tillverkning
5.3 Mellanlagring
5.4 Packning
5.5 Utlastning/avsdandning

6. Transport
6.1 Egen regi, anlitat dkeri
6.2 Transportkedjan
6.3 Skydd under transport

7. Insider

8. Rapportering

9. Intern kvalitetskontroll
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I rutorna under respektive rubrik ges en kort vigledning till vad som
bor beskrivas under aktuell punkt. Mer information finns i det
rdadgivande materialet.

1. Organisation och ansvarsfordelning

1.1. Kontaktuppgifter

Namn, adress och organisationsnummer och adress till den eller de anldggningar som omfattas av
valideringen.

1.2 Sikerhetsansvarig

Namn, befattning och kontaktuppgifter for den som dr utsedd som sdkerhetsansvarig pa
anldggningen eller anldggningarna (omflera).

2. Rekrytering och utbildning av personal

2.1 Sikerhetsprovning

Beskriv hur sikerhetsprovning omhdndertas i samband med rekrytering. Ett sditt att fanga upp
dessa krav bade vad gdller sikerhetsansvarig och personal i ovrigt kan vara att koppla ihop dem
med roller och/eller arbetsbeskrivningar. Vem har ansvar for genomforande? Mer information om
hur en sikerhetsprovning genomfors finns i det rddgivande materialet och dess bilagor. Hur
Sdkerstdlls att personal frdan externt anlitade dkerier/omlastningscentraler som har tillgdng till
identifierbara fornodenheter genomgar sdkerhetsprovning?

2.2 Utbildning

Beskriv vilka roller/befattningar som omfattas av olika utbildningskrav. Hur sdkerstdlls att
mottagarna av utbildningen har forstatt innehdllet? Vem ansvarar for att utbildningen genomfors
och dokumenteras? Hur sdkerstdlls att personal fran externt anlitade dkerier/omlastningscentraler
som har tillgang till identifierbara fornédenheter genomgdr utbildning?

3. Verksamhetsbeskrivning

3.1 Overgripande beskrivning

Kortfattad évergripande beskrivning av verksamheten, antal anstdllda, vilken typ produkter
tillverkas/hanteras, produktion/packning/utlastning.
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3.2 Identifierbara fornodenheter

Beskriv flodet, gdrna med en schematisk bild, och var och hur varorna blir identifierbara som
fornodenheter. Se vigledning i det radgivande materialet.

4. Anliggningens skalskydd/tilltradeskontroll

Beskriv hur det fysiska skyddet dr utformat for er anldggning. Byggnadens konstruktion. Finns
staket, kodlas pa dorrar, dvervakningskameror. Hur kontrolleras tilltrddet till foretagets lokaler?
Besoksrutiner?

5. Sidkerhetsatgirder for att fornodenheter inte ska innehélla
forbjudna foremal

Fran och med den punkt da varorna blir identifierbara ska sdkerhetsdtgdrder vidtas. I de fall da
inte hela verksamheten omfattas av kraven, ska vidtagna sdkerhetsdtgdrder beskrivas for respektive
tillimplig del i flodet. Exempel pd sdkerhetsdtgdrder

- skalskydd/fysiskt skydd

- tilltradeskontroll

- behoriga/utbildade personer

- i rimlig grad se till inga forbjudna foremdl doljs i leveranserna

- kontrollera att varan/férpackningen inte dr utsatt for manipulation

5.1 Mottagning/lossning
5.2 Produktion/tillverkning
5.3 Mellanlagring

5.4 Packning

5.5 Utlastning/avsindning

6. Transport

6.1 Egen regi eller anlitat dkeri
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Beskrivning av hur transporten till flygplatsen utfors. Sker transport med egna fordon/egen
personal eller anlitas extern transportor? Om extern transportor anlitas hur sdkerstdlls att
foretaget uppfyller kraven t.ex. utbildning?

6.2 Transportkedjan

Beskriv transportkedjan fran utlastningen till dess att fornédenheterna ndr mottagaren. Sker nagra
omlastningar? Om extern omlastningscentral anlitas hur sdkerstdlls att foretaget uppfyller kraven
t.ex. utbildning och om relevant sdkerhetsprovning?

6.3 Skydd under transport

Beskrivning av hur fornodenheter skyddas under transporten (ldst, 6vervakat eller forseglat
lastutrymme). Rutiner kring forseglingar (skyddas, system for kontroll hos mottagaren). Hur
Sdkerstdlls skyddet vid ev. omlastningscentraler?

7. Insider

Beskriv verksamhetens strategi (policy )och dtgdrder for att mota insiderhot. Vem har ansvar for
att genomfora eventuella dtgdrder och vem ansvarar for att uppdatera rutinen?

8. Rapportering

Beskriv hur anstdllda ska agera och rapportera vid en eventuell incident som kan pdaverka
skyddet och hanteringen av identifierbara fornédenheter. Vem har ansvar for att genomfora
eventuella dtgdrder?

9. Intern kvalitetskontroll

Beskriv vilka kontroller som genomfors for att sikerstdlla att foreskriftskraven uppfylls.
Frekvenser? Vem dr ansvarig for att utforande och uppfoljning? Se exempel pd kontrollpunkter i
det radgivande materialet.
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Bilaga 2 — Forsikran om atagande - leverans till flygplats

FORSAKRAN OM ATAGANDE — KAND LEVERANTOR AV FORNODENHETER
TILL FLYGPLATS

I enlighet med foérordning (EG) nr 300/2008 och dess genomforandeakter intygar jag
att [foretagets namn] pa [adress/ort] kommer att

a) utse en person som har ansvaret for sikerheten i foretaget, och

b) se till att personer som har tillgang till leveranser av fornddenheter till flygplatsen genomgér
allmiin utbildning om sikerhetsfrigor i enlighet med punkt 11.2.7° i bilagan till genomfdrande-
forordning (EU) 2015/1998 innan de far tilltrdde till leveranserna. Dessutom sékerstélla att personer
som utfor sikerhetskontroll av leveranser av fornddenheter till flygplatser far utbildning i enlighet
med punkt 11.2.3.3° i bilagan till genomfdrandeforordning (EU) 2015/1998 och att personer som
genomfor andra sdkerhetsatgirder vad géller leveranser av fornddenheter till flygplatser far
utbildning i enlighet med punkt 11.2.3.10" i bilagan till genomfoérandeférordning (EU) 2015/1998,
och

¢) hindra obehdriga personer fran att fa tilltrade till dess lokaler och leveranser av fornédenheter till
flygplatsen,

d) i rimlig grad se till att inga forbjudna foreméal doljs i leveranser av fornddenheter till flygplatsen,
och

e) forse alla fordon och/eller behallare som anvinds for att transportera leveranser till flygplatsen
med forsegling eller ett fysiskt skydd (denna punkt behover inte tillimpas under transporter pa
flygsidan).

Om ett annat foretag anlitas for transport av leveranser till flygplatsen, som inte ar kénd leverantor
ska [foretagets namn] sékerstdlla att alla sékerhetsatgérder som anges ovan iakttas, och

— att [foretagets namn] kommer att samarbeta till fullo vid alla inspektioner som kridvs och ge tillgang
till all dokumentation som inspektdrerna begér,

— att [foretagets namn] kommer att meddela [flygplatsoperatoren] om eventuella brister i sdkerheten
som kan paverka fornddenheternas sékerhet, sérskilt eventuella forsok att gomma forbjudna foremal
i leveranser av fornodenheter till flygplatsen,

— att [foretagets namn] kommer att se till att all relevant personal far utbildning i enlighet med kapitel
11 1 bilagan till genomférandeforordning (EU) 2015/1998 och kéanner till sitt sékerhetsansvar, och

— att [foretagets namn]| kommer att meddela [flygplatsoperatoren] om

a) det upphor med sin verksamhet,
b) det inte lingre kan uppfylla kraven enligt gidllande EU-lagstiftning

Jag ansvarar helt och fullt for denna forklaring.

Namn: Datum:

Befattning: Underskrift réttslig foretradare:

5 5 kap. 20 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd
65 kap. 12 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd
7 5 kap. 12 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd
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Bilaga 3 — Forsikran om atagande — for anvindning ombord

FORSAKRAN OM ATAGANDE — KAND LEVERANTOR AV FORNODENHETER
FOR ANVANDNING OMBORD

I enlighet med foérordning (EG) nr 300/2008 och dess genomforandeakter intygar jag
att [foretagets namn] pa [adress/ort] kommer att

a) utse en person som har ansvaret for sikerheten i foretaget, och

a) se till att personer som har tillgang till fornddenheter for anvindning ombord pa luftfartyg
genomgar allmin utbildning om sikerhetsfrigor i enlighet med punkt 11.2.7' i bilagan till
genomforandeférordning (EU) 2015/1998 innan de far tilltrade till fornddenheterna. Dessutom
sdkerstdlla att personer som utfor sédkerhetskontroll av fornddenheter som anvénds ombord far
utbildning i enlighet med 11.2.3.3% i bilagan till genomférandeforordning (EU) 2015/1998 och
att personer som genomfor andra sidkerhetsatgiarder vad géller fornédenheter for anvandning
ombord pa luftfartyg far utbildning i enlighet med 11.2.3.10° i bilagan till genomforande-
forordning (EU) 2015/1998, och

b) hindra obehdriga personer fran att fa tilltrdde till dess lokaler och fornddenheter for anvandning
ombord,

¢) irimlig grad se till att inga forbjudna foremal doljs i fornédenheter for anvindning ombord, och

e) forse alla fordon och/eller behdllare som anvénds for att transportera fornddenheter for
anvandning ombord pa luftfartyg med forsegling eller ett fysiskt skydd (denna punkt behover
inte tillimpas under transporter pa flygsidan).

Om ett annat foretag anvinds for transport av fornddenheter, som inte dr en kind leverantor till
flygforetaget eller en sédkerhetsgodkidnd leverantdr, ska [foretagets nammn] sikerstilla att alla
sdkerhetsatgdrder som anges ovan iakttas, och

— att [foretagets namn] kommer att samarbeta till fullo vid alla inspektioner som kridvs och ge
tillgang till all dokumentation som inspektdrerna begér,

— att [foretagets namn] kommer att meddela [flygforetaget eller den sdikerhetsgodkdinda
leverantéren till vilken fornodenheterna levereras] om eventuella allvarliga brister i sékerheten och
alla misstinkta omstdndigheter som kan paverka fornddenheternas sédkerhet, sirskilt eventuella
forsok att gomma forbjudna foremal i fornddenheter som ska anvéndas ombord,

— att [foretagets namn] kommer att se till att all relevant personal far ldmplig utbildning i enlighet
med kapitel 11 i bilagan till férordning (EU) 2015/1998 och kénner till sitt sdkerhetsansvar, och

— att [foretagets namn] kommer att informera [flygforetaget eller den sdikerhetsgodkdinda
leverantoren till vilken fornodenheterna levereras] om

a) de upphor med sin verksamhet
b) de inte langre kan uppfylla kraven enligt géllande unionslagstiftning.

Jag ansvarar helt och fullt for denna forklaring.

Namn: Datum:
Befattning: Underskrift av rittslig foretridare:

!'5 kap. 20 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd
2 5 kap. 12 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd
3 5 kap. 12 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd
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Bilaga 4 — Checklista for
genomforande av
sakerhetsprovning

(Mallar for digital ifyllnad aterfinns bland stodmaterialet pd

Transportstyrelsens hemsida under Kidnda leverantorer)
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Sida1avs

Checklista for genomfiorande av siikerhetsprivning

Syfiet med sikerhetsprivningen 4r att sikerstélla att den privade #r kojal mot de intressen som ska skyddas
enligt sikerhetsskyddslagen och EU-forordninge n, 3r palitlig ur s8kerhetssynpunkt samt att uireda eventoella
sirbarheier.

Stkerhe tsprivningen ska omfatta
—  ID-koniroll,
—  Uppgifter som framghr av betyg, intyg och referensar och eventuella lockor,
— Personkinnedom om den som ska privas penom sike rhe tspotvningsintervju, meritforteckning,
personligt brev och refe rensar,
—  Saffregister i alla hemv istlsnder de senaste fem ien, och
— Registerkontroll ochéller intyg frin andra hemvistlander

All dokumentation avseende sikerhetsprivningen inklusive uppgifter och verifikat som styrker anstillningar
och utbildningar minst fern &r bakdt i tiden ska sparas under hela anstalningstiden eller 54 lEnge som
personen har en tjinst som omfattas av kravet pd sikerheisprivwning.

Filljande underlag finns som hilagor till handboken:
— Underlag fr inledande sikerhetsprivmingsintery ju
—  Underlag fitr uppftljande sikerhetsprivningsintery ju
— Underlag fir avslutande sikerhetsprovningsintery ju
—  Underlag for refer nstagning

Uppgifter om personen som siikerhetspriivningen avser

Efternamn Fomamn (tillizlsnamn med versaler)

Ev. tidigare e fiermamn Personmummer

Adress Postnummer | Crt

Bokt befaltnimg/Tjanst

Tealefonnummer:
Bostad:

Mobil:

Arbate;

ID-kontroll har genomibns Dratum Rekommendation att spara kopia pi o |

iry | wE! ]

Karkortsnummer Passmummer SIS-nummear Mationellt id-kortsnummer
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Referenstagning

Diet hir &r ett standardiserat material for referenstagning som innehdller exempel pd frigor. De frigor som specifikt har
relevans fir sikerhetsprinvmingen &r markerade i rott. Enligt EU-lagstifiningen ska sikerhetsprovningen minst omfatta
anstalningar och utbildningar under de senaste fem dren, vilket peren inrikining pé hur 1angt tillbaka i tiden refer nser
b tas.

Vid referenstagning fiir en person 8r dat viktipt att man forbereder sig vil, aktivt byssnar pd referenten samt att man
anvinder informationen for att analysera resultatet pé basta satt.

Rekommendationen &r ati ta minst tv4 referenser och att minst en av referenterna bir vara en parson som har
chefsbefatining eller motsvarande genemot den stkande.

Dt finns tvd typer av referenter som man kan kontakta. Den ena typen Ar referenter som personen sj3lv har oppeivit och
den andra typen &r eferenter som kontaktas utan personens vetskap. | vissa fall kan dat vara mer givande att kontakia
referenier som personen sjilv inte personen uppgivit. Informera i s8 fall den sokande om att ni har for avsikt att kontakea
referenter som den stkande inte uppgivit. Detta for att den stkanda ska fi mojlighet att kommentera forfarandat.

Referenstagningen 4r bra att planera samt att kontekta referenten i god tid, eventuellt boka in mide =4 det inte blir et
stressigl samizl utan det finns tid fir att genomita intervjun i lugn och ro.

Deet 8r viktigt att fivrklara att referenstagningen avsar genomftrandet av en stikerhetsprivning. Det 4r av intesse ait @
information och uppfatining om den stkandes sikerhetsmedvetenhet, sociala situation, sirbarheter etcetera.

Be referenten svara s4 utforligt som mojligt och goir en beddmning av referentens tillforitlighet och uppgifiernas
sakriktighet Dwet &r vanligt att referenier endast beskriver den sokandes positiva arbetsprestationer och det hinder Sven att
de limnar tverdrivet positiva omdtmen i syfie att bli av med nigon. Vid svirbedtmda svar ssom "det 4r en bra kille™
eller "henne 4r det inga problem med” be om exempel pi handelser eller situationer som har bidragit Gl referentens
uppfatining.

Borja alltid med att ntreda relationen mellan eferenten och den priwade, bidde yrkesméssigt och privat. Detta 3r av vikt
eftersom det pAverkar virderingen av de uppgifter som refe enien lumnar.
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CV |

CV som beskriver anstillningar och utbildningar minst fem Ar tillbaka | tiden ska bifogas.
Ar samilig dokumentastion redovisad och granskad?

g NEI[]

[Intyg/betyg ]

Intyz/betyz som verifierar anstillningar och otbildningar minst iem Ar Gllbaka § Lden ska bifogas,
Ar samilig dokumentation redovisad och granskad?

110 NEJ

Har personen haft sitt hemvistland utanftr Sverige under de senaste fam fren?

LY m | NEI[]

Utdrag frin myndigheterna i respektive land som visar att inga brott har be gtts som fdranlett forekomst i
nigot egister bifogas.

Om JA, ange vilket eller vilka linder:

Landor I utdrag redovisat? w0 s
Land or 2: utdrag redovisat? IEN m i |
Land or 3 uidrag redovisat? 0w
Land nr 4: uidrag redovisar? g NEI

27



q TRANSPORT

A\

STYRELSEN

) N TRANSPORT
A STYRELSEN

Checklista sdkerhetsprévning
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CV/Meritlista

(¥m bifogat CV inte innehiller specifika datum for anstallning och uthildningar s4 eventuella luckor kan
identifieras ska nedanstdende tabell fyllas i. Dokument som styrker tidigare arbetsgivame, uthildningar etc. ska

bifogas till dokumentationen.

Arbetsgivare
uthildning

Anstilld frin
(Admmdd)

Amnstalld till
{Admmdd)

eller likviirdigt

Bvriga
noteringar

Luckor mellan anstillningar/uthildningar pé mer iin 28 dagar

Om den person som ska anstdllas har lockor 18ngre 4n 28 dapar inom eller mellan anstallning, uthildning etc.
ska dessa redovisas i tabellen nedan, undamtapet lapstadpad semester.

Dokument som siyrker eventuella lockor sisom sjukdom, oilandsresor, forildraledighet, arbeisloshet etc. ska

hifrgas till dokumentationen.

Orsak till lnckan

Frin
(Admmdd)

Till
{ahmmdd)

Iniye eller
likmamnde

Ovriga
nute ringar
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Siikerhetsprivningsintervju

En rekommendation 8r att anvinda sig av onderlaget for sike rhetsprivningssamtal i handboken.

Dratum foir genomftrandet av sikerhetsprinmingsintary jun:

Resultatet av sikerhetsprovningssamtalet
[JRekommenderas DRekommenderas g

| Referenser

En rekommendation r att anvinda sig av underlaget fir referenstagning i handbokan.

Referent

Arbetsgivam Mamn

Telefonnummer Befattning

Diatum for Resultat av referenstagning Rekommenderas n
referensiagning Rekommendaras ej [
Referent

Arbatsgivamr Mamn

Telefonnummer Beafattning

Diatum for Resultat av referenstagning Rekommenderas n
R Rekommenderas ej [
Referent

Arbetsgivame Mamn

Telefonnummer Befattning

Dratum for Resultat av referenstagning Rekommenderas n
i Rekommenderas ej n
Dratum fidr Resultat av registerkontroll Godkand 0
G Ej podkand (|
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| Signatur fir genomfirande av sikerhetspriivning

Siikerhetsprivningen genomfiird av undertecknad

Datum Befattning

Siikerhetsprivad person godkiinns av undertecknad

Datum Befattning

MNammnteckning Mamnfbirty dligande
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Referenstagning

Diet hitr &r ett standardiserat material for referenstagning som innehdller exempel pd frigor. De frigor som specifikt har
relev ans filr sikerhetspriwningen &r markerade i rott. Enligt EU-lagstifiningen ska skerhetspriivningen minst omfatta
anstalIningar och uthildningar under de senaste fem dren, vilket geren inrikining pé hur 1&ngt tillbaka i tiden referenser
b tas.

¥id referenstagning fiir en person 4r det viktipt stt man forbereder sig vil, aktivt lyssnar pd referenten samt att man
anvinder informationen for att analysera resultatet pé basta satt.

Rekommendationen &r att ta minst v & referenser och alt minst en av eferenterna bbr vara en person som har
chefsbefatining eller motsvarande geniemot den stkande.

Dt finns tvd typer av referenter som man kan kontakta. Den ena typen 4r referenter som personen sj3lv har uppgivit och
den andra typen 8r e ferenter som kontakias wtan personens vetskap. [ vissa fall kan det vara mer givande att kontakia
referenier som personen sjilv inke personen uppgivit. Informera i s4 fall den sokande om att ni har for avsikt att kontakis
referenter som den stkande inte uppgivit. Detta for att den sokande ska fi mojlighet att kommentera forfarandat.

Referenstagningen 4r bra att planera samt att kontekta referenten i god tid, eventuellt boka in mide =4 det inte blir et
stressigt samizl utan det finns tid fiir st genomitma intervjum i lugn och ro.

Dt &r viktipt att fivrklara att referenstapningen avsar penomftrandet av en stikerhetsprovning. Det 4r av intresse st @
information och uppfattning om den stkandes sikerhetsmedvetenhet, sociala situation, sirbarheter etcetera.

Be referenten svara s4 utforligt som mojligt och goir en beddmning av referentens tillforditlighet och uppgifiernas
sakriktighet Dwet &r vanligt att referenier endast beskriver den sokandes positiva arbetsprestationer och det hinder Sven att
de limnar tverdrivet positiva omdtmen i syfie att bli av med nigon. Vid svirbedtmda svar ssom "det 4r en bra kille™
eller "henne 4r det inga problem med” be om exempel pi handelser eller situationer som har bidragit Gl referentens
uppfatining.

Borja alltid med att ntreda relationen mellan eferenten och den priwade, bidde yrkesméssigt och privat. Detta 3r av vikt
eftersom det pAverkar virderingen av de uppgifter som refe enien lumnar.
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Underlag for referenstagning — exempel pa fragor

Relation till den sikande

- Ar er relation yrkesmassig eller privat?
- Huor lEnge har i kant varandma?
- Har det funnits ndgon os&mja mellan er ndgon ging?

- Beskriv med epna ord hur du uppfatiar den silkande.

Owvriga noteringar
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Den stkandes nuvarande anstillning
(tips — undersiik specifika kompetenser som 4r viktiga fiir den aktoella tjsnsten. Ta med frigor frin

rekryteringsunderlaget och tink pi ati stilla kompletierande frigor om den information som
framkommer)

Vilka arbetsuppgifier och mandat har den stkanda 7

Hur fungerar den sikande i relationen med kollegor och chefer?

Hur 4r den sokandes sociala forméga (melation/upptradande tllmot chefer, medarbetare, kunder
elcatera)?

Hur 4r den sokandes intresse/formiga att l#ra sig nya saker?

Hur ar den sokandes initiativiormigs?

Hur 4r den sokandes samarbetsftrméiga?

Hur 4r den sokandes forméiga att hélla tidsramar och avsluta arbetsuppeifter projekt?

Hur hanterar den sokande problem som uppstir i tjansten?
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— Har det frekommit négra disciplingra Sigirder rtvande den sttkande?

— Har den sokande en bra sikerhe smedvetenhet?

—  Har den sttkande sktit sina arbetsuppgifter?

— Warftir tror du att den stkande vill 13mna sin novarande anstalning?

Creriga noteringar
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Sidabavi

Utbildning och tidigare anstillningar

- Har du kiinnedom om den sitkandes uthildningar?
- Har du kiinnedom om den sitkandes tidigare anstillningar?

- Har du kiinnedom om varfiir den sokande har slutat vid sina tidigare anstillningar?

Chvriga noteringar

Andra uppdrag av relevans

- Har den sokande négra bisyssbor eller #r aktiv i nigon forening?

Chvriga noteringar
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Kiind brottsliz belastning

Har du kinnedom om den sttkande har niigon kriminell bakgrumd?

Har du kinnedom om den stkande 3r under granskning for brottsmisstankar i dagsliget?

Chvriga noeringar

Familj och umgiinge

Har referenten kinnedom om den sokandes har penomgétt ndgon form av kris?

- Har mferenten k#nnedom om hur den stkandes familje fiithdllande ser ut (zifi'ogift/bam ekc.)?
Har referenten kinnedom vilka den stkande umgis med pa fritiden?

Har referenien kinnedom om hur den sitkandes boende och e komomi ser ut?

Chvriga noteringar
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Sérbarheter

Har referenten kinnedom om den sokande har ndigot i sin personlighet som skulle kunna anv Endas i
utpressningssyfe?

Har eferenien kinnedom om den stkande har familj eller vinner utomlands?

Har referenien kinnedom om den stkandes alkoholy anor och instillning till droger och spel?

Har referenien kinnedom om den stkande 3r en ombytlig person vad det giller pariners, vinner
eller intressen?

Har eferenien kinnedom om det skulle kunna finnas en trigger for att den stkande skulle kunna
begd en brottslig handling?

Chvriga noteringar
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- Har efernten gett en myanserad bild av den sokande
a0 NEIO

Owriga noteringar
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Siikerhetsprovning

Sikerhetspritvningens innehéll och genomftrande

Grundutredning
Med en grundutredning avses en utredning om personliga forhillanden av betydelse for sikerhetsprivmingen.
Mir en sikerhetspriwning genomfors s4 skaen helhetsheddmning giras.

Grundutredningen ska omiatta:

- Sakerhatsprivningsiniery ju

- Inh&mining och bedfimning av bety g, intyg, referenser och twriga uppgifier som 4r av relevans.
Meritforteckning, personligt brev eller andra intyg 8r inte bara en dokumentation av den sokandes kunskap
utan ger ocksd en bild av personens levnadsbakgrund.

Registerkontroll
Mir den stkande genomgitt en grundutredning och bedoms vara pélitliz och kojal mot de intressen som ska

skyddas kan amstkan om registerkontroll skickas till Trensportstyelsen. Wid avslutad anstillning ska
registerkontrollen Aterkallas.

Uthildning i sikerhetsskydd
Enligt sakerhetsskyddslapen ska personer som fir tillging till sikerhetskinslig information och arbetar i en
sikerhetsklassad l]!ml ﬁ mfun'm.tluu och hlml;q} i s:!kemelssk_'.rdclel. Se Bven:

Permajsmﬂmg "

Uppfoljande sikerhetsprivvning
Skerhetsprtwningen ska fortldpanda foljas upp under den tid som deltagandet i den sikerhetskEnsliga
verksamheten pigir. Syfiet med uppftljningen &r att behélla och fordjupa personkinnedomean

Avslutande sikerhetssamial

Vid eit avsluiande samtal 54 bitr man finga upp eventuellt missnitje eller be svikelsr kopplade il
arbetsgivaren samt sikerstilla att tystnadsplikien kvarstir trots att anstiliningen wpphdr.
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Siikerhetsprovningsintervju (att tinka pd)

Skerhetsprtwningsinteryjun Ar et viktigt instrument i skapandet av personkinnedom om en individ. En wil
genomftird intervju Sr avgtrande for st en s4 komekt bedomning som mojligt ska kunna gtras pallande en
persons Iojalitet, pilitlighet och sirbarhet.

Den som genomfir en sikerhetsprivningsinteryju bor vara uthildad och ha forstielse for hur samizlet ska
genomfiras. En interviu kan genomfiiras av endast en person, men di svaren ska anecknas under intervijun
kan det vara bra ait vara tvil. Dt biir vara overenskommet innan intervjun inleds vem som ska leda inte v jun
och vem som ska fiira minnesantecknin gar. Minnesaneckningarna 3r en grund for den allménna
bedomningen ur sike thetssynpunkt som intervjun ska leda gill.

Vissa personer kan uppfatta de minga och inglende frigoma som stills vid intervjutilifallet som
integritetskrinkands, men de 4r 4nd& ntidvEndiga att stilla. Det 4r drftr viktipt att firklara syfiet med
intervjun. Avsikten med frigoma &r att skapa en medvetenhet om vilka faktorer som kan medfira att den
privvade forsstts i en utsatt situation, och dirmed blir sirbar. Belys sirekilt att intervjun penomfdrs dels for at
skydda arbetsgivaren och andra verksamma inom omridet, men Sven for att skydda individen som ar tnkt
till den aktoella tjinsten.

Viktigt vid en s@kerhetshetsintervju &r ait skapa en Oppen och &rlig dialog mellan den intervjuade och
intervjuaren. En sikerhetsprovningsintervju bor darfor panomftinas i ett positivt samtalsklimat dir det finns
utrymme fitr reflektion och dialog. Den privvade ska kanna sig htrd och respekierad. Det 4r slledes viktigt att
intervjun inte upplevs som ett forhdr.

Informationen som framkommer vid intervjun ska uigim underlag foren bedtmning och beshut om ifall
personen kan hediimas lojal och palitlig ur sike rhetssynpunkt s4 att han'hon kan anstallas i en verksambet
som hanterar kdnsligt material.

Foir att underlitta for framtida uppftljningar & det &r battre att aneckna for mycket &n for lite. Ar
bedomningen att det inte finns ndgot relevant att anteckna, var tydlig med det =4 det framgér att frigan har
stiillts, skriv exempelvis “Inget att notera”.

Famil

Tidigare
Konfhkter mrhe tsgivane

Ultsntt
En mindmap som kan anvindas som frigennderiag for att skapa et natorligt fltde i intenjun.
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Underlag for sikerhetsprivningsintervjun — exempel pa fragor

Personmumme r Namn pi den som sk privas Id-komiroll Datum

Livssituation och bakgrund

Skapa dig en tydlig bild av den priivades lev

—  Stall fuljdfrieor utifrin den privades berditelse sami [Grdjopa dig im:r.lhudlrtum‘ﬂuh
ger generella heskrivningar.

—  Uppmérksamma problem och kriser i den privades bakgrond.

Personliga - Beratts vem du &r? Vilka epenskaper skulle du 5o som framiradande bos dig?
epe nskaper

Hur skulle andra beskriva dig?

Huer skulle din fro/samboibarn eller népon som du har nira band Gl beskriva dig?

Mgru]ﬂ - Beratts om din uppvEst och skoltid

Wad i din uppvExt har piverkat dig mest?
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Familjesituation

Fiirsiik bilda dig en uppfatining om den privades famil jesituation.
—  Finns barn, e ventuellt Sven frin tidigare frhillande?

Finns familj som bor utomlands (dubbell medborgarskap/tidigare medborgane).
Hur ser relationerma w?

Hur ofta hestiker den privade Familjen?

Uppmdirksamma problem och kriser.

Familj och slzkt = Kan du boskriva din nirmase familj och relaticnen G den?

- Hur ser din slakt ut?

- Finns det problem frin Gdigare forhillanden ach finns det barn fran tidigare frhillanden?

- Hur fungerar er melation?

Umgtinge och oviinner

Fokuseras pé den privades viinner och eventuella oviinner.

—  Finga upp hur relatione ma ser ut, om det 4r (3 men nira vinner?

—  Har personen mdnga vimnerT

- Aterkoppla till vannerna i andra frégor om behov finns, exempelvis misshruk, kriminalitet o..v.

Umglnge - Hur ser din knets av vinner och bekanta ot i dagsliget™

- Har du mémga vinmer som du umgbas med?

- Vad bruksr ni gora tillsarmmans?
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v HAmner - Skulle du siga st du har ndgon ovin?
a0 NEID

- Om ja, beskriv denpe och vad det & som gdr att ni & ovimmer?

Fritid/Resor

Hur ser fritidsintressen och resande ut?

—  Fokusera bide pd privata resor och pd (janste resor.

—  Forekommer resor till vissa lnder oftare §n andra?

—  Har persone n exempelvis koniakter, skt eller andra relationer i det landet?

Fritidsintressen - Hur tillbringar du fritiden?

- Ardu akfiv medlem i népen fGrening?

Resor/arbete - Hur wer ditt intresze ut for utlandsresor? (Famili i andra linder).
utemlands

- Reser du gilv eller Gllsammans med andra?

- Wart rezer du? Hur ofta? [ vilket syfie?

- Har du arbetat obomlands?
a0 NEIO

Oen JA, beratta o jobbet och din upplevelse?

45



A\

TRANSPORT
STYRELSEN

Sida b av 14

" TRANSPORT Datum 2020-11-04
4 STYRELSEN

Personlig status
—  Uiforska hur personen mér, omfattar bdde fysisk och psykisk halss.
—  Finns problem som 4r flerkommande?
—  Vad bolinar problematiken i
—  Paverkar problemen den privvades privatliveller jobb?
Fysisk och psyvkisk - Hur upplever du din fysiska hilsa?
hilsa
- Hur upplever du din mentala hilsa?
Finns det nigot kring din fysiska eller mentala hilsa som du skulle vilja lyfia vid detta tllflke.
Missbruk, alkohol & narkotika
Skapa dig en uppfatining om det finns ett beroende eller éverdriven
konsumtion.
—  Omenindivid har testat eller brukat nigod frbjudet preparat mer &n en ging n&rmare 4n tvi ir
tillbaka i tiden kan personen ha elt riskbeteende, liksom om personen umgds i kretsar dir droger
v Ko nuameer.
—  Skapa dig en uppfattning om det finns ett beroende av annai slag, spel, tverdriven konsumtion av
lakemedel, kipherosnde eller annat beroende.
= Hur zer din alkoholkonsumtion wt?
Alkohol
-  Finns népot bllfills nir alkohol piverkat dig negativi?
IAOD NEIO
Om svamet &r JA 14t den privade berdtts om varfor och pd vilket sift alkcholen piverkar negative.
Markotika - Finekammer det narkotks i ditt 5v? {Myttjar do narkotika eller dopningsmedel T)
A0 NEIO
O svamt dr JA 1t don privade berStts pd vilket siitt och vilken omfattning myttjandet sker i.
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Annal misshruk -  Finns det n#gon i din omgivning som oyttjar nerkotika eller andra droges?
eller heroe nde

- Finns n&got ammat missbruk eller beroemde som du bir nima? {Shopping, ldkemedel, Gverdrivet
datorspelande, spelands om pengar, eic.)

Sociala medier
Uttred personens aktiviteter pi sociala medier.

Sociala medier kan vara ett siii att piverka personer och det Sr viktigt att 13 insiki i§ om personen
Hr medvelen om de risker som finns med sociala medier.

— Fokusera pé vilks typer av forum som privvad r medlem av och hur personen kommunicerar
dar.

- Vilka socizla medier anvinder du?

- Vilka risker ser du med sociala medier?

- Har du Gppoa eller begrimsade kondom? irdﬂﬁmnnfﬁrl]llﬂlhrbﬂfri:undﬂ tll vEnmesr?

Utbildning och sprikkunskaper

Fokusera pd om det finns uthildningar eller certifikat som inte har nigot
med novarande/sikta anstillning att gira?

Uthildning - Vilka clika wibildmingar har du penomfoet?

- Wilken av dessa har piverkat dig som person 611 storst del?
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- Har du andra firdigheter som ds bpoker kan vara nelevants abt nimna hir?

- Har du nigon militir utbildming cllor vapenlicoms?

- Har du gemomiont niigr sikerhesuthildningar
a0 NEIQD
Om IA, modera vilka och nar, men @ven hoer vibildningen upplevdes och vad vederbdrande Exgit med
sig Friin uthildningen.

Sprak = Modersmal:

- Wilka spritk behiirskar du, pd villen niva? Var och nir har du evhillit dessa kunskaper?

Siikerhetsmedvetande och attitvd till siikerhet
Undersiik den prévades instillning och forstielse for sikerhet och sekretess.

Sikerhetsklassad = Beskriv din instilining, kunskep och farste s for seke et
tjdmst

- Pévilket sift skyddar du sekretessbelapd information exempobyis lGsenond, dokument otc.

- Beden privade beriitia om vilka delar som & skyddsviarda i hans/ hennes arbein samt beskriva pi.
et verpripande plan om vilka delar som #r sekrotesshe lapds

- Hur stiiller du dig Gl att bli sikerhetsprivad?
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Brustit | ansvar

- Har du, i ndgon anstallningfuppdrag, négon ging brustit § ansvar, misskitt dip eller e gt ot
allvarligt feltjanstefe] som har ket till Iming i Lex. an per l ammd eller Bknamnds .

a0 NEIO
O ja, vad intriffade, varfGr intriffade det och vad blev komse kvenserna?

Konflikter

- Har du nigon gang varit delaktip i en kooflikt, e ller drabbats av sikerhet s lawrade eller Gvriga
probiom pd arbo splatse o

Om ja, vad intriffade, varfar intriffade dot och vad blev kome kvenserna?

Bisyssla/ltretag’
intressekonflikt

Utred om privad har, eller har haft. bisyssla, foetag eller annat engepemang, och om det kan leda Gl
imtne ssekoaflikt utifrin arbetsuppgifterna. Fimga upp om bisyssla i négon anstiillning/uppdrag eller fGretag
kan innebiraen konflikt mat verksambetens skyddsvirds intressen, sller kan omsaka ett ifrigasittandes av don
priovades lnjalitet eller pélitlighet i Gvrigt ur sikerbessynpunkt.
- Agereller har du gt et Beig?
a0 NEI D

Om ja, Inom vilken bransch? Vilken bolagsform, omsitning? Om avshotat, datum G
avEgistmring.

- Agereller har ndgon annan i din nimmeste familj Ggt ott fGetag?
a0 NEIO
Om ja, inom villen bransch?

Kriminalitet och Brottslig belastning
Fokusera pd att firsti den privades instillning till kriminalitet.
—  Har den privade haft kentaki med kriminella, eller kontroversiella personer?

- Har du kontakt med nigra kriminella eller personer som du kinper skulle kunns vam en
siikerhetsrisk fir do introssen som du ska skydda?
0O NEIO

O svamst blir 14 =& Lt den privade beritts om pa vilket siitt den privade kinmesumgés eller har kontskt
med kriminells prrsoner.
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- Har du nigon gang blivit misstinkt eller diémd fGr brot?
A0 NEIO
O JA, nir ach vad misstinktes/domde s du for, och vad blev pifGljden/konsekvensen?

- Hur ser det ut i din bokantskapskne s eller familj nir det giiller kriminalitet, finns det négon som
dimis eller misstinkts for nagon form av brotistighet?
A0 NEI D
O JA, nir och vad misstinktes/dGmde s personen fir, och vad blev pafoljden/konsekve nsen?

- Finns det ngot dvrigt gallande kriminaliet som du anser behiver tas upp?

Séirbarhet, piverkan, medborgarskap
Alla personer kan péverkas. I den tjfinst och den information som den
Laojalitet privade kommer att fé tillzdng till samt den firstielse och kunskap denne
' fiir kring verksamheten, fir det vikiigt att detia endast delges till de som &r
behiriga. Still frigor utifrin tidigare svar.
—  Ar familje n sdrbarheten, eller finns det ekonomiska problem, tverdriven alkoholkonsumtion eller
annat missbruk som kan nytijas i pdverkanssyfie.

- O niigon obehirig skulle vilja paverka dig att delpe eller skada det skyddsviirda — var finns din
sirbarhet?

- Weat duo vad social mamipulation (social engineering) &7 (Diskuters olika sStt att kerilspps och
péverka personer, eme mpebvis via sociala medier, falska mail, nirmande frin népon som vill ha
imformation )

- Har du nigon géng upplevt att du utsatts fir “konstiga frigor™ kopplat till ditt jobb som du upplevt
som ohelor SmitT

- Kiimmer du dig trygg med vad du fir delge andra och inte?

10
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Medborpaskap

Om svenskt medborgarskap inte varit livslingt, notera frin vilket ir det svenska medborgarskapet giller,
fram vilket land den privade kommer. Bottna i varfr den provade kom 611 Sverige.

Fimns dubbelt medborgarskap fokusera i =& fall pd varfor och hur familjesituationen srut i det andra
modborgar] andet.
- Finns det familj 1k sliktingar boende § annat land?
a0 NEIO

O ja, bottna i hur nelationen ser ut, hur sker kontakien, resor, ekonomisk bjalp?

Lojalitet. etiskt resoneman

\’adlmahhtﬂrhnﬂirdeﬂmhvmniﬂmmpi
Biirja girna med att fokusera pi dessa aspe kier, men Iyft blicken att omfaiia lojaliteten met
Sverige och det Mfaktum att personen blir priw ad ftir att skydda Sveriges intressen utifrin
skerhetsskyddslapen.

—  Utifrhn tidigare svar fokuserat pd om den priivade har slikiband, yrkesmissiga eller nationella

band till ndgon organisation, nation e ler individ, som kan pdverka den privades lojalilet mot
Sveriges och verksamhetens intressen. Om shdana band finns, ta reda pd om den privade skulle

uppleva del problematiskt ati skydda information som skulle kunna vara sv virde [Gr andra.

- Vad ir lojaliet for dig?

-  Finns det olika typer av |ojaliet? Arbetegivane bootra uppdregsgivane. Familj oot srbe sgivane.

- Var har du din starksste lojaliet?

- Hur stilller du dig 1l Iojaliteten mat Sverige?

- Ser du al du kan hamma i en intessekonflikt utifrin lojaliet i ditt uppdrag (dubbelt
medbangarskap, familifslEkt i andra [Ender. Fordjupa dig utifrin tidipare svar).

L
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Ekonomi

Stiill de frigor som fir relevanta for att fi en bra bild av den privades

ekonomiska situation.

Hur har den privvade hanierat sin ekonomi, hur ser ekonomin ut idag och finns ekonomiska

planer fisr framitiden?

—  ¥ar uppmirksam pd om det finns en miingd krediter, ingel sparande, om ekonomin knappd g4r

ihap.

—  (m den privade inte har nigon sirabegi for hanie ring av sin ekonomi, eller om det finns drag av
girighet eller orealistisk ekonomisk livsftiring, kan denne vara sichar frin sike rhetssynpunkt.

Inkomster!
tillgingar

Hur skulle di beskriva din elonomiska simation i dagslsget™

[m] [m] o O m]
Mycket dilip  Conska dilig Inte sii bra Helt 0K Bra

Har du delsd ekonomi?
a0 MEJ m]
Imkomstmdnad.

Prvasd: Kro'mémad

Hur e ditt boende wt (hus, ymeslEpenbet, bostadsran) 7
O Hus 0[O Bostadsdint [0 HyreslEpenhet [ Annat boende

O annat boende finns lit den privade fi beskriva boende formen.

Owriga tillpingar {sommarhues, bilar, konst, husvagn, MO, skogsmark mm):

Fimns ett kontinuerligt minadssparande i hushillet, hur ser det ut?

Privad: Er'ménad

Skulder och
utgifter

Wilks skulder finns | husballot? SEall garna fragor om snabbln, Gl exempel sms-lan

Besksiv hushiillets wigifter varje minsd {hyra, lin Gvriga kosmader)?

12
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Ar du underhillsxky 1dig for barn i tidipare forhdllande?

a0 MNEJ ]

[Privaia lan = Tar du lnal ot pengar 611 nigan?
JAD NEIO

10 jia, beskriv detta fochillands.

- Har du linat pengar frin népon i din familj, umgangesknets eller annan person?
A0 NEIO

Om JA, vem, varfor och i vilken omfatming?

Kronofogde n - Har eller har du haft betalningsanmérkningar ochveller skuld till Kronofopdemy ndigheten?
a0 w0

Om JA, beskriv omstiindigheterna kring detta (nir, varfor, vilken omfatming, komsekvemser, hur [Gste
dwfovser du att [Gss problematilen):

-  Finns det nagot i din omgivning gallande ekonomi, skulder, beroenden sic. som duo tror kan vara
ﬁ‘m relevant att t= upp? Nigot som kam paverka p& ndpot s3tt

.’ Kompletterande information
=" au | Stiill avslotande friga om det fir ndgot mer som den privade vill tilligea

' . med relevans fiir den befatining som den privade innehar.
" - ﬂ —  Limna uwirymme [Gr den provade att kunna kontakia dig om vederbirande kommer pd nigol
- som kan vara viktigt.

—  Yar tydlig med ati Sven du kan komma st e rkomma med frdgor.

-  Finns dot népod annat som du tror & viktigt att ta npp?

13
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- | Sammanfattande bedémning
= .‘ Giir en sammanfattande bedimning huruvida den privade kan antas vara:
= —  Lojal mot de intressen som skyddas i stkerheisskyddslagen.
& ’_— - {vrigt pdlitlig frin sikerheissynpunkt,
' -7 |- Bedtmden provades sirharheter.
Sammanfantande bedimning:
Firslag till beslut
Mamn O, Diatum Godkdeses:

A0 NEIO

10, mej — mistivera tydisgt v oo e weshe i vidare
mknmmendalioner som Gl sxempe] it eyt sl
e nomifos & &n annan person.

14
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Sidatav?

Samtal vid uppfiljning av siikerhetsprivningsintervju

Syfet med wppfljning av sikerbetsprovaingsintervjun & att fien fGrdjupad personkiinnedom cch information om ifall
det har skeit négra forandringar sedan den fGma intervjun. Eit =i att proomitre intervjun kan vara sit man tar med de
frégoma som rir sikerhetsaspekterna i de vanliga medarbetarsamialen_

Fragor som man bar t2 upp pd det uppfGljande samialet:
— Besvikelse

_ Ek ik sitmat

— Social situstion

— Kontakter

- Tillfzlle

Besvikelse
Handler om eventuellt missndje med arbets- eller livssituation. Diskutera kring i vilken cmfatning medarbetanen kiimmer sig
seddd ach bekrafiad i arhetet samit hur medarbetaren upplever sig vara uppskattad och virderad.

Ekonomi
Hur ®r den ekonomiska situationen ut, gi igenom med medarbetaren om det finns nigra svirigheter.

Social sitwation
Hur sr medarbetanens Hvssitwation ut? Fiar medarbetaren ihop arbete och privatliv? Har medarbetaren et positivi socialt
niitverk eller befinner sig medarbetaren ofia i emsambet?

Kontakler

Vilket kontakinit har medarbetaren? Har me darbe taren koniroll pd vilka som har insyn i den verksambet diir denme arbetar?
Fimns det eventue lla kootskier med otlindsk enderratie]lsetjans eller andrs konkakber som kan vara inbressersd o
medarbetarens tillging Gl sek he Legd imfy ion?

Tillfalle

Slutligen ska en virdering girms om tillfElle Goms att fi tllging G11 och att kumna rija hemlig information. Vilka
miijligheter har medarhetaren att ta del av bemlig information samt mit personer som i verksamma inom utlandsk
underriitie bee inst eller r&ffa andra som kan ha intresse av informationen?

Syfiet med samialet ir att & en bild v hur medarhetaren upplever och hanterar s3kerheten vad det galler arbetssituation
och arbetsuppgifier samt sitt sociala biv i Gvrigt Anviind gima B.E.S. KT — modellen nér ni genomfor samtalen.

56



) X TRANSPORT
A STYRELSEN

" TRANSPORT

4 STYRELSEN
Underlag for uppfiljande siikerhe tsprivningsinte rv ju — exempel pa fragor

Personnr Hamn Deatum

Besvikelse

Fiirsiik att identifiera hur medarbetaren trivs och mér pa jobbet.

- Under denna del 4r det viktigt att [ fram hur medarbeiaren trivs ph arbetet och understika om
det finns nigon form av besvikelse som gtir st personen kan tappa delar av sin lojalitel mot

Ttiretagel.
Trivssl pa arbeset —  Hur trivs du pd jobbet? L medarbe taren beritia bur hanfhon upplever sin arbetssitustion.
m —  Kimner du att du kan utvecklas?
Ve TRERN pé arbeet
- Tycher du att dina arbe suppgifier stimulerar dig?
—  Hur upplever du ati du vardesatis pd arbetet 7
Lbneutvackiing —  Hur ser du pé din egen lGmewtveckling och prestaion pa arbeiet?
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Ekonomi

Stiill de frigor som fir relevanta fir att i en bra bild av medarbetarens

ekonomiska situation.

—  Hur har den privvade hanierat sin ekonomi, hur ser ekonomin uof idag och finns ekonomiska
planer fiir framtiden?

—  ¥ar uppmirksam ph om det finns en miingd krediter, inget sparande, om ekonomin knappt gir
ihom.

—  {'m den privade inte har nidgon strategi fir hanie ring av sin ekonomi, eller om det finns drag av
girighet eller orealistisk ekonomisk livsftiring, kan denne vara sirhar ur stkerhetssympuankt.

Hur skulle du beskriva din ekonomiska sitation i dagsliges?
] [m] o o m] ]
Mycket dilip  Conska dilig Inte sii bra Hellt 0K Bra Mycket bra
Har du delsd ekonomi?
I 0O NEI o
Inkomestfminad.
Privad: Erfminad
Hiur sex ditt boende ut (hus, hymeslEpenhet, bostadsrin|F
OHus [ Bostaderiitt (] Hyreslipenhet [ Annat boende

Om annat boende finns lit den privade fi boskriva bosnde formen.

Ovriga tillgénger {sommarhues, bilar, konst, husvagn, MC, skogsmark mm):

Fimns ett kontinuerligt minadssparande i hushillet, hur ser det ut?

Privad: Er'ménad

Skulder och
utgilter

WVilka skulder finns i hushillet? Still gama frigor om snabblin, till exempel sms-lin

Besksiv hushiillets mgifter varje minsd {hyra, Ln Gvrigs kostnader)?

Privata lin

= Har du lanat ot penger Gl nagon?
A0 NEIDO

1D jia, beskriv detta fochillandes.

- Har du linat pengar frin népon i din familj, umgangeskrets eller annan person?
a0 w0

Om JA, vem, varfor och i vilken omfatming ?
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Kronofogden = Har cller har du haft betalningsanmerkn ngar oohveller skuld Gl Eronafogdemyndighston?
A0 wEIO

Om JA, beskriv omstiindigheterna kring detta (nir, varfor, vilken omfatming, kome kvemser, hur [Sste
dfavser du att liss problematilen):

Owrigt - ﬁnmdﬂnigul:i din omgiv ning giTI.lndﬂ ckonomi, skulder, berosnden eic. som du tror kan vara
relevant att = upp? Migot som kan piverks pé népod sstf

Social situation — famil i/viinner
Fokusern pi medarbetarens familj, viinner och eventuella oviinner.
Finga upp hur relatione ma ser ut, om det 4r (3 men nira vinner?

—  Har personen minga vinnerT
—  Aterkoppla till vannerna i andra frégor om behov finns, exempelvis misshruk, kriminalitet o.5.v.
— Balans mellan arbete och fritid

F‘:n:ilj och arbete - Har du balans mellan arbete och privathy?

Uw - Husr ser dim kmets av viinner och bekanta 1 i dagsliget?

- Har du ménga vanmer som du umgpas med?

- Har du efier st fGregiends intervin penomfindes & mya vimmer som do ompis med 7

Ovinner - Skulle du siga st du har ndgon oviin?
A0 NEID

- Om ja, beskriv denpe och vad det & som gdr att ni & ovimmer?
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Social situation — alkehol/droger

Skapa dig en uppfatining om det finns ett beroende eller éverdriven

konsumtion.

—  Omenindivid har testat eller brukat nigof frbjudet preparat mer &n en ging n&rmare 4n vl ir
i tiden kan personen ha ett iskbelsende, liksom om personen umgis i kretsar dar droger
v Ko nuameer.

—  Skapa dig en uppfattning om det finns ett beroende av annai slag, spel, tverdriven konsumtion av
lakemedel, kipherosnde eller annat beroends.

Alkohol

- Hur ser din alkoholkonsumtion wt?®

- Finns négod tillfille nir alkohol piverkat dig negative?
1AO NEID

Om svamt &r JA &t den privade berdtts om varfor och pé vilket it alkoholen piverkar negative.

MNarkotika

-  Fomkommer det narkotiks i ditt liv? {Myttjar do narkotika eller dopning smede] T)
a0 NETO

Om svamt &r JA 14t don privade berdtta pd vilket sitt och vilken omfatining myttjandet sker i.

Annat misshruk
eller heroende

-  Finns n&got ammat missbruk eller beroende som duo bir nimna? {Shopping, [Gkemeds], Gverdnivet
datorspelands, spelands om pengar, eic.)

Kontakter
Fokusera pd att fiirstd den privades instillning till kriminalitet.
—  Har medarbetaren haft kontakt med kriminella, &ller kontroversiella personer?

- Har du kontakt med nigra kriminella oller personer som du kiinper skulle kunns vam en
siikerhetsrisk fir de intressen som du ska skydda?
a0 NeEr O

O svamt blir 14 =& Lt den privade beritts om pd vilket siitt den privade kimmesumgés aller har kontskt
med kriminells prrsoner.

- Har du sedan tidigane s=mital blivit misstinkt eller dimd fGr brot?
a0 NEIDO
e JA, nir och vad misstinktes/domdes du for, och vad blev pafolidenkonselvensen?
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Husr sex det ut i din bekantskapskme s eller familj nir det giiller kriminalibet, finns det népon som
dimix eller misstinkts for nagon form av brotislighet?

0O Ner

Om JA, n&r och vad misstinktesdomdes personen fir, och vad blev pafGliden'konselve nsen?

Finns det nigot dvrigt gallande kriminaliet som du anser behiver ts upp?

Tillflle

Slutligen ska en virdering giiras om tillfille finns att £ tillging till och att
riija hemlig information.

— " Vilka majligheter har han eller hon ati ta del av hemlig information.

—  Maita personer som 3r verksamma inom uitindsk underritielsetjins eller triifs andra som kan
hea intresse av informationen?

Sikerhetsklassad
tjimst

Beskriv din instiillning, kunsksp och fGrste e for sslerhet.

P vilket st skyddar du el ibelagd informeation exempebis lGsenord, dokument ete.

Be den privade beriitta om vilka delar som & skyddsvarda i hans/hennes arbete samt beskriva pi
it Gvergripande plan om vilka delar som ir sekmebesshe lxpds

Har du blivit kontakiad v nigon okind eller av utlindsk underribe ke tjinst som stillt frigor kring
ditt arbete?
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Kompletterande information
Stiill en avslutande friga om det fir ndgot mer som medarbetaren vill

tilliigga med relevans fir den befatining som denne innehar.

— Lamna utrymme ftir den privade att kunna koniakta dig om vederbdirande kommer ph ndgot
som kan vara vikdigt.

—  Yar iydlig med att ven du kan komma ati dterkommsa med frigor.

Finms det nagot annat som du tror 8rviktigt ai ta opp?

Sammanfattande bediimning

(ziir en sammanfattande bedimning huruvida den privade kan antas vara:
—  Lojal mod de intressen som skyddas i sitkerheizskyddslagen.

—  Urrigt palitlig frin sakerheissynpunkt.

-  Bedim den privvades sirharheter.

Sammanfabiands bedGmning:

Férslag till beslut

Mamn O, Daium Crodkinmess

A0 mEID

0m, mej - motiver brdligl vardor ods
eventuella vidar mkommendationer som
il exemmged atf et myH samial geaomes
0 AT person.

Underskridft
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Avslutande sikerhetsprovningsintervju

Inde v juare {namn}:

Arbetstagame (namn):

Ort: Diaitummn:,

Samtalet kan penomidras ndr en anstélining eller ett deltagande i sikerheitskinslig verksamhet
upphiir. Eit samtal behtver endast genomftsras om det bedtms vara nodvindigt.

Detta dokument heror endast den sikerhetsmassiga delen av avgAngssamialet, men kan sjitvilart
sammanfogas med det avglngssamial som hélls av till exempel HR-funktionen.

D flesta samtal genomfiirs enligt rutin med piminnelse om tysmadsplikien och undertecknande
av sekmetessforbindelse.

Kontakta personen och forklara att ett samtal ska héllas med anledning av att han eller hon ska
avsluta sin anstallning. Samtalet bor genomftiras i god tid innan personen slutar s4 att han eller
hon har mojlighet att dterkomma med frdgor.

Samtzlet ska klargtira hur personen ser pi sin tid som anstalld i verksambeten. Vad som har varit
positivi och vad som har varit negative, samt vilka erfarenhe ter som personen kommer att ta med sig
firéin sim tid i verksambeten. Vidare btr det vid varje avgingssamtal om mojligt klargbras om personen
kan vara bitier pd arbetsgivaren. Detta oavsett om han eller hon slutar p4 egen beghran eller av annan
or=ak. Om medarbetare uttrycker bitierhet infor att han eller hon ska sluta sin anstillning 4 det viktigt
aitt firsitka £ fram orsaken (] bitterheten och pd vilket satt den kan péverka verksamheten.

Att tinka pa vid det avslutande sikerhetssamtalet:

- Lyssna pd och bekrifta att du hir vad personen siger.

- Lit dig inte provoceras av negativa kommentarer utan var professionell.

- Fokusera pd individen, iven om du upplever dig missfiirstidd.

- G4 inte in i ordstrid och tysta inte personen under samtalet.

- Om medarbetaren uttrycker Oppna eller frtsickta bot om att lcka hemlig information, pAminn om
tysinadsplikien.

Ohm samtalet slutar | negativ anda 8r det bra om yiterligare eit samital kan hillas inom nigra
dagar. [ har bida parter fAtt tillfalle till eflektion och mojligheten att gora et bra avslot tkar.
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Underlag for avslutande siikerhetsinteryju — exempel pa fragor

Missniije eller besvikelse

Frigornas svfte fir att skapa en tydlig bild av eventuellt missniije hos

arbetstagaren.

- Lyssna och ta synpunkie r som arbetsisgaren kan ha pd allvar. Stall foljidfcigor.

- Huvudsyftet &r att skapa Mirotsittmingar Gll et =4 bra gvshit som majlizl.

- (km missndjet bedGms vara si allvarligt eller omfattande att det finns risk for ati arbetstagaren
hegdir olagliga handlingar bitr kontakt tas med ansvarig i verksamhbeten

Trivsel pa arbesn

— Hur har do trivis pé jobbet? Lit medarbetmen bertts hor hanhon upplevt sin arbetssitstion.

Arerkoppling = ¥Wad wer du som har varit positive med stt arbets inom verksambeten?
= ¥ad sor du som har varit nogativt mod stt arbeta inom vercsambeinn?
—  Hur ser du pd att den information som omfatiss av sekretess inom vir verksamhet fortfarande
omiatias av tysinadsplikt efier det att du avslutat din anstillning?
Tystnadsplikt Piminn om tysinadsplikien och vad den innebér.

—  Upplys om =t det & laghrott att obehirigen rdja eller uinyttja uppgifter som man tgit del av i sitt

arhete

—  Lagen giiller oavsett i vilken form man tagit del av uppgifierna, tex. muntligt, skriftligt eller penom
saker man soti pa arbeisplsiszen

—  Tysinadsplikt innehiren plikt =tt hemlighilla uppgifter och inte réja eller uinybja dem vam sig

muniligen elier pd annast S5t

Tystnadsplikten giiller ven efter ait anstiillningen eller uppdraget har upphit.

Arbetsingaren ska bekrafin ant han har fGrstint inneborden av tysmadsplikt, =t tystnadsplikten giiller
#ven efier avslutat uppdrag och att brott inmebar sraffansvar.

Har arbetstaganen fGrstitt vad tystnadsplikten immebar?
A0 NEJ

Sammanfattande bedbmning

(ziir en sammanfattande bedimning huruvida den privade kan antas vara:
- Lojal mot de iniressen som sky ddas i sakerheisskyddslagen.

—  {hvrigt pilitlig frin sikerhe{ssynpunkt.

—  Infurstddd i vad tystnadsplikien innebar.

Sammanfabiande bedamning:
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Sekretessforbindelse galler fir:
Namn Personnummer
Verksambet/firetag Varit anstalld som:
Ansy arig:

Jag forbinder mig att iaktts tystnadsplikt avssende alla sekretesshelagda uppgifier som jag fitt del av i samband med
anstilIningen eller uppdraget. Tysinadsplikten giller bven efter att anstillningen eller uppdraget har upphint.

Ont; Datum:

Arbetstagare/anstilld

Mammnieckning (arbetstagare):

Namnftsrtydligande (arbetstagane):

Arbetsgivare

Mammnieckning (arbetsgivam):

Mammnfortydligande (arbetsgivae);
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Bilaga 9 — Foreskriftens krav pa innehall i utbildning

Utdrag 5 kap. 12.17, 20 och 23 §§ Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd,
Forordning (EU) 2015/1998 11.2.5,11.2.7,11.2.3.10, 11.2.3.10 b

11.2.5 Sérskild utbildning for personer med ett 6vergripande ansvar pd nationell och lokal

nivd att sdkerstdilla att sikerhetsprogram och deras genomforande uppfyller alla rdttsliga

krav (sdkerhetsansvariga)

Sdrskild utbildning av sdkerhetsansvariga ska ge foljande kompetens (samtliga):

a) Kunskap om relevant lagstiftning och hur den ska uppfyllas.

b) Kunskap om kvalitetskontroll pa intern nivd, nationell nivd, unionsnivd och internationell nivd.
¢) Formdga att motivera.

d) Kunskap om sdkerhetsutrustningens och kontrollmetodernas férmdga och begrdnsningar.

11.2.7 Utbildning av personer som behover allmdn utbildning om sdkerhetsfrdagor. Allmdn utbildning om
sdkerhetsfragor ska ge foljande kompetens (samtliga):
a) Kunskap om tidigare olagliga handlingar riktade mot den civila luftfarten,
terroristattacker och aktuella hot.
b) Kdnnedom om relevant lagstifining
¢) Kunskap om luftfartsskyddets mal och organisation i personernas arbetsmiljo,
bland annat vilka skyldigheter och vilket ansvar de personer som genomfor
sdkerhetsatgdrder har.
d) Kunskap om rapporteringsforfaranden.
e) Formdga att pd ldmpligt sdtt reagera pd séikerhetsrelaterade incidenter.
Varje person som genomgar allmdn utbildning om sdkerhetsfragor ska kunna visa att de har kdnnedom om
alla fragor som avses i denna punkt innan de trdder i tjdnst.

11.2.3.10 Utbildning av personer som deltar i andra sikerhetsdtgdrder dn séikerhetskontroll av

lufttrafikforetagens post och materiel, fornddenheter som anvinds ombord pad lufifartyg och leveranser av

fornddenheter till flygplatser ska ge foljande kompetens (samtliga):

a) Kunskap om tidigare olagliga handlingar riktade mot den civila lufifarten, terroristattacker och aktuella
hot.

b) Kdnnedom om relevant lagstifining.

¢) Kunskap om lufifartsskyddets mal och organisation, bland annat vilka skyldigheter och vilket ansvar de
personer som genomfor sikerhetsatgdrder har.

d) Kunskap om metoder for att konfrontera personer och om situationer i vilka personer ska konfronteras
eller rapporteras.

e) Kunskap om rapporteringsforfaranden.

/) Formdga att identifiera forbjudna foremdl.

g) Férmdga att reagera korrekt om forbjudna foremal detekteras.

h)  Kunskap om hur forbjudna féremal kan déljas.

i) Kunskap om gdillande krav for skydd av lufttrafikforetagens post och materiel, fornodenheter som
anvdnds ombord pd luftfartyg och leveranser av fornddenheter till flygplatser.

j) 1 forekommande fall kunskap om krav pa transport.

Om personen har ett behorighetskort ska utbildningen dessutom ge foljande kompetens (samtliga):
k) Kunskap om sdkerhetskontrollens utformning och metoder for sdkerhetskontroll.

l)  Kdnnedom om tilltrdideskontroll och gdllande forfaranden for sikerhetskontroll.

m) Kunskap om system for identitetskort som anvdnds.

n) Formdga att pd limpligt sdtt reagera pd sikerhetsrelaterade incidenter.

11.2.3.10 b) Kcinnedom om relevant lagstifining och kunskap om faktorer som bidrar till inrdttandet av en
robust och motstandskraftig sdkerhetskultur pd arbetsplatsen och pa lufifartsomrddet, bland annat insiderhot
och radikalisering.
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Bilaga 12 — Prov och mall
for utbildningsintyg

(Mallar for digital ifyllnad aterfinns bland stddmaterialet pa

Transportstyrelsens hemsida under Kidnda leverantorer)
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Teoretiskt prov for
"Utbildning i luftfartsskydd for Kanda leverantorer”
enligt Transportstyrelsens foreskrifter om luftfartsskydd™.

*5 kap. 12 och 20 &5 Transportstyrelsens fireskrifter (TSFS 2020:80) om Iufttartsskydd och
férordning (EU) 20151228 bilagan punkt 11.2.7 och 11.2.3.10

MNamn: Dratum:

Foretag:

« Kryssa i ratt svarsalternativ.
= Endast ett alternativ ar ratt.
« Det krévs alla ritt (10 fragor) for att bli godkand.

1) Vad &r en Kdnd leverantir enligt Transportstyrelsens foreskrifter om luftfartsskydd?
O Ett féretag som bara leverarar varor till VIP-loungen pa fiygplatser.

O Eit =3 kallat cateringforetag som levererar mat och dryck till fiygbolag och som far lastas
direkt ombord pa ufifartyget.

O Eit faretag, med en godkand validering, som uppfyller sdkerhetsregler for att inte behova
genomga sikerhetskontroll vid leverans fill fiygplats, fiygbolag eller en sdkerhetsgodkand
leverantdr.

2) Efter forsok till terrordad har smeknamn pa gamingsmén uppstatt. Vilket
smeknamn pa en gérningsman ndamns inte i uthildningen?

O Kalsonghombaren

O waskbombaren

O Skobombaren

3} Vad ar luftfartsskydd?

O Olika atgirder som syfitar till att férhindra kriminelia och olagliga handlingar riktade
mot den civila luftfarten

O Olika arbetsrittsliga atgarder for alla personer som arbetar i fiygbranschen,
O De atgidrder som piloten vidtar innan fiygplanet ska taxa ut fill startbanan.
4) Vad &r inte forbjudet att ta med sig ombord pé ett flygplan?

O Leksaksskjutvapen

O Fyrverkeripjds

O Klockradio
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5) Hur ska du agera om du upptacker ett forbjudet foremal som &r gomt i en pall
med varor som ska levereras till en flygplats?

O Jag adr ingenting
O Jag invintar ndsta veckas avdelningsmite och berdttar da for min chef om fGremalet
O Jag foljer de rapporteringsnutiner som galler hos min arbetsgivare.

6) Vilken a'atga'ird ar ett luftfartsskydd under transport?

O Lastutrymmet halls kst 3 aft inga obehdriga kommer at lasten.

O Pallar i lastuirymmet maste lastsakras.

O Temperaturen i lastutrymmet maste kontrolleras minst en gang per timme.
T) Vilka komponenter krivs for att skapa en IED {explosiv anordning)?
O Explosivt mne, switch, platburk

O Detonator, mobiltelefon, batteri

O Explosivt amne, detonator, enengikalla, switch

8) Vilket alternativ &r ett felaktigt pastaende?

O Transportstyrelsens fireskrifter om luftfartsskydd grundar sig pa EU's regelverk.
O Det finns ingen hotbild mot den civila lufifarten.

O En wvara kan skyddas mot obehérig atkomst genom att firsiuta firpackningen med
numrerade farseglingar.

9) En vara blir identifierbar som leverans till en flygplats i den stund...

O den kinda leverantiren gir en bestilining fran sin undereverantér.

[ det skapas dokumentation t.ex. en onder eller en plocklista, som visar att varoma ska
levereras till en flygplats.

O den placeras pa en lastbil.

10) Varfor astas det i utbildningen att det ar viktigt att just Du foljer de
sikerhetsatgirder som din arbetsgivare bestamt?

O Pastaendet ar felaktigt, det &r inte viktigt att jag foljer sdkerhetsatgdrdema.

O Systemet for ett effektivt luftfartsskydd 3r uppbyggt av flera lager av atgarder dar varje
atgdrd minskar sannolikheten for att ett olaga hot kan realiseras.

O Fir att chefen inte ska bli arg pa mig.
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Utbildningsintyg

Harmed intygas att

har genomgatt utbildningen
"Utbildning i lufifartsskydd for
Kdnda leverantorer”

enligt Transportstyrelsens
foreskrifter om luftfartsskydd*
och genomfért teoretiskt prov med
godkant resultat.

*5 kap. 17 och 20 §§ Transporstyrelsens fareskrifter (TSFS 2020:80) om lufffortsskydd och
férordning (EUJ 2015/ 1998 bilogon punkd 11.2.7 och 11.2.3.10

Ortoch datum: e

[Ansvarg chefisdkerhetzansvarig]
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Bilaga 13 — Forbjudna foremal

Tillagg 1-A i bilagan till férordning (EU)2015/1998

ANDRA PERSONER AN PASSAGERARE FORTECKNING
OVER FORBJUDNA FOREMAL

a) Skjutvapen och andra anordningar som kan avlossa projektiler — foremal som kan, eller ger
sken av att kunna, valla allvarlig skada genom att avlossa en projektil, inbegripet

— alla typer av eldvapen, som t.ex. pistoler, revolvrar, kulgevér, hagelgevir,

— leksaksskjutvapen, repliker och imitationer av eldvapen som kan misstas for verkliga vapen,
— komponenter till eldvapen, med undantag for kikarsikten och sikten,

— trycklufts- och CO2-vapen som t.ex. luftpistoler och luftgevir, gaspistoler och gasgevir
samt vapen for rundkulor,

— signalpistoler och startpistoler,

— pilbagar, armborst och pilar,

— harpuner och pilgevir, och

— slungor och slangbagar.

b) Anordningar for att forlama — anordningar som &r specifikt avsedda for att forlama eller
paralysera, inbegripet

— elchockvapen som t.ex. elpistoler (stun guns och tasers) och elbatonger,

— anordningar for bedévning och avlivning av djur, och

— funktionsnedsittande eller tillfélligt paralyserande kemikalier, gaser och sprejer t.ex. tirgas,
pepparsprej, capsicumsprej, sprejer innehallande syra samt insektsmedel i sprejform.

¢) Explosiva och brandfarliga dmnen och anordningar — explosiva och brandfarliga &mnen och
anordningar som kan, eller ger sken av att kunna, vélla allvarlig skada eller utgora en risk for
luftfartygets sdkerhet, inbegripet

— Ammunition.

— tindhattar,

— detonatorer och tindror,

— repliker eller imitationer av sprangédmnen eller spranganordningar,

— minor, granater och andra militéra sprdnganordningar,

— fyrverkeripjiser och annan pyroteknisk utrustning,

— rokbomber och rokpatroner, och

— dynamit, krut och plastiska springdmnen.

d) Alla andra foremal som kan vélla allvarlig skada och som inte vanligen anvénds i
behdrighetsomraden, t.ex. kampsportsutrustning, svérd och sablar.
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Bilaga 14 — Akeriavtal mellan Kiind leverantor och anlitat keri

Exempel pa avtal for ett akeri som utfor marktransport av fornodenheter som ska levereras
till en flygplats, flygbolag eller till en sdkerhetsgodkdnd leverantor.

Avser chaufforer och annan personal som har dtkomst till férnédenheterna i
transportkedjan (exempelvis personal pa omlastningsterminaler).

Undertecknad forsdkrar att

1.

2.

utse en person som har ansvaret for sikerheten i foretaget (sakerhetsansvarig)

tillse att chaufférer och annan personal i transportkedjan har kunskap om innehallet
1 detta avtal.

sdkerhetsansvarig, chaufforer och annan personal i transportkedjan som har dtkomst
till oskyddade och identifierade fornddenheter dvs. deltar i lastning/lossning,
lasning/plombering ska:

a. genomga sikerhetsprovning (inkluderande registerkontroll).

b. genomga utbildning i enlighet med punkt 11.2.3.10 1
genomforandeforordning (EU) 2015/1998.

c. forse alla fordon och/eller behéllare som anvénds for att transportera
leveranser till flygplatsen med forsegling eller ett fysiskt skydd.

sdkerhetsansvarig, chaufforer och annan personal i transportkedjan som endast
hanterar redan forseglade eller fysiskt skyddade fornodenheter ska:

a. genomgé allmén utbildning i sdkerhetsfragor i enlighet med punkt 11.2.7 1
genomforandeforordning (EU) 2015/1998.

[namn pd den kdnda leverantoren] ska meddelas vid tecken pd att ndgon obehorig
har haft dtkomst till godset.

om d&keriet anlitar en underentreprendr for att utfora hela eller delar av
transportkedjan omfattas d&ven detta foretag av alla sdkerhetsétgéarder enl. detta avtal.
Transporten bor inte ldggas ut pa en tredje part, savida tredjeparten inte redan har ett
akeriavtal med den kinda leverantdren [namn pad den kinda leverantoren] som har
ansvar for transporten.

chaufféorer och annan personal 1 transportkedjan ska ha vetskap om att
Transportstyrelsen, kan utfora oanméilda inspektioner och har dé tilltrdde till
fordonet/anldggningen. Inspektoren ska vid dessa fall kunna legitimera sig som
inspektor.

vi meddelar [namn pa den kinda leverantéren] forandring inom vart foretag som
paverkar innehéllet i detta avtal.

Jag ansvarar helt och fullt for denna forklaring:

Namn:
Befattn

ing:

Foretagets namn, orgnr., adress och kontaktuppgifter:

Datum:

Underskrift:
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Bilaga 15 — Exempel pa egenkontrollprogram

Egenkontrollplanen (kvalitetskontroll) utgér en grund for kvalitetsarbetet inom luftfartsskydd da
den bor ange hur ofta och vilka granskningsomraden som ska granskas under aret. Planen gor att ni
pa ett enklare sétt kan forbereda, planera och bemanna kommande kvalitetsgranskningar som ska
genomforas under aret. Se exempel pa en egenkontrollplan nedan. Glom inte att f6lja upp resultatet
av genomforda kvalitetskontroller.

Exempel pd Egenkontrollplan luftfartsskydd, 20XX

Uppriittad av:
Datum:
Verksamhets- Frekvens Ansvarig | Checklista/ | Kommentarer
/granskningsomrade (kan anges mer detaljerat blankett
t.ex. vilken manad)
Sakerhetsatgirder for 1 géng/kvartal
fornddenheter

Sakerhetsprovning - Uppfyller | 1 gang/ar
genomforda sikerhetsprovningar

kraven?

Kompetenskrav och 1 géng/ar
utbildningsprogram

Skalskydd — Ar staket intakt? 1 géng/kvartal

Fungerar larmfunktioner? Skyddas
fornodenheterna inne i lokalerna?

Séakerhetsprogram — Har 1 géng/ar
fordndringar skett? Ar rutiner

uppdaterade?

Tilltrdde - Fungerar rutiner for 2 génger/ar

tilltradeskontroll? Besoksrutiner?

Transport - Skyddas 1 gang/kvartal
fornddenheterna under transport?
Efterlevs ev. rutiner for forsegling
under transport?

Har anlitade chaufforer kunskap om
krav och ritt utbildning?

0.S.V.
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