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Inledning och klargorande av nagra begrepp

For att bli Kdnd leverantor till en flygplats, ett flygbolag eller en sékerhetsgodkéind
leverantor! finns det ett antal krav som ska vara uppfyllda innan férnédenheter (varor) far
tas in pa flygplatsen eller ombord pa ett luftfartyg.

Kraven inom luftfartsskydd? syftar till att minimera risken for att forbjudna féremal
hamnar ombord pa ett flygplan och som nagon kan anvinda for att utféra en olaglig
handling (terroristbrott).

Regelverket gor skillnad pa “férnddenheter till flygplats” och “férnddenheter som ska
lastas ombord”, men det dr samma krav, sa raden i detta dokument &r tillampliga oavsett
om den Kinda leverantoren levererar till en flygplats, ett flygbolag eller en
sikerhetsgodkénd leverantor.

Nir leverans/varor namns i detta dokument sa avses de fornodenheter som beskrivits ovan.

For att fa mer kunskap om vad det innebir att vara Kind leverantér rekommenderas den
person som ska implementera konceptet att ta del av utbildningsmaterialet ”Utbildning
luftfartsskydd” som ocksa dr ett material for de personalkategorier som kommer beroras av
kraven kopplade till Kind leverantor.

'En scikerhetsgodkdind leverantér dr oftast ett cateringforetag som har ett godkinnande fran Transportstyrelsen och ddrmed uppfyller
kraven for att fa lasta fornddenheter direkt ombord. En sikerhetsgodkind leverantor ska inte forvixlas med en Kéind leverantor.

Luftfartsskydd ir en kombination av atgirder och personella och materiella resurser som syftar till att skydda den civila luftfarten mot
olagliga handlingar som #ventyrar skyddet av den civila luftfarten. Luftfartsskydd pé engelska bendmns aviation security.

Varfor ska vart foretag bli Kind leverantor?

Konceptet bygger pa att varor som kommer fran en Kind leverantor kan foras in pa t.ex. en
flygplats utan att sdkerhetskontrolleras, dvs. den Kinda leverantorens hantering ska i rimlig
grad sikerstilla att forbjudna foremal inte finns i leveranserna. Av den anledningen é&r det
viktigt att hanteringen hos en Kénd leverantor uppfyller kraven. Listan over forbjudna
foremal finns i bilaga 11.

Vad ir fornodenheter for nagot?

Varor/leveranser som ér avsedda

- for forsiljning inom kontrollerat omrade pa en flygplats (t.ex. varor till restauranger
och butiker)

- for anvindning inom kontrollerat omrade pa en flygplats (t.ex. flygbrinsle,
avisningsvitska, forbrukningsartiklar)

— for forsidljning eller anvéndning pa ett flygplan (t.ex. taxfreevaror,
forbrukningsartiklar, tidningar, filtar, kuddar, fardig catering)

— att anvdndas av exempelvis hantverkare som ska utféra arbeten eller installationer
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Process for att bli Kand leverantor

For att bli en Kéind leverantor &r det fyra steg som maste genomforas.

he

sakerhetsansvarig
person

2 g

Med detta material som stdd kan ni forbereda er vil innan det tredje steget med
valideringen pabdrjas. Har kommer nu en beskrivning av de fyra stegen i processen for att
bli en Kénd leverantor.

n Utse en sidkerhetsansvarig person

For att kunna bli en Kind leverantor behover foretaget utse en person som har ansvaret for
sdkerheten (luftfartsskyddet) i foretaget och som har rétt kompetens och kénner till de
sikerhetsatgiarder som ska vidtas av en Kind leverantor.

Den sikerhetsansvarige behover ha goda kunskaper inom f6ljande omraden for att lyckas i
sin roll:

Rekryteringskrav (sidkerhetsprovning)
Utbildningskrav for den personal som ska hantera férnddenheterna

Skalskydd och hur tilltrdde till foretagets lokaler begréinsas for att skydda mot att
obehoriga personer kommer at fornodenheterna

Krav pa genomforande och skydd av transporter av fornodenheter som ska
levereras till flygplats, flygforetag eller sikerhetsgodkiénd leverantor

Intern kvalitetskontroll

Ansvarsfordelningen mellan den Kénda leverantoren och de
flygplatser/flygforetag/sidkerhetsgodkinda leverantdrer som fornodenheterna ska
levereras till

Formaga att motivera sin personal for att de ska efterleva foreskriftskraven

Den sikerhetsansvarige har ett stort ansvar och maste ha mandat att agera i sin roll och
kunna vidta atgérder nir sa krivs for att foretaget ska leva upp till kraven for att leverera
fornodenheter till flygplats/flygforetag/sidkerhetsgodkinda leverantorer.
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Uppriitta ett sikerhetsprogram

Den Kinda leverantoren ska uppritta ett sikerhetsprogram dér det beskrivs pa vilket sétt
foretaget uppfyller foreskriftskraven. Verksamheten ska i sikerhetsprogrammet beskriva
procedurer, rutiner, ansvarsfordelning etc. som édr kopplade till de delar som beror
hantering av fornodenheter som ska levereras till flygplats/flygforetag/sikerhetsgodkind
leverantor.

Sidkerhetsprogrammet kan vara ett sammanhallet dokument eller hianvisa till rutiner och
processer i andra dokument. Dokumenten ska vara sparbara och ga att hirleda till alla delar
1 kravbilden. Sékerhetsprogrammet &r ett levande dokument och ska uppdateras om
fordndringar sker i verksamheten som paverkar rutiner etc. inom luftfartsskyddet.

For att underlitta framtagandet av ett sdkerhetsprogram har Transportstyrelsen tagit fram
ett sa kallat modellprogram, vilket star er fritt att anvinda om ni vill. Tillsammans med det
radgivande materialet blir modellprogrammet en bra hjilp vid uppstarten, da ni kan ta del
av tips och végledning om vad som behover finnas med 1 sdkerhetsprogrammet. Forslaget
pa struktur och innehall i ett sdkerhetsprogram finns i bilaga 1.

Foretaget ska valideras

En Kind leverantor utses/godkinns av flygplatsen, den sidkerhetsgodkidnda leverantdren
eller flygforetaget som foretaget levererar till. Ett godkénnande &r platsspecifikt dvs. varje
plats dir verksamhet bedrivs maste ha varit foremal for validering pa plats. Det kan med
andra ord inte ske pa dvergripande niva for hela foretaget. Har foretaget verksamhet pa
flera orter, dir leveranser gar direkt till exempelvis flygplatser, maste alla platser valideras
och godkinnas.

En validering pa plats ska goras for att kontrollera att de atgirder som beskrivs i
sdkerhetsprogrammet ir i enlighet med kravbilden samt att sédkerhetsprovning och
utbildning av personal har genomforts.

Valideringen kan goras av en EU-validerare eller en person som &r utsedd och utbildad av
flygplatsen/flygforetaget/sikerhetsgodkidnda leverantoren.

En validering giller i max tva ar raknat fran valideringstillfillet. En fornyelse kraver att en
ny validering pa plats genomfors.

En lista med certifierade validerare finns pa Transportstyrelsens hemsida:
https://www.transportstyrelsen.se/sv/luftfart/Luftfartsskydd-security/Certifierade-
validerare/
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Uppriitta en forsikran om atagande

Godkénnandet av en Kénd leverantor baseras pa att en validering har
utforts, att ett sdkerhetsprogram finns samt att forsikran om atagande har
undertecknats.

Av forsidkran ska det framga vilket foretag som ir Kind leverantor, plats/ort dér
verksamheten finns samt vem mottagaren dr. Observera att det finns tva olika mallar for
forsdkran om atagande, som dr avsedda for
- fornodenheter till flygplats — bilaga 2
- fornddenheter som ska anvidndas ombord (flygbolag eller sikerhetsgodkénd
leverantor) — bilaga 3

Om den Kinda leverantoren anlitar ett externt akeri for transporterna, kan ett
akeriavtal tecknas for att tydliggora vilka sékerhetsatgidrder som akeriet maste
uppfylla. Akeriavtalet ir inget krav, men det kan med fordel anviindas. Kraven pa
sakerhetsatgérder ska dock alltid uppfyllas dven om ett akeriavtal inte tecknas. Ett
exempel pa akeriavtal mellan Kéind leverantor och anlitat akeri finns i bilaga 12.

Vigledning inom nagra omraden

Sédkerhetsprovning

Den som ir utsedd till sikerhetsansvarig och personal som har tillgang till identifierbara
fornodenheter har en befattning som &r placerad i sikerhetsklass 3 och ska ddrmed
genomga en sidkerhetsprovning enligt 3 kap. 3 § sidkerhetsskyddslagen (2018:585)

Sidkerhetsprovningen bestar av en grundutredning samt en registerkontroll.

Grundutredningen innefattar en utredning om personliga forhallanden av betydelse for
sakerhetsprovningen. Foljande delar ska ingd i grundutredningen:

- Dokumentation som styrker identitet

- Sammanstillning av genomford bakgrundskontroll (fem senaste aren)
- Sikerstillda luckor 6verstigande 28 dagar (fem senaste aren)

- Intyg och betyg som styrker bakgrundskontrollen

- Dokumentation av genomford referenstagning

- Dokumentation av genomford sdkerhetsprovningsintervju

Ett bra stod for att uppfylla kraven pa en grundutredning &r att anvinda checklistan i
bilaga 4. Mallar finns ocksa for referenstagning, inledande sékerhetsprovningsintervju,
uppfoljande- och avslutande intervju, se bilaga 5, 6, 7 och 8.

En ansokan om registerkontroll ska skickas till Transportstyrelsen. Innan en ansékan om
registerkontroll skickas in ska grundutredningen vara slutférd och godkénd av den Kédnda
leverantoren. Transportstyrelsen provar betydelsen av de uppgifter som eventuellt
framkommer vid registerkontrollen.



N TRANSPORT

>A STYRELSEN

Mer information om sikerhetsprovning finns pa Sékerhetspolisens hemsida (om det
uppstar problem med att 6ppna ldnken, testa med en annan webblisare):
https://www.sakerhetspolisen.se/download/18.7acd465e16b4e0e54c64e/1560777315871/V
agledning-Personalsakerhet.pdf

Mer information om registerkontroll finns pa Transportstyrelsens hemsida:
https://www.transportstyrelsen.se/sv/luftfart/Luftfartsskydd-security/registerkontroll-
inom-luftfartsskyddet/

Utbildning

Transportstyrelsen tillhandahaller utbildningsmaterial, teoretiska prov samt kursintyg.
Utbildningsmaterialet finns pa Transportstyrelsens hemsida:
www.transportstyrelsen.se/sv/luftfart/Luftfartsskydd-security/Kand-leverantor-
varorfornodenheter/. Prov och mall for intyg finns pa hemsidan och bifogas dven i detta
material, se bilaga 10.

Materialet dr ett stodmaterial och kan anvéndas 1 utbildningen. Om verksamheten vill ta
fram eget material for utbildningen gar det ocksa bra. Transportstyrelsens
utbildningsmaterial dr avsett att anvindas som webbutbildning alternativt ldrarlett.

Utbildningen innefattar kraven enligt foljande:

- Allmién sidkerhetsutbildning - Utbildning for personal hos en kénd leverantor som
har tillgang till fornodenheter som ska lastas ombord eller levereras till flygplats.

5 kap. 20 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd och férordning (EU)
2015/1998 bilagan punkt 11.2.7

- Arbetsspecifik utbildning - Utbildning for personal som genomfor andra
sdkerhetsatgdrder an sikerhetskontroll avseende fornodenheter for anvindning
ombord och fornddenheter till flygplats.

5 kap. 12 § Transportstyrelsens foreskrifter (TSES 2020:80) om luftfartsskydd och férordning (EU)
2015/1998 bilagan punkt 11.2.3.10

Exempel pa arbetsuppgifter som omfattas av andra sciikerhetsdtgdrder
- personal hos kénd leverantor eller underleverantér som hanterar (t.ex. tillverkar,
plockar, packar) fornédenheter
- personal hos kédnd leverantor som lastar, lossar, plomberar lastutrymmen (egna eller
anlitade akeriers chaufforer)
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Kompetenskrav finns ocksa for en sidkerhetsansvarig person:

- Siérskild utbildning for sidkerhetsansvariga
5 kap. 17 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd och férordning (EU)
2015/1998 bilagan punkt 11.2.5
Utbildningsmaterialet som Transportstyrelsen tillhandhaller tacker endast i vissa delar de
specifika krav som en sikerhetsansvarig ska uppfylla rérande luftfartsskydd. Ovriga
kompetenskrav uppfylls normalt genom befintlig kunskap och erfarenhet.

Kraven pa innehallet i utbildningarna aterfinns i bilaga 9.

Repetition av utbildningen ska genomforas tillrackligt ofta for att sdkerstélla att
kompetensen uppritthalls och uppdateras i takt med utvecklingen pa sidkerhetsomradet.
Minimikravet dr vart femte ar eller nér en person varit franvarande mer dn sex manader
fran en roll med krav pa allmén eller arbetsspecifik utbildning.

Oftast dr det den sdkerhetsansvariga som ansvarar for att utbildningen genomfors och
kvalitetssdkras. Nér ni utbildar er personal ska ni spara utbildningsdokumentationen
(kursintyg e.d.) sa linge personen ar anstélld i verksamheten.

Av utbildningsdokumentationen ska det framga:
- Vem som genomgatt utbildningen
- Vem som hallit i utbildningen (ldraren) eller om utbildningen genomforts digitalt
- Nir utbildningen genomf6rdes (datum)
- Vad utbildningen omfattat

Fran och med den 1 januari 2022 tillkommer det krav pa att personalkategorierna i
matrisen ovan ska ha medvetenhet om sdkerhetskultur, insiderhotet och radikalisering. For
att uppfylla dessa krav har Transportstyrelsen tagit fram en webbutbildning Insiderhot,
radikalisering och sdkerhetskultur (Luftfartsskydd)”, som hittas pa Transportstyrelsens
hemsida: www.transportstyrelsen.se/sv/luftfart/Luftfartsskydd-security/Kand-leverantor-
varorfornodenheter/.

Identifierbara fornodenheter

Kraven om skydd och sdkerhetsatgérder giller fran det att fornodenheter/varuleveranser
har identifierats som sadana d.v.s. vid den tidpunkt nir det 4r klart att dessa kommer att
levereras till exempelvis en flygplats eller motsvarande.

I en process bestaende av tillverkning, lagring och packning, kan det i princip innebéra
att varorna blir identifierade forst i det 5gonblick nér de packas for att levereras. Da dr
det endast en liten del av verksamheten och ett fatal personer som berérs av
kravbilden.

Det kan ocksa innebéra att detta sker tidigt i processen beroende pa omstindigheterna.
Beroende pa hur foretagets verksamhet ser ut kan det av olika skél vara idé att

tanka over hur man minimerar de delar av verksamheten som berors av kraven.

Varorna kan ocksa vara identifierbara redan innan de anlénder till den Kénda leverantoren. Da
tillkommer extra sikerhetsatgérder, se under rubriken ’Sékerhetsatgirder for att fornodenheter
inte ska innehalla forbjudna foremal”.
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I sdkerhetsprogrammet kan det vara bra att schematiskt rita upp varuflodet och markera ut
var i processen varorna blir identifierade samt beskriva hur de blir identifierade, se exempel
nedan.

Exempel 1 — Varorna blir identifierbara vid orderplockning innan utlastning

I och med att
varorna plockas
ihop till en order till
flygplatsen, s blir
de identifierbara.

Exempel 2 — Varorna blir identifierbara vid hamtning pa lager innan tillverkning

I och med att varorna
plockas ihop till
orderstyrd tillverkning
till ett foretag pa en
flygplats, sé blir
varorna identifierbara.

Exempel 3 — Varorna blir identifierbara pa fabriken som tillverkar varan i foregaende led

P KAND LEVERANTOR
-

A fl—-——%m_

Varorna blir identifier- Varorna anses Varorna maste genomga
bara vid tillverkningen “smutsiga” och behover tillricklig “’plock & pack”
da flygbolagets logga inte skyddas under for att i rimlig grad kunna
trycks pa forpack- transporten till den sikerstilla att inga
ningarna. Kénda leverantoren. forbjudna foremél doljs.

10
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Skalskydd/tilltrideskontroll

Genom att ha ett bra skalskydd (t.ex. staket, kodlas pa dorrar, 6vervakningskameror,
system for tilltradeskontroll) minskas risken for att obehoriga kommer in i anldiggningen
och far tillgang till identifierbara férnodenheter.

Om 1as med nycklar anvénds for att skydda identifierbara fornodenheter maste tillgangen
till nycklarna begrinsas till endast behoriga personer.

Tilltrdde kan kontrolleras genom ett elektroniskt system exempelvis kortldsare dir
behorighetskort anvinds tillsammans med kod. Det bor framga av rutiner att det vid dorrar
med kort och kod, inte ir tillatet halla upp dorren och lata flera personer passera at gangen.

I sdkerhetsprogrammet bor det ocksa framga vilka regler som géller for besokare.

Sikerhetsatgirder for att fornodenheter inte ska innehalla forbjudna
foremal

Kraven om skydd och sidkerhetsatgirder giller fran den tidpunkt ndr varorna ar
identifierade att levereras till exempelvis en flygplats. Det kan vara sa att hela
verksamheten och alla anstillda omfattas av kraven, men det kan ocksa vara mindre delar
av verksamheten.

Exempel pa sidkerhetsatgirder som ska vidtas for de delar i flodet som omfattas av kraven:
- Skalskydd (fysiskt skydda varorna mot obehorig atkomst)
- Tilltrddeskontroll (sikerstilla att endast behoriga personer har tillgang till de
identifierbara varorna)
- Utbildning (sékerstilla att endast personer med rétt utbildning har atkomst till de
identifierbara varorna)
- Irimlig grad se till inga forbjudna foremal doljs i varorna/leveranserna

For att uppfylla kravet pa skydd ska de anstillda som hanterar varorna ha kunskap om vilka
foremal som de ska vara uppmirksamma pa, titta efter tecken pa manipulering samt
sdkerstilla att inga obehoriga kommer at varorna. Kunskap om dessa krav far medarbetaren
nir de genomgar den utbildning som det hédnvisas till i detta radgivande material.

Om varorna blir identifierbara innan de anlédnder till den egna verksamheten tillkommer
ytterligare krav pa sidkerhetsatgiarder. Da maste dessa varor genomga tillracklig “plock &
pack” sa att det i rimlig grad kan sikerstillas att de inte innehaller nagra férbjudna foremal.
Rader osikerhet kring “rimlig grad”, kontakta en validerare f6r bedomning.

En forteckning av de forbjudna foremalen finns i bilaga 11.

Transporter

Det finns krav pa hur leveranserna ska skyddas under transport. Atg'airderna syftar till att
forhindra obehorig atkomst. Det ér viktigt att skyddet uppritthalls under hela
transportkedjan, vilket inkluderar eventuella omlastningar pa vigen till slutmottagaren.

11
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Det finns olika mojligheter att skydda leveranserna, exempelvis genom att forsegla eller
lasa lastutrymmet och/eller forpacka varorna i behallare dir det tydligt syns om nagon
forsokt ta sig in i eller manipulerat forpackningen. Hjdlpmedel kan vara lasta behallare,
forsegling, sikerhetstejp eller tillrdcklig inplastning (krympplast). Varorna kan ocksa
fysiskt skyddas genom att en person med ritt utbildning 6vervakar (ej via
overvakningskameror) varorna.

Anvinds sdkerhetstejp ska den vara utformad sa att nir den avldgsnas, ska det inte ga att
aterforsluta med samma tejpremsa samt att den ska limna efter sig mérkning som indikerar
att nagon gjort averkan pa forpackningen. Med vanlig tejp uppfylls inte kravet pa att tecken
pa manipulation tydligt ska synas.

Forseglingar och sdkerhetstejp maste skyddas mot obehorig atkomst och behdver forvaras,
sa att bara behorig personal kommer at dessa.

Om numrerade forseglingar anvinds ska ett system finnas ddr mottagaren kan kontrollera
att forseglingen inte manipulerats.

Om ett annat foretag anlitas for transport av fornddenheter ska den Kinda leverantéren
sdkerstilla att samma krav som stills pa den Kinda leverantdren uppfylls av transportdren
d.v.s. utse en sdkerhetsansvarig person, utbilda personal med tillgang till identifierbara
leveranser och skydda leveranserna under sjdlva transporten.

Rapportering

De anstillda ska veta hur de ska agera och rapportera vid en eventuell incident som kan
paverka skyddet och hanteringen av identifierbara fornodenheter. Den som dr ansvarig for
att ta emot en rapporterad incident/avvikelse, normalt den sidkerhetsansvarige, maste ha
befogenhet och kunskap att vidta nodvindiga atgirder.

Om det finns anledning att anta att fornodenheter som varit foremal for sikerhetsatgirder,
och som ska levereras till exempelvis en flygplats, har manipulerats eller inte har skyddats
mot obehdrig atkomst fran det 6gonblick da sdkerhetsatgirderna genomfordes, ska de
sikerhetskontrolleras (t.ex. rontgas) av flygplatsoperatoren innan de far tas in pa
flygplatsens kontrollerade omrade.

Intern kvalitetskontroll (egenkontroll)

Det finns ett krav pa att den Kénda leverantdren ska genomfora intern kvalitetskontroll.
Andra vanliga bendmningar pa intern kvalitetskontroll 4r egenkontroll, internrevision eller
intern audit.

Syftet med egenkontrollen idr att identifiera eventuella avvikelser i den egna verksamheten.
Den verksamhet som avses dr de rutiner och procedurer som beskrivs i
sikerhetsprogrammet och som har med luftfartsskyddet att gora.

For en fungerande egenkontroll bor en ansvarig person finnas utpekad. Det dr vanligt att
det dr den sidkerhetsansvariga som har denna uppgift. Om andra personer utfor
egenkontrollerna, #r det viktigt att de har kunskap om kraven som stills pa de rutiner och

12
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procedurer som de granskar. En annan viktig aspekt &r att kontrollerna sker ute i
verksamheten, dvs. att man kontrollerar att rutinerna efterlevs.

Resultatet av den genomforda egenkontrollen bor dokumenteras. Har avvikelser/brister
identifierats dr det viktigt att orsaken hittas och atgirdas, for att forhindra att avvikelsen

upprepas.

Beroende pa verksamhetens omfattning behover den ansvarige utarbeta en plan for nér, var
och hur kontrollerna ska genomfé6ras (egenkontrollplan). Ett exempel pa hur en
egenkontrollplan kan utformas finns 1 bilaga 13.

Har verksamheten underleverantorer ska de ocksa omfattas av féretagets interna
kvalitetskontroll.

Exempel pa kontrollpunkter
- Uppfyller genomforda sidkerhetsprovningar kraven?
- Har personal som har tilltrdde till identifierbara fornodenheter ritt utbildning?
- Finns utbildningar dokumenterade?
- Fungerar rutiner for tilltradeskontroll?
- Fungerar larmfunktioner?
- Skyddas fornodenheterna i lokalerna?
- Efterlevs ev. rutiner for forsegling under transport?
- Skyddas fornodenheterna under transport?
- Har anlitade chaufforer kunskap om krav och ritt utbildning?

13
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Bilagor

Bilaga 1 — Modellprogram (mall for sikerhetsprogram)

(Mall i Word-format aterfinns under stodmaterialet pd Transportstyrelsens hemsida under Kidnda
leverantorer)

MODELLPROGRAM

Mall for utformning av sékerhetsprogram for
kéand leverantér av férnodenheter

fér anvandning ombord eller till flygplats

Version 2.0
2020-11-03

14
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Forslag till struktur och innehallsforteckning

1. Organisation och ansvarsfordelning
1.1. Kontaktuppgifter

1.2 Sékerhetsansvarig

2. Rekrytering och utbildning av personal
2.1 Sékerhetsprovning
2.2 Utbildning

3. Verksamhetsbeskrivning
3.1 Overgripande beskrivning
3.2 Identifierbara fornédenheter

4. Anldaggningens skalskydd/tilltrddeskontroll

5. Sikerhetsatgérder for att fornodenheter inte ska innehalla
forbjudna foremal

5.1 Mottagning/lossning

5.2 Produktion/tillverkning

5.3 Mellanlagring

5.4 Packning

5.5 Utlastning/avsdndning

6. Transport
6.1 Egen regi eller anlitat akeri
6.2 Transportkedjan
6.3 Skydd under transport

7. Rapportering

8. Intern kvalitetskontroll

[ rutorna under respektive rubrik ges en kort végledning till vad som
bor beskrivas under aktuell punkt. Mer information finns i det
radgivande materialet.

15



N TRANSPORT

>A STYRELSEN

1. Organisation och ansvarsfordelning

1.1. Kontaktuppgifter

Namn, adress och organisationsnummer och adress till den eller de anldggningar som omfattas av
valideringen.

1.2 Sikerhetsansvarig

Namn, befattning och kontaktuppgifter for den som dr utsedd som sdkerhetsansvarig pd
anliggningen eller anldggningarna (omflera).

2. Rekrytering och utbildning av personal

2.1 Sékerhetsprovning

Beskriv hur sikerhetsprovning omhdndertas i samband med rekrytering. Ett sditt att fanga upp
dessa krav bdde vad gdller sdkerhetsansvarig och personal i ovrigt kan vara att koppla ihop dem
med roller och/eller arbetsbeskrivningar. Vem har ansvar for genomforande? Mer information om
hur en sikerhetsprovning genomfors finns i det radgivande materialet och dess bilagor.

2.2 Utbildning

Beskriv vilka roller/befattningar som omfattas av olika utbildningskrav. Hur sdkerstdlls att
mottagarna av utbildningen har forstdtt innehdllet? Vem ansvarar for att utbildningen genomfors
och dokumenteras? Hur siikerstdlls att personal fran externt anlitade dkerier som har tillgdang till
identifierbara fornddenheter genomgar utbildning?

3. Verksamhetsbeskrivning

3.1 Overgripande beskrivning

Kortfattad overgripande beskrivning av verksamheten, antal anstdllda, vilken typ produkter
tillverkas/hanteras, produktion/packning/utlastning.

16
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3.2 Identifierbara fornodenheter

Beskriv flodet, gdrna med en schematisk bild, och var och hur varorna blir identifierbara som
fornodenheter. Se vigledning i det radgivande materialet.

4. Anlaggningens skalskydd/tilltrideskontroll

Beskriv hur det fysiska skyddet dr utformat for er anldggning. Byggnadens konstruktion. Finns
staket, kodlas pa dorrar, dvervakningskameror. Hur kontrolleras tilltrddet till foretagets lokaler?
Besoksrutiner?

5. Siakerhetsatgirder for att fornodenheter inte ska innehalla
forbjudna foremal

Fran och med den punkt da varorna blir identifierbara ska sikerhetsdtgdrder vidtas. I de fall da
inte hela verksamheten omfattas av kraven, ska vidtagna sdkerhetsdtgdrder beskrivas for respektive
tillamplig del i flodet. Exempel pa siikerhetsatgdrder

- skalskydd/fysiskt skydd

- tilltrddeskontroll
- behoriga/utbildade personer
- i rimlig grad se till inga forbjudna foremdl doljs i leveranserna

- kontrollera att varan/forpackningen inte dr utsatt for manipulation

5.1 Mottagning/lossning

5.2 Produktion/tillverkning

5.3 Mellanlagring

5.4 Packning

5.5 Utlastning/avsindning

17
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6. Transport

6.1 Egen regi eller anlitat akeri

Beskrivning av hur transporten till flygplatsen utfors. Sker transport med egna fordon/egen
personal eller anlitas extern transportor? Om extern transportor anlitas hur sdkerstdlls att
foretaget uppfyller kraven t.ex. utbildning?

6.2 Transportkedjan

Beskriv transportkedjan fran utlastningen till dess att fornddenheterna ndar mottagaren. Sker ndagra
omlastningar?

6.3 Skydd under transport

Beskrivning av hur fornodenheter skyddas under transporten (ldst, overvakat eller forseglat
lastutrymme). Rutiner kring forseglingar (skyddas, system for kontroll hos mottagaren). Hur
sdkerstdlls skyddet vid ev. omlastningscentraler?

7. Rapportering

Beskriv hur anstidillda ska agera och rapportera vid en eventuell incident som kan paverka
skyddet och hanteringen av identifierbara fornodenheter. Vem har ansvar for att genomfora
eventuella atgdrder?

8. Intern kvalitetskontroll

Beskriv vilka kontroller som genomfors for att sdkerstdilla att foreskriftskraven uppfylls.
Frekvenser? Vem dr ansvarig for att utforande och uppfoljning ? Se exempel pa kontrollpunkter i
det radgivande materialet.
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Bilaga 2 — Forsikran om atagande - leverans till flygplats

FORSAKRAN OM ATAGANDE — KAND LEVERANTOR AV FORNODENHETER
TILL FLYGPLATS

I enlighet med forordning (EG) nr 300/2008 och dess genomforandeakter intygar jag
att [foretagets namn] pa [adress/ort] kommer att

a) utse en person som har ansvaret for sakerheten i foretaget, och

b) se till att personer som har tillgang till leveranser av fornodenheter till flygplatsen genomgar
allmén utbildning om sikerhetsfragor i enlighet med punkt 11.2.7' i bilagan till genomférande-
forordning (EU) 2015/1998 innan de far tilltrdde till leveranserna. Dessutom s#kerstilla att personer
som utfor sidkerhetskontroll av leveranser av fornodenheter till flygplatser far utbildning i enlighet
med punkt 11.2.3.3 i bilagan till genomforandeférordning (EU) 2015/1998 och att personer som
genomfor andra sidkerhetsatgidrder vad giller leveranser av fornddenheter till flygplatser far
utbildning i enlighet med punkt 11.2.3.10% i bilagan till genomforandeférordning (EU) 2015/1998,
och

¢) hindra obehoriga personer fran att fa tilltridde till dess lokaler och leveranser av fornodenheter till
flygplatsen,

d) i rimlig grad se till att inga férbjudna féremal doljs i leveranser av fornddenheter till flygplatsen,
och

e) forse alla fordon och/eller behallare som anvinds for att transportera leveranser till flygplatsen
med forsegling eller ett fysiskt skydd (denna punkt behover inte tillimpas under transporter pa
flygsidan).

Om ett annat foretag anlitas for transport av leveranser till flygplatsen, som inte &dr kind leverantor
ska [foretagets namn] sikerstilla att alla sidkerhetsatgdrder som anges ovan iakttas, och

— att [foretagets namn] kommer att samarbeta till fullo vid alla inspektioner som krévs och ge tillgang
till all dokumentation som inspektérerna begiir,

— att [foretagets namn] kommer att meddela [flygplatsoperatoren] om eventuella brister i sdkerheten
som kan paverka fornodenheternas sikerhet, sdarskilt eventuella forsok att ggmma férbjudna foremal
i leveranser av fornddenheter till flygplatsen,

— att [foretagets namn] kommer att se till att all relevant personal far utbildning i enlighet med kapitel
11 i bilagan till genomférandeférordning (EU) 2015/1998 och kinner till sitt sdkerhetsansvar, och

— att [foretagets namn] kommer att meddela [flygplatsoperatoren] om

a) det upphor med sin verksambhet,
b) det inte lingre kan uppfylla kraven enligt gédllande EU-lagstiftning

Jag ansvarar helt och fullt fér denna forklaring.

Namn: Datum:

Befattning: Underskrift réttslig foretrdadare:

!'5 kap. 20 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd
25 kap. 12 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd
35 kap. 12 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd
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Bilaga 3 — Forsikran om atagande — for anvindning ombord

FORSAKRAN OM ATAGANDE — KAND LEVERANTOR AV FORNODENHETER
FOR ANVANDNING OMBORD

I enlighet med forordning (EG) nr 300/2008 och dess genomforandeakter intygar jag
att [foretagets namn] pa [adress/ort] kommer att

a) utse en person som har ansvaret for sidkerheten i foretaget, och

a) se till att personer som har tillgang till fornodenheter fér anvindning ombord pa luftfartyg
genomgér allmén utbildning om sikerhetsfragor i enlighet med punkt 11.2.7' i bilagan till
genomforandeforordning (EU) 2015/1998 innan de far tilltride till fornédenheterna. Dessutom
sikerstilla att personer som utfor sikerhetskontroll av fornédenheter som anvinds ombord féar
utbildning i enlighet med 11.2.3.3% i bilagan till genomftrandeférordning (EU) 2015/1998 och
att personer som genomfor andra sékerhetsatgirder vad giller fornddenheter for anvindning
ombord pa luftfartyg far utbildning i enlighet med 11.2.3.10° i bilagan till genomférande-
forordning (EU) 2015/1998, och

b) hindra obehdriga personer fran att fa tilltride till dess lokaler och féornodenheter for anvindning
ombord,

¢) i rimlig grad se till att inga forbjudna féremal déljs i fornodenheter for anvindning ombord, och

e) forse alla fordon och/eller behallare som anvinds for att transportera fornodenheter for
anvindning ombord pa luftfartyg med forsegling eller ett fysiskt skydd (denna punkt behover
inte tillimpas under transporter pa flygsidan).

Om ett annat foretag anvinds for transport av fornodenheter, som inte dr en kind leverantor till
flygforetaget eller en sidkerhetsgodkidnd leverantdr, ska [foretagets namn] sikerstilla att alla
sikerhetsatgidrder som anges ovan iakttas, och

— att [foretagets namn] kommer att samarbeta till fullo vid alla inspektioner som kridvs och ge
tillgang till all dokumentation som inspektorerna begir,

— att [foretagets namn] kommer att meddela [flygforetaget eller den sdikerhetsgodkdnda
leverantoren till vilken fornodenheterna levereras] om eventuella allvarliga brister i sikerheten och
alla misstinkta omstdndigheter som kan paverka fornodenheternas sikerhet, sérskilt eventuella
forsok att gobmma forbjudna foremal i fornddenheter som ska anvindas ombord,

— att [foretagets namn] kommer att se till att all relevant personal far lamplig utbildning i enlighet
med kapitel 11 i bilagan till forordning (EU) 2015/1998 och kénner till sitt sdkerhetsansvar, och

— att [foretagets namn] kommer att informera [flygforetaget eller den sdikerhetsgodkinda
leverantoren till vilken fornodenheterna levereras] om

a) de upphor med sin verksamhet
b) de inte lingre kan uppfylla kraven enligt gillande unionslagstiftning.

Jag ansvarar helt och fullt f6r denna forklaring.

Namn: Datum:
Befattning: Underskrift av rittslig foretradare:

!'5 kap. 20 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd
25 kap. 12 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd
35 kap. 12 § Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd
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Bilaga 4 — Checklista for
genomforande av
sakerhetsprovning

(Mallar for digital ifyllnad aterfinns bland stodmaterialet pa

Transportstyrelsens hemsida under Kénda leverantorer)
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Checklista sdkerhetsprovning

Datum 2020-11-25
Sida1avs

Checklista for genomforande av siikerhetsprovning

Syfiet med sikerhetsprivningen Ar att sakerstilla att den privade 3r kojal mot de intressen som ska skyddas
enligl sikerhetsskyddslagen och EU-forondningen, Sr pdlitlig ur sikerhetssynpunki sami att uireda eventuella

sirharheier.

Sakerhe tsprivningen ska omfatta

—  ID-komtroll,

—  Uppgifter som framgir av betyg, intyg och referenser och eventue lla lockor,
—  Personkinnedom om den som ska privas penom sitke rhetsprivningsintervju, meritftrieckning,

persoaligt brev och refemnser,

—  Smaffregister i alla hemvistlinder de senaste fom den, och
— Registerkontroll ochéller inty g frin andra hemvistlander

All dokumentation avseende sikerhetsprowningen inklusive uppgifter och verifikat som styrker anstiliningar
och uthildningar minst fem Ar bakdt i tiden ska sparas under hela anstéliningstiden eller s Mnge som

persanen har en tinst som omfattss av kmvet pd sikerbelsprivning.

Filjande underlag finns som bilagor Lill handboke n:
— Underlag fr inledande sikerhetsprivningsintary jo
—  Underlag fr uppfoljande siike rhetsprivnin gsimdery ju
— Underlag fsr avshutande sikethetspriv ningsintary ju

—  Underlag fttr refer nsiagning

Efternamn

Fomamm (tillalsnamn med versaler)

Ev. idigare e flermamn

Personnummer

Adress

Postoummer | Ort

0kL be fallming 1St

Tele fonnummer:
Bostad:

Muobil:

Arbate;

i |

TD-kontroll har cenomitrts

et m |

Rekommendation att spara kopaa pi D |

Kdrkorsnummer

Passmummer

SIS-nummer

Mationallt id-korsnummer
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Sidatavi

Referenstagning

Dht hitr &ir et standardiserat material for referenstagning som innehdller exempel pd frigor. De frigor som specifiki har
reliev ans fir stkerhetsprivningen &1 markerade i rott. Enligt EU-lagstifiningen ska sikerhetsprivvningen minst omfatta
amstalIningar och othildningar under de senzste fem &ren, vilket ger en inrikining p# bur lingt tillbaka i tiden mefer nser
b tas.

¥id referenstagning fitr en person & det viktigt sit man forbereder sig vil, aktivt lysspar pd referenten samt atl man
anvinder informationen fir att analysera resoliael pi bist 8l

Fekommendationen &r att ta minst tvd referenser och alt minst en av eforentema bor var en person som har
chefshefatining eller motsvarande pentemot den stkande.

Dhet finns tvd typer av referenter som man kan kontskts. Den ena typen ir refersnier som personen sj&lv har uppgivit och
den andra typen ar eferenter som koatakias utan personens vetskap. I vissa fall kan det vara mer givande att kontakia
referenier som persone o sjilv inte personen uppgivit Informer i 58 fall den sokands om att o har fir avsikt at kontakts
refarenter som den stkands mte uppgivit. Detta for att den stkande ska f mojlighet att kommenters forfarandat.

Referenstapningan 4r bra sit planera sami att kondakia refernten § pod tid, eventue [t boka in mitie =3 det inte blir att
stressipt samdal utan det finns tid fijr att genomfoea intetvjun i logn och ro.

Dhet &r viktipt att foridara att referenstapninge n @vser penomftrandet av en ske rhetsprovning. Det Ar av intresse att @&
information och uppiattning om den stkandes sakerhetsmedvetenhet, socials situation, sirbarheter etcetara.

Be mferenten svara s4 ntfieligt som majligt och gor en beddmning av referene s tillfedidighet och upprifiernas
sakrikiighet Dhet dr vanligi ait referenter endast beskriver den stkandes positiva arbetsprestationer och det hinder dven att
de lumnar verdrivel positive omdomen i syfie att bli av med ndgon. Vid svirbedomde svar sfisom “det &r en bra kile™
eller "henne 4r det imga problem med” be om exempel pd kiindelser efler situationer som har bidragit Gill referentens

uppfatining.

Barja alltid med att utreda relationen mellan eferenten och den priwvade, bade yrkesmassigt och prival Detta &r av vikt
eftersom del pdverkar virderingen av de uppgifter som refe enien Iimnar.
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UBier s e Mt Sy NEDE TS SERIEReNETe Wekoe e D

€V som beskriver anstiliningar och wibildningar minst fem Ar Gllbaka | Goen ska bifogas.
Ar samilip dokumentation redovisad och pranskad?

Y | NEI

Tnlyz/betyz som veriherar anstiliningar och oibildaingar minst e m Ar Glbaka § Lden ska bilogas.
Ar samilig dokumeniation redovisad och granskad?

frY | el m |

“Har personen haft sitt hemyistiand utanfor Sverige under de senasie fem den?
7Y m | el |

Utdrag frin myndighetema i respektive land som visar atl inga brot har beglitls som firankett fomkomst i
nipod register bifogas.

Om JA, ange vilket eller vilka linder:

Land nr 1: uidrag redovisar? w3 smd
Land or 2 utdrag redovisal? @ s
Land or 3 uidrag redovisat? Y m i |
Land or 4: uidrag redovisar? wd e
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Checklista sdkerhetsprovning

Datum 2020-11-06
Sidadavs

Om bifogat CV inte innehiller specifiks datum for anstilining och otbildningar s4 eventuella luckor kan
idientifieras ska nedanstende tabell fyilas i Dokument som styrker tidigare arbetsgivar, wibildningar eic. ska

hifogas till dokomentationen.

Arbeisgivare
uthildning

Anstalld friin
{afmmdd)

Anstdlld Gl
{fiimmdd)

Anstilllningsiniyg
eller likviirdigt

Gveiga
noteringar

Luckor mellan anstillningar/utbildningar pa mer iin 28 dagar

Om den person som ska anstllas har lockor 13ngre 4n 28 dapgar inom eller mellan anstallning, uthildning etc.
ska dessa redovisas i tabellen nedan, undantapet lapstadpad semester.

Dokumeni som styrker eventuella luckor sdsom sjukdom, oilandsresor, forildraledighet, arbetsloshetelc. ska

bifrgas Gl dokumentationen.

Oirzak Hll lnckan

Frim
(dammdd)

Till
{iimmdd)

Iniygeller
liknmamde

Owvriga
noteringar
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Sikerctaprivaingsintery}

En ekommendation 3r it anvinda sig &v underlaget for sile rhetsprivningssamial | handboken

Datum for genomitrandet av sikerhetsprivmingsintery jun:

Resultatet av sskerhetsprivningssamtabat
nltfi.-'-rr.r:r!: deras nﬂcimnm:nde ras ej

| Referenser

En rekommendation Hr att envinda sig av underiaget fir referenstagning i handboken.

Referent

Arbetsgivar MNamn

Telefonnummer Befuftning

Diatum for Resultat av referensiagning Rekommendem n
referenstagning Rekommendems e n
Referent

Arbetsgivas Mamn

Telafonnummer Befattming

Diatum for Resultat av referenstagning Rekommende n
s Rekommenderas ej [
Referent

Arbetsgivam Namn

Telefonnummer Befattning

Diatum for Resultat av referensiagning Rekrmmendems u
it ung Rekommenderis 2j [
Datum fise Resultat @v registerkontol] Godikand |
regisie kol Ej podkand n
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Sida5avs

Sikerbetsprivaingen genomford av undertecknad

Datum Befatining

Namnieckning Mamnfbirtydlipande

Siikerhetsprivad person godkiinns av undertecknad

Diatum Befattning

Namnizckning Mamnforty diipande
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Bilaga 5 — Mall for
referenstagning
(sdkerhetsprovning)

(Mallar for digital ifyllnad aterfinns bland stodmaterialet pa

Transportstyrelsens hemsida under Kénda leverantorer)
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Sidatavi

Referenstagning

Dhet hitr &r et standerdiserat maerial for referenstagning som innehéller exempel pd frigor. De frigor som specifikt har
relievans fir stkerhetsprivmingen &r markerade i rott. Enligt EU-lagstifiningen ska sikerhetsprivningen minst omfatta
anst&lIningar och otbildningar under de senaste fem &men, vilket ger en inrikining pd hur lngt tillbaka i tiden refer nser
biir tas.

Vid referenstagning fior en person ar det viktigt ait man forbereder sig vil, akiivt lysspar pd referenten samt abi man
anvinder informationen fr att analysera esoliae! pd bista sl

Rekommendationen &r att ta minst tvd referenser och alt minst en av eforentema bor vame en person som har
chefshefatining eller motsvarande geniemot den sttkande.

Diet finns tvd typer av referenter som man kan kontzkta. Den ena by pen 4r refemnter som personen sjElv her oppeivit och
den andra typen #r mferenter som kontakias utan personens vetskap. [ vissa fall kan dei vara mer givande att kontakia
referenier som personen sjil inte personen wppgivil Informers i 3 fall den sokande om att o har fir avsikt att kontakta
refarenier som den sthands mte uppeivit. Detta fir att den stkande ska f mijlighet att kommenters forfarandat.

Referenstapningan 4r bra att planera samd att kontekis refernten i god tid, eventuellt boka in mate =4 det inte blir et
stressigt samial utan det finns tid fijr att genomfdea intetvjun i logn och ro.

Dhet &r viltipt att fyrklara att referenstapninge n avser penomftrandet av en sikerhetsprovning. Det Ar av intresse att @
information och uppiattning om den stkandes sakerhetsmedvetenhet, sociala situation, sirbarheter etcetara.

Be mferenten svara 54 ntfteligt som mijligt och gor en beddmning av referene ns tillferidighet och uppgifiernas
sukriktighet Dht #r vanlipt att reforender endast beskriver den stkandes positiva arbatsprestationsr och det hitnder ven att
de lmnar swerdrivet positiva omdimen i syfie att bli av med ndgon. Vid svirbedtimde svar sisom “det 3ren bra kil
eller "henne 4r det inga problem med”™ be om exampel pi hindelser eflar situationer som har bidragit till refementens

uppfatning.

Barja alliid med att uireda elationen mellan eferenten och den privade, bide yrkesmilssigt och prival Detta 8r av vikt
eftersom del pdverkar virderingen av de uppgifter som refe enien Iimnar.
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Underlag for referenstagning — exempel pa fragor

Relation till den sikande

- Arer relation yrkesméssig eller privat?
- Huor lEnge har i k3nt varandra?
- Har det funnits ndgon osimja mellan er nigon ging?

- Beskriv med egna ord hur do uppfatiar den sikandea.

Owvriga noteringar
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Den stkandes nuvarande anstillning
{lips — nndersitk specifika kompetenser som &r viktiga fir den skivella (jSnsien. Ta med fragor frin

rekryteringsundertaget och tink pa atl stills kompletierande {rigor om den information sem
framkommery

- ¥ilka srbetsuppeifie r och mandat har den stkanda?

- Hur fungerar den stkande i elationen med kollegor och chefer?

- Hor 4r den sokandes sociala formidga (elation’upptradande till'mot chefer, medarbetare, kundar
atcetera)?

- Hor 4r den sokandes intesse/formiga ali Hm sig nya saker?

- Hor 4r den sokandes initiativiormiga?

- Hur ir den sGkandes samarbe{sftrmiga?

- Hor 8r den sokandes formiga sit hilla Gdsramar och avslota arbetsuppeified projekt?

- Hor hantersr den sokande problem som uppstir i tjansien?
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—  Har det forekommil ndgra disciplinidma Stgirder romnde den stikanda?

—  Har den sokande en bra sikerhetsmedve tenhet?

—  Har den sokande skttt sina arhetsuppeifter?

—  Warfor tror do atl den sbkande vill [imna sin nov amande arstalining?

Ovriga noteringar
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Utbildning och tidigare anstillningar

- Har du kinnedom om den sikandes uthildmingar?

- Har du kiinnedom om den sokandes tidipare anstaliningar?

- Har du kiinnedom om varfts den sokande har shutat vid sina tidigare anstiliningar?

Uvriga noteringar

- Har den sitkamnde ndpra bisysslor eller 4r aktiv i nigon forenmg?

Chvriga noeringar
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Kiind brottslig belastning

Har du kinnedom om den stkande har ndgon kriminell bakgmumnd?

Har du kinnedom om den sokande &r under granskning for brottsmisstankar i dagsliget?

Chvriga noteringar

Familj och umgiinge

Har referenten kiinnedom om den stkandes har penomgatt nigon form av kris?

- Har mferenten k3npedom om hur den sttkandes familje forhdllande ser ut (giftfogiftbam etc.)?
Har referenten kinnedom vilka den stkande umglis med pd fritiden?

Har referenten kiinnedom om hur den stkandes boende och ekonomi ser wt?

Chvriga noteringar
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Sérbarheter

Har referznten kiinnedom om den stkande har ndgot i sin personlighet som skulle kunna anvindas i
utpressningssy fie?

Har referenten kiinnedom om den stkande har familj eller vinner utomlands?

Har referenien kiinnedom om den stkandes alkoholvanor och instslning till droger och spel?

Har referenten kiinnedom om den stkande 4r en ombytlig person vad det piller partmers, vinner
eller intressan?

Har referenten kiinnedom om det skulle kunna finnas en trigger for att den s8kande skulle kunna
begd en brottslig handling?

Chvriga noteringar
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Sammanfattande bedimning

- Har eferenten gett en nyanserad bild av den sokande
Ja0O NEIO

Owvriga noteringar
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Transportstyrelsens hemsida under Kénda leverantorer)
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Sikerhetsprovning

Sukerhetsprivningzns innehdll och genomftrande

Inman pleering | ssoorhe tskless

Under anstElining/placering i
salrrheck s

Grunduiredning
Med en grundutradning avses en uiredning om personliga forhallanden av betydelse for salerbetsprivningen.
Mir en sikerhetsprivning genomfors =i skaen helhetshedomning onas.

Grundutredningen ska omfatta:

- Sikerhe bspriw ningsindery ju

- Inh@mtning och bedtmming av betyg. intyg, referenser och dvriga uppgifter som &r av mlevans.
Meritfoneckning, persoaligt brev eller andra infyg &r inde bara en dokumentation av den sokandes kunskap
utan gar ocksd en bild av personens levoadsbakgrund.

Registerkonirofl

Nar den stkande genomgdil en gnndutredning och bedtims vama pilitliz och lojal mot de intressen som ska
skyddas kan anstksn om registerkontroll skickss till Trensportstymeisen Wid avslonsd anstilining ska
registerkontrollen Aterkallas.

Uthildning i sakerhe tsskydd
Enligt sakerhetsskyddslagen ska personer som fBr tillgAng till sikerhetskinslig information och arbetar i en
quﬂhﬁmmhﬂﬂqﬁﬂhmm&hLS&mm

i 5 A gk 18 Tacddt oo | Ghdalie o |

i

QELDS A v Wi S Ka TR e 15 T [ DA [ ] et

Uppftljande sikerhetsprivaing
Sdkerhatsprivningen ska fortldpande ()5 upp under den tid som deliagandet i den sikerhetskinsliga
verksumhete n pdgir. Syfiet med uppfoljningen &r att behdfla och fordjupa personkinnedomen

Avsluiande sikerhetssamial

Vid ett avslutande samtal s bor man finga upp eventue [t missndje aller besvikeler kopplada 1l
arbetsgivaren samt sike rstalla att tysinadspliken kvarstir trots att anstiliningen upphr.
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Siikerhetsprovningsintervju (att tinka pd)

Slerhetspriwiingsinteryjon rett viktigt instrument i skapandet ey personkinnedom om en individ. En val
genomftird inberyju & avetande for sl en = komekt bedGmning som mbjlizt ska kunna ptras pallande en
persons lojalitet, pilitlighet och sirbarhet.

Den som genomfir en sikerhetsprivningsmtervijo bor vara uthildad och ha forstielse fir hur samialet ska
genomftras. En interviu kan genomiitras av endast en person, men df svaen ska anecknas under intenvijum
kan det vars bra at vara tvil. Det bor vars tverenskommet innen intery jun inleds vem som ska leda inte rv jun
och vem som ska fira minnesanteckningar. Minnesaneckningarna 8ren grond for den allménna
bedtmmingen ur sike thetssynponkt som intervjun ska leda gll.

Visza personer kan uppfatta de minga och inghende frigoma som stills vid indery jutillfallet som
integritskrinkands men de 8 dnd8 nodvandisa att stafla. Det dr dsrfor viktipt as forklara syfiet med
intervjun. Avsikten med frégoma ar ait skapa en medvetenhat om vilka faktomer som kan medfoea att den
provade forsatts | en otsatt situation, och dirmed blir sirbar. Belys sirskilt att intervjun genomfors dels for att
skydda arbetsgivaren och andra verksamms inom omrfidet, men Even for att sky dda individen som ar moki
till den akivells tjgnsten.

Viktigt vid en sakerhetshetsintervju Bratt skapa en Oppen och &rlig dislog mellan den intervjuade och
intervjuaren. En sikerhetsprivningsintervju bor dsrfor penomiteas i ett positivi samtalsklimat diar det finns
utrymme fiir reflektion och dialog. Den privade ska kinna sig hiwd och respekierad. Dot 8r shlede s viktigt att
intervijun inte upplevs som ett forhir.

Informationen som framkommer vid intervijun ska uigtm underlag foren beddmning och baslot om ifall
pemsonen kan hedimas tojal och plitig ur sikerhetssynpunkt 58 att han'hon kan snstaflas i en verksamhbet
som hanterar k¥nsligt malerial.

For att anderiita for framtida oppfiljningar rdet & battre att aneckna for mycket #n for lite. Ar
badtmningen att dat inte finns négot ralevant utt antackna, var tydliz med det =4 det framedr st frigsn har
stlillts, skriv exempelvis “Inget att notera”.

Resor
Boemnde
Adcohal
Shnalder
5 parmde
Anmiriming
Mkt
Anwar
Umginge Trivael
I
“Teligare

Kaoni likter wrhesgivae

1sal]

En mindmap =om kan anvindas som frigeanderiag for att skepa et natarlige Aode § ntery jun.
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Underlag for siikerhetsprivningsintervjun — exempel pa fragor

Personmumme r Namn pi den som sl privas Id-komitroll Dabum

Livssituation och bakgrund

Skapa dig en tydlig bild av den privades lev

—  Stall fuljdirkeor utifcin den privades berditelse sami fMrdjopa dig iumrltmﬂrﬁnm‘ﬂ!ﬂ
ger generella beskrivningar.

—  Uppmérksamma problem och kriser i den privades bakgrumd

Personliga - BerStts vern du #r? Vilka epenskaper skulle du s som framirsdandes bhes dig?
epe nskaper

Huer skulle andra beskriva dig?

Huer skulle din fr'zambofbarn aller népon som du har nira band Gl beskriva dig?

]],lligru]ﬂ - Beratts om din uppvaxt och skolid

Wad i din uppvaxt har piverkat dig mest?
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Familjesituation

Fiirsiik bilda dig en uppfattning om den privades famil jesituation.
—  Finns barm, e ventuellt Sven frdn tidigare fGrhillande?

Finns familj som bor utomlands (dubbell medborgarskap/tidigare medborgare).
Hur ser relationerna uwi?

Hur ofta bestiker den privade Familje n?

Uppmdirksamma problem och kriser.

Familj och slakt = Kan tu boskeiva din nirmast famlj ooh relabenen Gl den?

- Hur sor din slakt ut?

- Finns det problem frin Gdigare fochillanden och finns det barn frém tidigare fGrhillanden?

- Hur fungerar er relation?

Umgtinge och oviinner

Fokuseras pé den privades viinner och eventuella oviinner.

—  Finga upp hur relatione ma ser ut, om det 4r I men nira vinner?

—  Har personen minga vinner?

- Aterkoppla till vinnerns i andra frigor om behov finns, exempelvis misshruk, kriminalitet o5y,

'Uqw - Hur zer din krerts av vimmer och bekanta i i dagslaget?

- Har du mémga vinmer som du ompds med?

- Vad bruksr ni pora tillsammans?
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v Amner - Skullo du siga =t du har ndgon ovin?
a0 NEIO

- Om ja, boskriv denoe och vad det & som gor att ni & ovimer?

Fritid/Resor

Hur ser fritidsintressen och resande ut?

—  Fokusera bide pd privata resor och pd (jainste resor.

—  Forekommer resor till vissa lnder oftare §n andra?

—  Har personen exempelvis koniakter, siakt eller andra relationer i det landet?

Fritidsintressen - Hur tillbringar du fritiden?

- Ardu aktiv medlem i négon fGrening?

Resor/arbete - Hur ser ditt intressa ut for utlandsresor? (Famili i andra linder).
utomlands

- Resor du sily eller Gllsammens med andra?

- ¥Wart roser du? Hor ofta? [ vilket syfie?

- Har du arbetat obomlands?
A0 NEIO

Om JA, beratta om jobbet och din upplervelse?
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Personlig status

—  Utforska hur personen méir, omfattar bide fysisk och psykisk halsa.
—  Finns proble m som 4r Slerkommande?

—  Yaid botinar problematiken i?

—  Piverkar problemen den privvades privatliv eller jobbhT

Fysisk och psykisk
hilss

- Hur uppkver du din fysiska hiilsa?

- Hur uppkver du din mentzla hilsa?

Finns det nigot kring din fysiska eller mentala hiilsa som du skulle vilja lyfia vid detta tillfille.

Missbruk, alkohol & narkotika

Skapa dig en uppfattning om det finns ett beroende eller iverdriven

konsumtion.

—  Omenindivid har testat eller brukat nigod firhjudet preparal mer &n en ging n&rmare 4n v ir
ﬂmlmhr.litihtmm ha ett riskbeteende, liksom om personen umgls i kretsar dir droger

UL,

—  Skapa digen uppfattning om det finns ett bercende av annal slag, spel, tverdriven konsumition av

lakemedel, kopheroende eller annat beroende.

- Hur sor din alkcholkonsumtion wt?

- Finns n&pot tllfille nir alkohol piverkat dig nopativt?
JAD NEIO

Om svamt &r JA lit den privade berdtia om varfor och pd vilket sit alkcholen piverksr megativ.

-  Fomkommer det narkotlks i ditt liv? {Myttjar do narkotika eller dopning smodel T)
a0 wErO

O svamet r JA lit dem privade beratts pd vilket sitt och vilken omfatining mytijandet sker i.
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Annal misshruk - Finns det n#gon i din omgivoing som oyttjar merkotika eller andra droger?
eller heroe nde

-  Finns né&got ammat missbruk eller beroende som du bir nimna? (Shopping, likemedsl, Gverdrivet
datorspe lande, spelands om pengar, eic_)

Sociala medier
Ulred personens aktiviteter pé sociala medier.

Sociala medier kan vara ett siit att phverks personer och det 8r viktigt att I3 insiki i om persomen
Hr medvelen om de risker som finns med sociala medier.

— Fokusera pi vilks typer av forum som privvad Sr mediem av och hur personen kommunicerar
dir.

- Wilka socizla medier amvinder du?

- Vilka risker ser du med sociala medier?

- Har du oppoa eller begramsade konion? irdﬂ&mnnﬁrl]llulhrbﬂgrim tll vanper?

Utbildning och sprikkunskaper

Fokusera pd om det finns uthildningar eller certifikat som inte har nigot
med nuvarande/sikia anstillning att gira®

Uthil dning - Wilka olika uthildmingar har do genomfte?

- Wilken av dessa har paverkat dig som prrson G11 starst del?
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- Har du andra fardigheter som din bycker kan vars relevants alt nimma har?

- Har du nigon militér wibildming eller vapenbornsT

- Har du peoomiftn nagra sikerhe st ldeingar
A0 NEx O
Om IA, motera vilks och ndr, men @ven hur uibildningen upplevdes. och vad vederbdrands tegit mad
sig Fran uthildningen.

Sprak - Modersmik:

- ¥ilka sprik behiirskar du, pi villen nivd? Var och niir har du evhillit dessa kunsksper?

Siikerhetsmedvetande och attityd till siikerhet
Undersiik den privades instillning och firstielse fir sikerhet och sekretess.

Shkerhetsklassad = Beskriv i instillning, kunskep och forstie ke for sakerhe

- Pa vilket =58 skyddar du sek belngrd Enffor ion exe mpebvis Bsenond, dokument etc

- Beo den privade beritin om vilks delar som & skyddsvarda @ hansfhennes arbeie samt beskrivo pa
ot overgripande plan om vilka deler som &r sekmeiessbe lapds

= Hier stiiller du dig 611 =t bli sGkerhetspravad?
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Brustit | ansvar

- Har du, i migon anstEllningfuppdrag, népon géng boustit | ansvar, misskott dipg eller bogstt ett
allvarkigt feltjanstefel som har let till uredming i Lex. en personalansyarsnamnd eller Eknande

a0 NEIO
O ja, vad intriffade, varfar intriffade det och vad blev komse kvenserna?

Konflikier

- Har du nigon pang varit delaktip i en kooflikt, eller drabbats av sikerhetse lawrade eller Gvrip
problem pd arbe splatsen?

A DO NEIDO
Om ja, vad intriffade, varfar intriffade det och vad blev komse kvenserna?

Bisyssla/ftretag’
intressekonflikt

Utred om privad har, eller har haft. bisyssla, fomtag oller annat engapemang, och om det kan leda Gl
imtne ssekonflikt utifrin arbetsuppgifterna. Finga upp om bisyssla i négon anstillning/uppdrag eller fGretag
kan innebira en konflikt mot verksambetens skyddsviinda intressen, eller kan orsaka ett ifrigasinands av den
priovades lojalitet oller palitlighet i Svrigt ur sikorbossynpunkl.
- Agereller har du gl cit feig?
a0 NEIO

Om ja, Inom vilken bransch? Vilken bolagsform, omsiittning? Om avslutat, datum f&r
avegistmering.

- Agereller har ndgon annan i din nirmasts familj gt ett Gretag?
O ja, inom vilken bransch?

Kriminalitet och Brotislizg belastning
Fokusera pd att forsti den priivades instillning till kriminalitet.
—  Har den privade haft kentaki med kriminella, eller koniroversiella personer?

- Har du kontakt med nigra kriminella eller personer som du kinper skolle kunns vara en
siikerhetsrisk for de intressen som du ska skydda?

A0 NEID

O svamt blir 14 =2 lit den privads borilta om pd vilket siitt don privade kinmesumgéas oller har kontzkt
med kriminells prreoner.
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- Har du nigon gang blivit misstinkt eller dimd fGr brote?
O JA, nir och vad misstinktes’dGmde s du for, och vad blev paféljden/konsskyensen?

- Hur ser det ut i din bekantskapskmots elier familj nir det giller kriminafitet, finns det ndpon som
dimits eller misstinkts for nigon form av brotislighet?
0O NEIO
O JA, nir och vad misstiinktes’dGmde s personen fir, och vad blev pafoljden/konsskve nsen?

- Finns det ngot dvrigt gallande kriminaliet som du anser behiver tas upp?

Sirbarhet, piverkan. medborgarskap
Alla personer kan péverkas. I den tjfinst och den information som den
Luojalitet privade kommer att f5 tillgdng till samt den firstielse och kunskap denne
" |fir kring verksamheten, iir det viktigt att detta endast delges till de som &ir
behiriga. Still friagor utifrin tidigare svar.
- Ar familjen sirharheten, eller finns det e konomiska problem, tverdriven alkoholkonsumtion eller
annat missbruk som kan nytijas i pdverkanssyfie.

- Om nigon cheharig skulle vilja paverka dig att delge eller skadn det skyddsviirds — var finns din
sirbarhet?

- ¥ot du vad social memipulation (social engineering) 27 (Diskobora olika s3tt att k=rlsggs och
péverks personer. exe mpe vis via sociala medier, falska mail, nirmande frin nd&pon som vill ha
information}

- Har du nigon géng upplevt att do utsatts fSr "konstiga frigor™ kopplat till it jobb som du upplevt
som obeky Emit?

- Kiimmer du dig trygg med vad du fir delge andra och ine?

10
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Medborpaskap

O svermsict modborgamkesp inde varit livsléngt, nodera frin vilkot ir det svweonsics modborgerskapet giiller,
frin vilket land den privade kommer. Bottna i varfir den provade kom 6 Sverige.

Fimms dubbelt medborgarsdkap fokusers § si fall pé varfor och bur familjesituationsn e ut i det andra
medbargar]ande

Finns ded fomiljemedlemmes/sliktingsr boende § annat land?
A0 vl

O ja, botina § hur melationen ser ut, bor sker kontakten, msor, skonomizk hjdip?

Lojalitet. etiskt resone

Vﬂdlmnhhllriﬂnfﬁrdﬂﬂnﬁhvmsvirtlttmpi.
Birjs girma med stt fokusera pd desss sspekier. men Ivft blicken att omfatis lojaliteten mel
Sverige och det Mfaktnm att personen blir provad fir ati skydda Sveriges infressen nfifrin
sakerhetsskyddslagen.

—  Unifrin tidigare svar fokoseral pd om den privade har sitktband, yrkesmissigs eller nationella

band 1l ndgon erganisytion, nation eller individ, som kan phverks den privades lojafitet mol
Sveriges och verksamhetens intressen. Om sidzna band finns, ta reda pd om den provade skull

uppleva del probiematiskt att skydids information som skulle kunna vars av virde f8r andra.

Yad dr kojaliet. for dig?

Finns det oliks typer ov lojalitet? Arbetsgivamn kontre uppdragsgivae. Familj koot srbo s givene.

Yar har du din starksste oj=liet?

Hir stiller du dig 11 Iojaliteden mot Sverige?

Ser du al du kan hemma i en inte sekonflikt utifrin lojaliet | ditt uppdrag (dubbel
medbangarskan, familifslZkt i andra [Ender. Fordiupa dig ofifréin tdipane svar).

11
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Ekonomi

Stiill de frigor som fir relevanta fér att fi en bra bild av den privades

ekonomiska situation.

Hur har den privade hanterat sin e konomi, hur ser ekonomin ut idag och finns ekonomiska

planer fiir framtiden?

—  ¥ar uppmarksam pd om det finns en miingd krediter, inget sparande, om ekonomin knappd g4r

ihop.

—  {ymden privade imte har nigon sirategi fir haniering av sin ekonomi, eller om det finns drag av
girighet eller orealistisk ekonomisk livsMtiring, kan denne vara sichar rin sikerbetssynpunkt.

Inkomster’ Hur skulle du beskriva din elonomiska simation i dagsliget?
tillgdngar
=] O O O O
Mycket diilig Canska dilig Inte 5i bra Helt OK Era
Har du delsd ekonomi?
Ia 0O NEI o
Inkomst'manad.
Privad: Er'manad
Huzr ser ditt bosnde wt {hus, hymeslEpenhet, bostadsrii )7
O Hus 0[O Bostadsitt [0 Hyreslgenhet [ Annat boende
O annat boende finns it den privade fi boskriva boends formen.
Ovriga tillpingar {sommarhus, bilar, konst, husvapn, MC, skogsmark mm):
Fimns et kootinuerligt minadssparande i hushillet, hur ser det ut?
Privad: Erfmdmad
Skulder och Wilka skulder firms i hsballet? Stall gama frigor om smabblen, Gl exempel sms-lin
utgilter

Besksiv hushiillets st fter varje minsd (hyra, Lin Gvriga kostnader)?

i2
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’A STYRELSEN Seardad

Ar du underhillsskyldig for barn i tidigame forhéllande?

w0 MEl O

[Privala ln = Tar du lnal of peagar 611 nigon?
JAD NEIO

O jia, beskriv detta fochillande.

- Har du linat pengar frin ndpon i din familj, umgangeskrets eller annan person?
A0 wmErO

Om JA, vem, varfor och :iv:illnnm'rlF-h'linj;’?

Kronologde n - Har eller har du haft betalningsanmiirkningar ochfeller skuld till Knonofogdemyndighe ten?
A0 NEIO

Om JA, beskriv omstindigheterna kring detta (nir, varfor, vilken omfatining, komsekve mser, hur [Gste
dwfovser du att lbss problematilen):

-  Finns det nagot i din omegivning gallande ekonomi, skulder, berosnden sic. som do tror kan vam
fh'l'igt relervamt att ts upp? Nigot som kan piverka ph ndpod st

.’ Kompletterande information
= g | Still avslotande friga om det ir ndgot mer som den privade vill tilligea

' . med relevans fir den befatining som den privade innehar.
- -a —  Lamna uirymme far den provade aif kunna kentakia diz om vederbsrande kemmer pd nigot
- som kan vara viktigt.

—  Var tydlig med ait #ven duo kan komma att e rfkomma med frdgor.

-  Finns dot négod annat som du tror & viktigt att t2 upp?

13
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Datum 2020-11-04
p N\ TRANSPORT Detum 20201
4. STYRELSEN
- | Sammanfattande bedémning
@ - @& | Girensammanfattande bedémning huruvida den privade kan antas vara:
= - Lojal mot de intress n som skyddas i sikerhetsskyddslagen.
= ' = Orvrigt pdlitlhig frén sikerheissynpunkt.
@ |- Bedtmden provades sicharheter.
Sammanfabiande hedamning:
Firslag till beslut
Namn O, Datum Godkeaes:
1A0 NEIO
— L e

P TOMITS 2 e ANTIn pern.

14
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uppioljande
sakerhetsprovningsintervju

(Mallar for digital ifyllnad aterfinns bland stodmaterialet pa

Transportstyrelsens hemsida under Kédnda leverantorer)
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’1 g?#géfggd- Uppfbljande sakerhetsprovningsintervju Datum 2020-11-25

SidatavT

Samtal vid uppfiljning av siikerhetsprivningsintervju

Syftet med uppfiljning av sikerbelsprovoingsintervjun & att fi en frdjupad personkinnedom och information om ifall
det har skedt nagra frindringar wedan den {Gre intervjun Eit s att peoomits inlervjun kan vara st man tar med de
Fr&goma som rar sikerhelssspekiernn i de vanliga medarbetarsminlen.

Frigor som man bar t= upp pd det uppfGljande samisler
— Besvikelse

—E S et

S

— Kontakier

- Tillfzalke

Besvikels:
Handlsr om eventuellt missnoje med orbets- efler tivssituation. Diskutera kring i vilken cmfasning medarbetaren kimmer sig
sedd ach bekrafind i srhotet samt hor medarbetaen upplever sip varn wppskattad och viirderad.

Ekonomi
Hur ®r den ekooomiska situationen st, pi ipenom med medarbetaren om det finns négra svirnghetr.

Social sitmation
Hur ser medarbetarens Bvssitation ut? Far medsrhetanen thop arbete och privathiv? Har medarbetanen ett positivi sociale
niitverk eller befinner sig medarbetsren ofia i emambet?

Kontakter
¥ilioel kontaktnit har medarbe taren 7 Har mederbetanen kontrodl pé vilka som har insyo i den verksambel difr demne arbetar?
Fions det eventella kootaker med wilindsk umderrittelsetjEnst eller andra kontakter som kan vamn intres serad o

3 B .

medarbetarens tillging Gl sk L T

Tillralle

Shutligen ska en viirdering poras om tillfalle foms att fa tillgang 61l och ait kuona rijs hemlig information. Vilka
miijligheter har medarhetsren att tn del &v hemlig information s=mt mdta p som dr verk inom uilEndsk

underriite b Hiinst eller rEffa sndra som kan ha intresse av informationen?

Syftet med s=minlet ir st & en bild ov hor medark ipplever och b salerheten vad det galler arbetssituation
och arbetsuppgifier sami sitt sociala liv § Gvrigt Aoviind gims B.E.5.K.T - modellen n@r ni genomiir samalen.
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Underlag for uppfiljande siikerhetsprivningsintery ju — exempel pa fragor

Personnr Hamn Deatum

Besvikelse

Fiirsiik att identifiera hur medarbetaren trivs och méir pé jobbet.

- Under denna del 4r det viktigt st [3 fram hur medarheiaren trivs ph arbetet och understika om
det finns ndgon form av besvikelse som giir att personen kan tappa delar av sin lojalitel met

Ttiretagel.
Trivssl pa arbeset —  Hur trivs du pd jobbet? L me dsrbe tsren heriitts bur hanthon upplever sin arbetssitustion.
[wecking och ~ Kinner du at du kan utvecklas?

e rHAN pa arbeset

- Tycker du att dina arbe supppifier stimulerar dig?

= Huor upplever du ati du virdesstis pd arbetet?

Lioneutyeckiing —  Hur ser du pé din epen 1Gmestveckling och prestafion pé artetet?
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Ekonomi

Stiill de frigor som fir relevanta for att f& en bra bild av medarbetarens

ekonomiska situation.

—  Hur bar den privvade hanierat sin e konomi, hur ser ekonomin of idsg och finns ekonomiska
planer fir lramiiden?

- Var pppmirksam pd om dei finns en mingd krediler, ingel sparande, om ekonomin knappd gir
ihop.

—  Omden privade imte har nigon strategi e kantering av sin ekonomi, elier om del fnns drag av
girighet eller oreafistisk ekonomisk livsfticing, kan denne vara sirbar or sikerhetssynpank,

Hiur =kulle du beskriva din ekonomiskn sitation i daysliged?
(] o o o o (]
Mycketdiliy  Cansks dilig Inte &ii bra Hielt DK fra Mycket bra
Har du delad ekonomi?
A 0O NEI O
Inkomsmanad
Privad: K mdimac
Huer sex ditt boende i {hus, ymeslipenhet, bostadsrin |7
O Hus O Bostaderitt (] Hyresligenhet [ Annat boende

O anmat boende finns lit den privade i beskriva boende formen.

Ovriga tillgéngar {somamarhuss, bilar, konst, hewvagn, MC, skogsmark mum):

Fimns ott bontinwerligt miinsdssparamde i fushiliet, hur sor det at?

Privad: Er'mdmad

utgifter

Vilkz skulder fimns i hoshidllet? Seil] gama frigor om snabblin, Gl exempel sms-lin

Beskriv hushiillets wigifter varje minsd {hyra, bin Gvriga kostnader)?

Frivata kin

= Har du linal ol pengar Gl nagon?
A0 weE0O

O ja, beskriv detts Rirhillande.

- Har du Enat penger frio ségon i din familj, umgangeskrets cller onnon person?
a0 xEn0

O JA, vem, varfor och i villen omfstiming ?
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Kronofogde n - Hoar eller har du haft betalningsanmérkningur ocheller skuld Gl Emnofopdemyndighe ten
A0 wmEIO
O JA, beskriv omstindigheterns kring detiz {nir, varfor, vilkon omistming, konsekvemser, hor [Gste
dfaveer du ait dss problematilen )
Owrigt - Enmﬁ.—lnf‘uli din omgiv ning n.ﬂ_!.lndszkmumi., skulder, beroonden elc. som da tror kan varm

melevant att ts ppp? Nigot som ksn piverks pé ndpot st

Social situation — familj/viinner
Fnhlsern pé medarbetarens familj, viinner och eventuella oviinner.
Féngz upp hor refatione ma ser ul, om det 4r [ men ndra vinner?
—  Har personen mings vinner?
= lhrtqnillﬂvhurmi.lknﬁhmmhdlmﬂmmhhmmuan
—  Baluns mellan arbele oo fritid

Familj och arbete - Har do balsns mellan arbete och privatliv?
Umgiinge - Hizr wer din kneis av viinner och bekanin ot § dagsligedT

- Har du mings viiomer som do omgis medT

- Har du efer =t foegiende intervie penomdtrdes @A nya vanner som do omgis med T
OvAnner - Sknolle du siga st du har ndgon ovin?

A0 NErd

- O ja, boskriv demoe och vad det & sam gar att ni & ovimer?
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Social situation — alkohol/droger
Skapa dig en uppfatining om det finns ett beroende eller iverdriven
konsumition.

—  Omenindivid har testat efler brokat nieod Mrbjodet preparal mer n en glng nSrmare &n v 4r
i tiden kan personen ha el riskheisende, liksom om personen amgis § kretsar dar droger
Tore kommer.

—  Skapa digen uppfatining om del finns ett beroende av annat skae, spel. tverdriven konsumiion av
lakemedel, kopherosnde eller annai beroende.

Alkohol

- Husr zer din alkohalkonsumtion ot?

- Finns népodt bllfille nér alkchol péverkat dig negativi?
g wer0d

Om svamet ir JA lit den privade herStts om varfor och pd vilket sifl alkoholen piverker negative.

Markotika

Fiamkommer del narkoiikes i ditt T {Myitjar do sarkotiks eller dopning smedel T
a0 NEIO

Ohm svanst §r JA 1t dem prifvade berdtts pd vilket siitt och vilken omfatining oytjandet sker i

Annat misshrok
elier heroende

-  Finns ndgot ammat missbruk eller beroende som do bir nimoa? {Shopping, kemedel, Gverdnived
datonspe lande, spelande om pongar, eic_)

Kontakter
Fokusera pé att firsti den privades instillning till kriminalitet.
—  Har medarbetaren haft kontaki med krimineila, efler kontrove rsiefls personer?

Kriminalitet

- Har du kontekt med nagra kriminefls eller personer som du kinper skulle unos vam en
sikerhotsrisk for do intnossen som du ska skoydda?
0O NENO

Cren svamst blir 14 & lit den privads berdtis om pé vilket sitt don privade kEimmesomgés olier har komtskt
e kriminells prrsomer.

- Har du sodan tidigeme s=minl blivit misstinkt eller dimd far brow?
a0 wegd
en: JA, ndr och vad missiankiesfdomdes du ior, och vad biey pafdliden'konsekyvensen?
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- Hurserdet ut i din bo kemtskapskre s eller familj niir det giller kriminalitet, fons det négon som
diomits eller misstinkts for nigon form av brotislighet?
w0 NE O
Oeme JA, i ach vad misstinkies"domdes personen far, och vad bley p&iolidenkonssioe nsen?

- Finns det ngot Gyrigt gallande kriminaliiet som du snsor bohover tzs upp?

Tillfzlle
Slutligen ska en virdering piras om tillfiille inns att f tillgng till och att
riija hemlig information.

Yilka majlighete r har han efler hon sl ta del av hemlig information.
Miita persoier som &r verksamma inom oilindsk andercitte lsetjinst eller triffa andra som kan
ha intresse av informatione n?

Sakerhetsklassad

- Beskriv &n instilining, kunskep och Erstis b for sSlerhet

- Pavilket siit skyddar du sel belagd informetion exe mpebvis ldsenond, dokument etc.

- Be den privade heriitta om vilka delar som & skyddsvarda | hans/hennes erbeie samt beskriva pi
eit fvergripende plan am vilka deler som &r selmetesche lapds.

- Hoer du blivit kontaktad av nigon okind eller av uilindsk unde rribe ke st som stillt fagor kring
ditt arbets?
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Kompletterande information
Stiill en avslutande friga om det &ir ndgot mer som medarbetaren vill
tilliigga med relevans fir den befatining som denne innehar.

— Lamna uirymme ftir den privade att kunna koniakta dig om vederbirande kommer ph ndgot
som kan vara vikdigt.

—  Yar iydlig med att ven du kan kemma ati dterkomma med frigor.

Finms det nagot annat som du tror §rviktigt ai ta opp?

Sammanfattande bedmning

iir en sammanfattande bedimning huruvida den privade kan antas vara:
—  Lojal mod de intressn som skyddas i sikerheisskyddslagen.

- Uvrigt pdlitlhie frin sakecheissynpunkt.

—  Bedim den privades sirharbeter.

Sammmanfaiands bedtmning:

Férslag till beslut

Mamn oOit, Datum Crodkmes

JA0 wNeEID

Om, nej — motivera bdligl varitr ods
J Drdligt v -

m
il exemge] atl elt oyt samial @ EomiSos o
0 2NMEn pers.

Usderskrift
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" TRANSPORT Avsiutande sakerhetsprovningsintervju Datum 2020-11-25
A STYRELSEN B

Avslutande siikerhetsprovningsintervju

Inde v juare {Ramn

Arbetstagane (namnj:

Ot Diatum:

Samiaket kan genomforas nir en anstElining eller ett deliagande i sikerhetskinslip verksambe t
upphiir. Ett samtal behtver endast genomfisrus om det badims vara nodvindigt.

Detta dokument bertr endast den sikerhetsméssipa delen av avglinpssamialet, men kan sjilvklan
sammanfogas med det avpingssamial som hills av till exampel HR-fmktionen.

Dz flasta samtal genomfirs enligt rotin med piminnalse om tysmadspliken och undertacknande
av sekretessforbindelse.

Komtakia personen och forklara atl ett samtal ska hallas med anledning av att han eller hon ska
avsluta sin anstallning. Samtalet bir genomforas i god tid mnan personen slotar =3 att han eller
hon har mijlighet att dterkomma med frdgor.

Samizlel ska klargtm hur personen ser pi sin fid som anstilld i verksambeten. Vad som har varit
positivt och vad som her varit negative, samt vilka erfarenhe ter som personen kommer ali ta med sig
friin sin tid i verksamheten. Vidare bor det vid varje avpingssamtal om mojligt kisrptras om personen
kan vara bitter p8 arbetsgivaren. Delta cavsett om han aller hon slutar pd 2gan begiiran eller av annan
orzak. Om medarbetare witrycker biterhet infor att han eller hon ska sluta sin anstElining 8r det viktigl
att frstika 3 fram orsaken @1 bitterheten och pd vilket st den kan péverks verksamhatzn.

At tnka pa vid det avdulande sfkerhetssamtalet:

- Lyssna pd och bekrafta att du hiir vad persone n sEger.

- Lit dig inte provoceras av negativa kommentarer utan var professionell.

- Folusra pd individen, Sven om du upplever dig missforsthdd.

- (34 mle in i ordstrid och tysis inle personen under samialel.

= Om medarbetaren uttrycker Oppna eller fortickta hot om att licka hemlig information, piminn om
tysinadsplikten.

Om samtabet shutur | negativ anda 4r dot bra om yiterigare atf samial kan hilllss nom nfzrm
dapgar. DA har hida parier &t tllfalke till =fektion och mijligheten att gors et bra avslot thar.
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Underlag for avslutande siikerhetsintervju — exempel pa fragor

Missniije eller besvikelse

Friigornas svfte fir att skapa en tydlig bild av eventuellt missniije hos

arbetstagaren.

- Lyssna och ta synpunkier som arbetsisgaren kan ha pd allvar. Still f6ljdfrigor.

- Huvodsyfiet &r att skapa frotsittningar Gl et =4 bra avshet som majligt.

- (km missndjet bed@ms vara sd allvarligt eller omfattande att det finns risk (Gr ati arbetstagaren
hesiir olagliga handlingar bitr kontakt tas med ansvarig i verksambeten

Trivsel pa arbesen

— Hur har du irivis pi jobbet? Lit medartetamen beratts hur hanhon wpplevt sin arbetssitmstion.

Arerkoppling = ¥ad sor du som har varit positive med att arbeta inom verksambeion?
—  ¥ad sor du som har varit nogativt med att arbeta inom verksambeten?
—  Hur mer du pa st den information som omfatiss av sekretess inom vir verksamhet fortfarands
omiatins av tysinadsplikt efier det att du avslutat din anstiillning 7
Tystnadspdikt Piminn om tysinadsplikien och vad den innebdr.

—  Upplys om =it det i laghrott att obehirigen rija eller uinyttja uppgifter som man t=git del v i sitt
arhebe

—  Lagen giiller oavsett i vilken form man tagit del av uppgifiena, tex. muntligt, skriftligt eller penom
saker man seti pa arbedsplsizen

- Tysinadsplikt innebiren plikt stt hembighialla uppgifier och inte rHja eller uimyiia dem vam sig
mauniligen elier pd annat st
Tysinadsplikten giiller iven efter att anstiillningen eller uppdraget har upphit.
Arbetstngaren ska bekrEfin ant han har firstin innebSrden av tysmadsplikt, =t tystnadsplikten giiller
#ven efier avshutat uppdrag och att brott innebar sraffansvar.

Har arbeistagaren forstitt vad tystnadsplikien innebar?
JA O NES

Sammanfatiande bedimning
(ziir en sammanfattande bedimning huruvida den privade kan antas vara:
- Lajal moi de iniressen som skyddas i sskerheisskyddslagen.

- Uvrigt pdlitlig frin sikerhetssynpunkt,
- Inforstidd i vad tystnadsplikien mnebar,

Sammanfattande bedimning:
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Sekretesstorbindelse galler fér:
Namn Fersonnummer
Verksambei/foretag Varit anstalld som:
Ansyarig:

Jag forbindaT mig att inktta tystnadsplikt avseende alla sekretessholaads upprifier som jag fitt del av i samband med
ansiallningen eller oppdraget. Tysinadsplikien galler dven efter ati ansialningen eller uppdraget har upphon.

Ot Diaturm:

Arbetstagare/anstifld

MNammieckning {arbatstagare);

Mammftriydiigande (arbeistagams ):

Arbetsgivam

Mammieckning (arbetsgivame ):

Mamnfiriydligands (arbetsgivar):;
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Bilaga 9 — Foreskriftens krav pa innehall i utbildning

Utdrag 5 kap. 12.17 och 20 §§ Transportstyrelsens foreskrifter (TSFS 2020:80) om luftfartsskydd,
Forordning (EU) 2015/1998 11.2.5,11.2.7, 11.2.3.10

11.2.5 Sdirskild utbildning for personer med ett dvergripande ansvar pa nationell och lokal

nivd att sikerstdlla att sdkerhetsprogram och deras genomforande uppfyller alla rdttsliga

krav (sdkerhetsansvariga)

Sdirskild utbildning av sdkerhetsansvariga ska ge foljande kompetens (samtliga):

a) Kunskap om relevant lagstiftning och hur den ska uppfyllas.

b) Kunskap om kvalitetskontroll pa intern niva, nationell niva, unionsnivd och internationell nivd.
c) Formdga att motivera.

d) Kunskap om siikerhetsutrustningens och kontrollmetodernas formdga och begrinsningar.

11.2.7 Utbildning av personer som behover allmdin utbildning om sdkerhetsfragor. Allmdn utbildning om
sdkerhetsfragor ska ge foljande kompetens (samtliga):
a) Kunskap om tidigare olagliga handlingar riktade mot den civila luftfarten,
terroristattacker och aktuella hot.
b) Kinnedom om relevant lagstiftning
¢) Kunskap om luftfartsskyddets mal och organisation i personernas arbetsmiljo,
bland annat vilka skyldigheter och vilket ansvar de personer som genomfor
sdkerhetsatgdrder har.
d) Kunskap om rapporteringsforfaranden.
e) Formdga att pd limpligt sdtt reagera pa sikerhetsrelaterade incidenter.
Varje person som genomgar allman utbildning om sikerhetsfragor ska kunna visa att de har kinnedom om
alla fragor som avses i denna punkt innan de trider i tjdnst.

11.2.3.10 Utbildning av personer som deltar i andra siikerhetsatgdrder dn sdkerhetskontroll av

lufttrafikforetagens post och materiel, fornddenheter som anvinds ombord pa luftfartyg och leveranser av

fornodenheter till flygplatser ska ge foljande kompetens (samtliga):

a) Kunskap om tidigare olagliga handlingar riktade mot den civila luftfarten, terroristattacker och aktuella
hot.

b) Kdinnedom om relevant lagstifining.

¢) Kunskap om luftfartsskyddets mal och organisation, bland annat vilka skyldigheter och vilket ansvar de
personer som genomfor sikerhetsatgdrder har.

d) Kunskap om metoder for att konfrontera personer och om situationer i vilka personer ska konfronteras
eller rapporteras.

e) Kunskap om rapporteringsforfaranden.

f)  Formaga att identifiera forbjudna foremal.

g) Formdga att reagera korrekt om forbjudna foremal detekteras.

h) Kunskap om hur forbjudna foremal kan doljas.

i) Kunskap om gdllande krav for skydd av lufttrafikforetagens post och materiel, fornodenheter som
anvinds ombord pa luftfartyg och leveranser av fornddenheter till flygplatser.

j) I forekommande fall kunskap om krav pd transport.

Om personen har ett behorighetskort ska utbildningen dessutom ge foljande kompetens (samtliga):
k) Kunskap om sikerhetskontrollens utformning och metoder for sdkerhetskontroll.

1)  Kdinnedom om tilltrideskontroll och gdllande forfaranden for sikerhetskontroll.

m) Kunskap om system for identitetskort som anviinds.

n) Formadga att pa limpligt sctt reagera pa siikerhetsrelaterade incidenter.
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Teoretiskt prov for
"Utbildning i luftfartsskydd for Kanda leverantorer”
enligt Transportstyrelsens foreskrifter om luftfartsskydd™.

*5 kap. 12 och 20 &5 Transporistyrelsens fireskrifter (TSFS 2020:80) om Iufttartsskydd och
férordning (EU) 20151228 bilagan punkt 11.2.7 och 11.2.2.10

MNamn: Datum:

Faretag:

« Kryssa i ratt svarsalternativ.
« Endast ett altemnativ ar ratt.
« Det kravs alla ratt (10 fragor) for att bli godkand.

1) Vad &r en Kind leveramiir enligt Transportstyrelsens foreskrifter om luftfartsskydd?
O Eit firetag som bara levererar varor till VIP-loungen pa fiygplatser.

O Eit =3 kallat cateringforetag som levererar mat och dryck till fiygbolag och som far lastas
direkt ombord pa ufifartyget.

[ Eit féretag, med en godkand validering, som uppfyller sdkerhetsregler for att inte behdva
genomga sakerhetskontroll vid leverans fill fiygplats, fiygbolag eller en sdkerhetsgodkand
leverantdr.

2) Efter forsok till terrordad har smeknamn pa gamingsman uppstatt. Vilket
smeknamn pa en garningsman namns inte i utbildningen?

O Kalsonghombaren
O Vaskbombaren
O Skobombaren

3) Vad &r luftfartsskydd?

O Olika atgarder som syftar till aft frhindra kriminella och olagliga handlingar riktade
mot den civila luftfarten

O Olika arbetsrittsliga atgarder for alla personer som arbetar i flygbranschen,
O De atgérder som piloten vidtar innan fiygplanat ska taxa ut fill startbanan.

4) Vad ar inte forbjudet att ta med sig ombord pé ett flygplan?
O Leksaksskjutvapen

O Fyrverkeripjas

O Klockradio
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5) Hur ska du agera om du upptacker ett forbjudet foremal som &r gomt i en pall
med varor som ska levereras till en flygplats?

O Jag gdr ingenting
O Jag invintar ndsta veckas avdelningsmite och berdttar da fir min chef om fGremalet
O Jag foljer de rmpporteringsmutiner som galler hos min arbetsgivare.

&) Vilken étga'a'rd ar ett luftfartsskydd under transport?

O Lastutrymmet halls [3st 3 ait inga obehdriga kommer at lasten.

O Pallar i lastuirymmet maste lastsikras.

O Temperaturen i lastutrymmet maste kontrolleras minst en gang per timme.
T) Vilka komponenter kravs for att skapa en IED (explosiv anordning)?
O Explosivt amne, switch, pratburk

O Detonator, mobiltelefon, batteri

O Explosivt amne, detonator, energikalla, switch

8) Vilket alternativ ar ett felaktigt pastaende?

O Transportstyrelsens fireskrifter om lufifartsskydd grundar sig pa EU's regelverk.
O Det finns ingen hotbild mot den civila lufifarten.

O En vara kan skyddas mot obehirig atkomst genom att forsluta férpackningen med
numrerade farseglingar.

9) En vara blir identifierbar som leverans till en flygplats i den stund...

O den kanda leverantiren gor en bestillning fran sin underdeverantsr.

[ det skapas dokumentation t.ex. en order eller en plocklista, som visar att varoma ska
levereras till en fiygplats.

O den placeras pa en lastbil.

10) Varfor Dpi'i!rtfas det i utbildningen att det ar viktigt att just Du foljer de
sakerhetsatgarder som din arbetsgivare bestamt?

O Pastaendet ar felaktigt, det ar inte viktigt att jag filjer sdkerhetsatgirdemna.

O Systemet for ett effektivt luftfartsskydd 3r uppbyggt av flera lager av atgarder dar varje
atgdrd minskar sannolikheten for att ett olaga hot kan realiseras.

O Fir att chefen inte ska bli arg pa mig.
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Utbildningsintyg

Harmed intygas att

har genomgatt utbildningen
"Utbildning i lufifartsskydd for
Kanda leverantérer”

enligt Transportstyrelsens
foreskrifter om lufifartsskydd*
och genomfort teoretiskt prov med
godkdant resultat.

*5 kap. 12 och 20 §§ Transportstyrelsens fGreskrifter [TSFS 2020:80) om lufffartsskydd och
férordning fEU] 2015/ 1998 bilogan punkf 11.2F och 11.2.3.10

Ortoch datum: e

[Ansvang cheflsdkerhetzansvarig]
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Bilaga 11 — Forbjudna foremal

Tillagg 1-A i bilagan till férordning (EU)2015/1998

ANDRA PERSONER Ay PASSAGERARE FORTECKNING
OVER FORBJUDNA FOREMAL

a) Skjutvapen och andra anordningar som kan avlossa projektiler — foremal som kan, eller ger
sken av att kunna, valla allvarlig skada genom att avlossa en projektil, inbegripet

— alla typer av eldvapen, som t.ex. pistoler, revolvrar, kulgevir, hagelgevir,

— leksaksskjutvapen, repliker och imitationer av eldvapen som kan misstas for verkliga vapen,
— komponenter till eldvapen, med undantag for kikarsikten och sikten,

— trycklufts- och CO2-vapen som t.ex. luftpistoler och luftgevir, gaspistoler och gasgevir
samt vapen for rundkulor,

— signalpistoler och startpistoler,

— pilbagar, armborst och pilar,

— harpuner och pilgevir, och

— slungor och slangbagar.

b) Anordningar for att forlama — anordningar som ir specifikt avsedda for att forlama eller
paralysera, inbegripet

— elchockvapen som t.ex. elpistoler (stun guns och tasers) och elbatonger,

— anordningar f6r bedovning och avlivning av djur, och

— funktionsnedsittande eller tillfilligt paralyserande kemikalier, gaser och sprejer t.ex. targas,
pepparsprej, capsicumsprej, sprejer innehallande syra samt insektsmedel i sprejform.

¢) Explosiva och brandfarliga dmnen och anordningar — explosiva och brandfarliga dmnen och
anordningar som kan, eller ger sken av att kunna, vélla allvarlig skada eller utgora en risk for
luftfartygets sdkerhet, inbegripet

— Ammunition.

— tandhattar,

— detonatorer och tiandror,

— repliker eller imitationer av spriangédmnen eller spranganordningar,

— minor, granater och andra militdra springanordningar,

— fyrverkeripjiser och annan pyroteknisk utrustning,

— rokbomber och rokpatroner, och

— dynamit, krut och plastiska springdimnen.

d) Alla andra féremal som kan vélla allvarlig skada och som inte vanligen anvinds i
behorighetsomraden, t.ex. kampsportsutrustning, svird och sablar.
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Bilaga 12 - Akeriavtal mellan Kiind leverantor och anlitat keri

Exempel pa forsdkran for ett dkeri som utfor marktransport av fornddenheter som ska
levereras till en flygplats, flygbolag eller till en sdkerhetsgodkind leverantor.

Undertecknad forsikrar att

1. utse en person som har ansvaret for sdkerheten 1 foretaget

2. tillse att alla chaufforer har kunskap om och utfor transporter at [namn pd den kéinda
leverantiren] i enlighet med innehallet i detta avtal. Innehallet i avtalet skall finnas
tillgdangligt i de fordon som anvénds for dessa transporter.

3. forse alla fordon och/eller behallare som anvinds for att transportera leveranser till
flygplatsen med forsegling eller ett fysiskt skydd

4. [namn pa den kdnda leverantoren] ska meddelas vid tecken pa att nagon obehorig
har haft atkomst till godset.

5. Chauffor skall ha vetskap om att Transportstyrelsen, kan utfora oanmilda
inspektioner och har da tilltrade till fordonet. Inspektoren ska vid dessa fall kunna
legitimera sig som inspektor.

6. Vi meddelar [namn pa den kinda leverantoren] forindring inom vart foretag som
paverkar innehallet i detta avtal.

Denna sikerhetsforsdkran har foljande giltighetstid............

Ort/Datum Organisationsnummer

Foretag (stimpel) / Signatur Namnfortydligande
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Bilaga 13 — Exempel pa egenkontrollprogram

Egenkontrollplanen (kvalitetskontroll) utgor en grund for kvalitetsarbetet inom luftfartsskydd da
den bor ange hur ofta och vilka granskningsomraden som ska granskas under aret. Planen gor att ni
pa ett enklare sitt kan forbereda, planera och bemanna kommande kvalitetsgranskningar som ska
genomforas under aret. Se exempel pa en egenkontrollplan nedan. Glom inte att f6lja upp resultatet
av genomforda kvalitetskontroller.

Exempel pa Egenkontrollplan luftfartsskydd, 20XX

Upprittad av:
Datum:
Verksamhets- Frekvens Ansvarig | Checklista/ | Kommentarer
/granskningsomrade (kan anges mer detaljerat blankett
t.ex. vilken manad)
Siakerhetsatgirder for 1 gang/kvartal
fornddenheter

Sékerhetsprovning - Uppfyller
genomforda sdkerhetsprovningar
kraven?

1 gang/ar

Kompetenskrav och
utbildningsprogram

1 gang/ar

Skalskydd — Ar staket intakt?
Fungerar larmfunktioner? Skyddas
fornodenheterna inne i lokalerna?

1 gang/kvartal

Sakerhetsprogram — Har
forindringar skett? Ar rutiner
uppdaterade?

1 gang/ar

Tilltrdde - Fungerar rutiner for
tilltradeskontroll? Besoksrutiner?

2 ganger/ar

Transport - Skyddas
fornodenheterna under transport?
Efterlevs ev. rutiner for forsegling
under transport?

Har anlitade chaufforer kunskap om
krav och ritt utbildning?

1 gang/kvartal

0.S.V.
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