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Det nationella cybersäkerhetscentret 

Sveriges försvar

Cybersäkerhetscertifiering

Operativ- och strategisk
cybersäkerhet Säkerhetsskydd

Brottsförebyggande och 
utredning

Telekom och internet

Huvudman, 
cybersäkerhet



Nationell cybersäkerhetsstrategi 2025



Nationell cybersäkerhetsstrategi

Systematiskt och 
effektivt 

cybersäkerhetsarbete

Utvecklad kunskap och 
kompetensutveckling inom 

cybersäkerhet

Förmåga att förhindra 
och hantera 

cybersäkerhets-
incidenter



Verksamhet

Lägesbilder Koordinering Publikationer

Samverkan Övning Konferens



Planen framåt

2024

FRA huvudman

2025 

Ny chef, 
ny förordning

2026 

Överföring
CERT-SE



Vad händer nu?

Fortsatt arbete 
med nuvarande 

uppdrag

Verksamheten 
utvecklas

Kulturresa FRA

Rekrytering Nya lokaler Stärkt samverkan



hotAKTÖRER

▪ Stater

▪Kriminella

▪Hacktivister

▪ Terrorister

▪ Insiders

▪ Inga klara gränser!



Trender, statsaktörer

▪ Gör ingen skillnad på militära och civila mål, genomför 
mycket sofistikerade angrepp

▪ Mycket uthålliga, kan vänta länge och arbetar mycket 
metodiskt

▪ För att skydda sig: Alltid alla rätt, ett fel gör att 
angreppet kan lyckas



Trender, CYBERKRIMINELLA

▪ Förfinade ”affärsmodeller” och professionella 
organisationer

▪ Enkla mål -> Motivation att betala, alla kan 
drabbas

▪ Kryptovalutor en katalysator

▪ Ransomware & Publicering



Trender, hacktivister

▪ Försöker påverka stater eller organisationer genom 
cyberangrepp

▪ Ofta löst sammansatta utan tydlig ledning 

▪ Exempel: Frivilliga Ukrainska cyberarmén

▪ Har genomfört sofistikerade angrepp



Exempel, typer av cyberangrepp

▪ Överbelastningsattacker (DDoS, tillgänglighet)

▪ Dold kartläggning och informationsinhämtning (CNE)

▪ Förstörande angrepp (CNA, Wipers mm)

▪ Öppen informationsinhämtning (OSINT)

▪ Subversion (Defacement, Hack and leak)

▪ Utpressningsangrepp (Ransomware)



Publiceringar från NCSC



Cybersäkerhet i Sverige 2024



NCSC-SE:s rekommenderade säkerhetsåtgärder



StatsaktörerTillsammans gör vi cybersverige säkrare!

Frågor?


