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Det nationella cybersakerhetscentret

Operativ- och strategisk

cybersakerhet
Myndigheten for
samhdllsskydd
och beredskap

Huvudman,

cybersakerhet

Cybersakerhetscertifiering ;

% FORSVARSMAKTEN

Sveriges forsvar

Sakerhetsskydd

Brottsforebyggande och
utredning

Telekom och internet
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Nationell cybersakerhetsstrategi 2025

En ny era av cybersakerhet Bilaga 1: Handlingsplan

Nationell strategi for cybersakerhet 2025-2029

Nationell strategi for cybersakerhet 2025-2029
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Nationell cybersakerhetsstrategi

Férmaga att forhindra

Systematiskt och Utvecklad kunskap och
. T och hantera
effektivt kompetensutveckling inom .
.. . cybersakerhets-
cybersakerhetsarbete cybersakerhet incidenter
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Verksamhet

Lagesbilder Koordinering Publikationer

Samverkan Konferens
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2024
FRA huvudman

Planen framat

2025

Ny chef,
ny forordning

2026

Overféring
CERT-SE
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Vad hander nu?

Fortsatt arbete Verksamheten

med nuvarande Kulturresa FRA
uppdrag

utvecklas

Rekrytering Nya lokaler Starkt samverkan
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Trender, statsaktorer

= GOr ingen skillnad pa militara och civila mal, genomfor
mycket sofistikerade angrepp

= Mycket uthalliga, kan vanta lange och arbetar mycket
metodiskt

" For att skydda sig: Alltid alla ratt, ett fel gor att
angreppet kan lyckas




Trender, CYBERKRIMINELLA

" Forfinade "affarsmodeller” och professionella
organisationer

= Enkla mal -> Motivation att betala, alla kan
drabbas

" Kryptovalutor en katalysator

= Ransomware & Publicering




Trender, hacktivister

= Forsoker paverka stater eller organisationer genom
cyberangrepp

= Ofta |6st sammansatta utan tydlig ledning
" Exempel: Frivilliga Ukrainska cyberarmén

" Har genomfort sofistikerade angrepp




Exempel, typer av cyberangrepp

= Overbelastningsattacker (DDoS, tillginglighet)

" Dold kartlaggning och informationsinhamtning (CNE)
" Forstorande angrepp (CNA, Wipers mm)
= Oppen informationsinhdmtning (OSINT)
= Subversion (Defacement, Hack and leak)
" Utpressningsangrepp (Ransomware)




Publiceringar fran NCSC
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Cybersakerhet i Sverige 2024

Cybersakerhet

| SVERIGE 2024
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NCSC-SE:s rekommenderade sakerhetsatgarder

Sakerstall formagan
att upptacka
sakerhetshandelser

Foratt effektivt kunna upptacka
sakerhetshandelseriit-miljon ar
det viktigt att skapa en férmaga
att identifiera dessa sa tidigt som
mdjligt. Det kan goras genom

en kombination av manuella,
tekniska och automatiserade
metoder.

Sakerhetskopiera
och testa aterstallning
av information

Att skapa och testa sakerhets-
kopior ar viktigt for att skydda
information och system mot
informationsforlust. Genom
regelbundna sakerhetskopior
kan crganisationer snabbt
aterstilla data och minimera
stomingar vid incidenter,

Installera
sakerhetsuppdate-
ringar skyndsamt

Se till att prioritera uppdate-
ringar forinformationssystem

som ar exponerade mot internet,

arverksamhetskritiska, eller har
sarbarheter som riskerar att
utnyttjas. Malet bor vara att
installera sakerhetsuppdate-
ringar sa snart de publiceras.

Segmentera och
kontrollera atkomst
i natverket

Foratt skydda organisationens
it-milj& ar det avgorande att
segmentera natverket for att
begransa och overvaka trafik-
flodena mellan olika delar av
systemet. Det ar ocksa viktigt
att sakerstalla att endast
godkind utrustning tillats
ansluta.

Forvalta behorigheter
och anvand stark
autentisering

Kontrollera alla konton i it-miljcn
och inaktivera desom inte
langre anvands. Tilldela bara
nodvandiga behorigheter.

Sédkerstdll att endast
godkand mjukvara far
kéras - vitlistning

Endast tillaten mjukvara ska
koras i it-miljon. Genom att
anvanda vitlistning kan crganisa-
tionen skydda sina system och
information genom att forhindra
att otillaten mjukvara anvands.

Begransa och skydda
anviandningen

av héga behorigheter
Skyddetav administrativa
behdrigheter ar viktigt foratt

minska sakerhetsrisker i it-miljon.

Genom att infora tydliga rutiner
fortilldelning och anvandning
av dessa behorigheter kan
organisationer skydda sina
system och data.

Uppgradera
mjuk-och hardvara

Byt ut och ersatt gammal mjuk-
och hardvaraforatt minska
sarbarheter och sakerstélla att
systemen fungerar som de ska och
hartillracklig sakerhet For att
minska sarbarheter i organisatio-
nens it-system bér man anvanda
mjuk-och hardvara som fort-
farande far uppdateringaroch
support fran leveranttren.

Inaktivera
oanvanda tjanster
och protokoll

Fér att skydda informationssystem
fran hot ar det viktigt att stanga
av funktioner som inte behovs
forsystemets drift. Genom att
anvanda ratt sakerhetsatgarder
minskar risken for att systemet
utsatis for attacker.

Kontrollera
internetatkomst

For att skydda interna system
och data fran obehorig kemmu-
nikation med ocmvarlden ar saker
internetdtkomst avgérande.
Genom att infora ratt atgarder
forhindrar man att ett angripet
systemn kan missbrukas for
fjarrstyrning eller datastold.
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Fragor?
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