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Sektionen for flygbolag

Information fran sektionen for flygbolag

Malgrupp: AOC ledningsgrupp, for genomgang och
vidarebefordran inom ledningssystemet.

Syfte: Dela flygsiakerhetsinformation

Fortsatt dialog i samband med de fragor som tas upp har genomfors direkt med er
ordinarie PI (Principal Inspector).

GPS Jamming och Spoofing

Transportstyrelsen vill uppmarksamma svenska flygbolag om de olika informationer
som natt oss senaste tiden gallande GPS Jamming och Spoofing. Ni har sakert
sjalva noterat informationen nedan, men vi vill sakerstalla att informationen kommer
er till handa. Nedan finner ni lank till EASA SIB 2022-02R1, samt lite 6vrig bra
information att ta del av.

Notera att det framst galler omradet kring Mellandstern och delar av Asien.
Transportstyrelsen rekommenderar att ni tar del av informationen och hanterar det i
ert ledningssystem.

e EASA SIB 2022-02R1
e EASA Community Network Artikel och ytterligare Artiklar/Inlagg

Ovrig inkommen information

Flygbranschens rapporter visar dven pa - som delvis har bekraftats av tva
vasterlandska regeringars civila luftfartsmyndigheter — att GPS-spoofing-handelser
har intraffat i Irak inom FIR Bagdads (ORBB) luftrum. Samma branschrapportering
indikerar att GPS-spoofing handelser ocksa har intraffat i grannlandet Iran i
luftrummet FIR Teheran (OIIX).

Irak och Iran — samt Turkiet som gransar till bada lander - har aktiva NOTAMs for
narvarande angaende GPS-avbrott i FIR Bagdad (ORBB), FIR Teheran (OIIX) och
FIR Ankara (LTAA).

Utover ovanstaende namner USA:s FAA SFAR for bade Irak och Iran specifikt
GPS-storningar, dock inte GPS-spoofing specifikt.

De amerikanska, brittiska och kanadensiska raden for Syrien behandlar specifikt
GPS-storningar i omraden som gransar till landet, for att inkludera Turkiet och Irak,
dock namns inte GPS-spoofing specifikt.
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https://ad.easa.europa.eu/ad/2022-02R1
https://www.easa.europa.eu/community/events/gps-spoofing-events
https://www.easa.europa.eu/community/events/gps-spoofing-events
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Rapportering fran en vasterlandsk civil luftfartsmyndighet och Azerbajdzjans
forsvarsministerium (MoD) indikerar dock pa GPS-spoofing; incidenter har intraffat
over FIR Baku (UBBA), som gransar till Iran.

Se aven tidigare information

e SPAS 2023 sid 36-38
e TS Artikel 2023-04-13: Storningar i system for satellithavigering har 6kat
(Inkluderar information om AIC A 4/23)
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https://www.transportstyrelsen.se/globalassets/global/luftfart/flygoperativt/spas/spas-ops-2023-state-plan-for-aviation-safety-rev-1.pdf
https://www.transportstyrelsen.se/sv/luftfart/seminarier-och-information/information-till-luftfartsbranschen/storningar-i-system-for-satellitnavigering-har-okat/
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