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Sakerhet & Utrymning &*

_z" Utrymningsvagar: Bakom er (entrén) samt

arnvagens . .. ATERSAMLINGSPLATS
J . 5 vid scenen (hoger) ASSEMBLY POINT
S a|<e I”h etS |<O ﬂfe rens Vasaparken, nara byggnaden.
A FOl] skyltning: Grona ﬂédUtgéﬂgSSkﬂtal" Vasaparken, near the building.
visar vdagen e
if Larm: Talande brandlarm ger instruktioner
ﬁ Personal: Utrymning leds av personal |
vastar
=]
9 Atersamling: Vasaparken ,‘ﬁi‘.‘
QP Hijartstartare: Receptionen, plan 1
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Stall dina fragor | webbappen g3

Jarnvagens
Sakerhetskonferens D Oppna din webbapp

e Klicka pa knappen "Still fraga till
foreldsaren”,

: Skicka — vi samlar upp fragorna och
tar dem I slutet av passet.

Fragorna modereras och besvaras gemensamt efter
foredragets slut
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Jarnvagens
Sakerhetskonferens

Jonas
Bjelfvenstam

Generaldirektor
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Jarnvagens
Sakerhetskonferens

nnika
Sjoberg

Enhetschef spartrafik
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Jarnvagens Resiliens €J

Sakerhetskonferens

Resiliens byggs |
vardagen

* Anpassning vid storning
e Manniskor & arbetssatt
e (Gemensamt ansvar

Annika Sjoberg
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Var roll "

Jarnvagens
Sakerhetskonferens

Var roll - i dialog med er

* Tydliga & tillampbara regler
e [drande tillsammans

Annika Sj6berg
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Jarnvagens Nasta forelasare &

Sakerhetskonferens

Henrik Hassel

Avdelningschef, Professor; Avdelningen for
Riskhantering och Samhallssakerhet

Fyra fragor om jarnvdgens resiliens
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Jarnvagens Nasta forelasare &

Sakerhetskonferens

Magnuossn och
Martin Fridleifer

Inspektorer- Transportstyrelsen

Reflektioner och iakttagelser fran tillsyn
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Reflektioner och
iakttagelser fran
tillsyn

Sektion Spartrafiksakerhet Tillsyn
Magnus Jonsson och Martin Fridleifer




Tillsynsomraden med extra fokus 2025

 Risker vid arbetsuppgifter kopplade till vaxling inklusive OSPA
och plankorsningar

 Risker relaterat till last och lastsakring

TRANSPOR
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Risker vid arbetsuppgifter kopplade till
vaxling inklusive OSPA och
plankorsningar

- Ett flertalet tematillsyner inom omradet har genomforts

* lakttagelser har gjorts framst inom
* |dentifiering av risker | sin egna verksamhet

* Risker har beskrivits pa en alltfor overgripande och generell niva, vilket
medfort att atgarder/barriarer beskrivs évergripande och generellt

« Avsaknad av instruktioner for hur arbetsuppgifter ska utforas
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lakttagelser last och lastsakring

L

Exempel pa iakttagelser:

Bilderna till hdger visar
lastsakringsbrister | form
av att

- spannband saknas

- spannband finns, men ar
ej spanda

- lastpallar utan lastsakring.

TRANSPOR
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Riskhantering (EU 402/2013)

« Framtagna riskhanteringsprocesser ar ofta ofullstandiga och/eller nyttjas
felaktigt

« Bristande kunskap hos aktorer om kravet pa regelbundenhet/systematik,
gallande identifiering och vardering av befintliga samt tillkommande risker.

« Hazard log eller riskkéallelista

TRANSPOR
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Kompetensstyrning

- Bristande identifiering av funktioner med sakerhetspaverkande
arbetsuppgifter

 Bristande identifiering av kompetenskrayv, sarskilt for "administrativ”
personal

 Bristande kontroll och uppféljning av operativ personal
« Kompetenskrav

Kontroll av kunskaper

Status pa lokforarbevis

Uppgifter pa kompletterade intyg

Ej komplett och/eller uppdaterat register for kompletterande intyg
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Sakerhetskultur och MTO

* Brister | sin strategi for att kontinuerligt forbattra sakerhetskulturen

 Ingen systematisk metod for att integrera manskliga och organisatoriska
faktorer vid exempelvis utredningar eller andringar i sitt SMS
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Operativa tillgangar

« Bristande underhall av infrastruktur
» Avsaknad av dokumentation for besiktning
* Besiktningsanmarkningar som inte omhandertas
« Omhandertagande av besiktningsanmarkningar dokumenteras inte

« Bristande identifiering av krav pa leverantorer
« Brister gallande tillampningen av andra tillstandshavares styrdokument

TRANSPOR
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| everantc

* Bristande
e Urval
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Hantering av nodsituationer

 Bristande identifiering och dokumentation av nodsituationer
 Bristande rutiner och genomférande av évningar
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Overvakning (EU 1078/2012)

* Brister i strategi for 6vervakning

 Overvakningsprocesser ar ofta ofullstandiga och/eller nyttjas felaktigt
Overvakning blandas ihop med sakerhetsmal

Indikatorer ar oftast reaktiva

Handlingsplaner for korrigerande atgéarder bristfalliga

Bristande uppfdljning av handlingsplaner géllande korrigerande atgarder
Bristande uppfoljning av effektiviteten av korrigerande atgarder
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Interna revisioner

Brister | revisionsplaner

Brister | revision av operativ verksamhet
» Enbart granskning av styrande dokumentation

Bristande krav pa revisor samt oberoende och opartiskhet
Bristande revision av anlitade entreprenorer och leverantorer
Bristande hantering och uppfoljning av identifierade avvikelser

TRANSPOR
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Lardomar av olyckor och tillbud

 Bristande identifiering av bakomliggande orsaker till intraffade handelser

 Fokus tenderar ofta vara pa individuella misstag och den manskliga
faktorn

« MTO-perspektivet saknas vid genomférda utredningar

TRANSPOR
STYRELSEN



Mojliga orsaker

« Komplicerade och omfattande regelverk

« Sakerhetsstyrningssystem ar framtaget for att uppfylla lagkrav, inte for att
skapa varde till organisationen

 Jarnvagsforetag och infrastrukturforvaltare arbetar for lite med att
underhalla och uppdatera sina SMS

« Nyttjande av extern konsult med risk att kunskap inte 6verfors till de som
ansvarar for sitt SMS
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Vad gor Transportstyrelsen framat?

 Fortsatt tillsyn genom verifieringar vid hamnar och terminaler
« Forstarkt tillsyn av lastsakring genom tillsyn av riskkontrollatgarder

« Tematillsyn underhall av infrastruktur och klimatanpassningar i syfte att
forhindra ursparningar

TRANSPOR
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Jarnvagens
Sakerhetskonferens

Tack!
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Jarnvagens
Sakerhetskonferens
Lunch

X

Ater 13:40
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Jarnvagens
Sakerhetskonferens

Valkommen tillbaka!

}‘ TRANSPORT
A STYRELSEN



Jarnvagens Nasta forelasare &

Sakerhetskonferens

Gisela Liss

Inspektdr- Transportstyrelsen

Olyckor och tillbud —Vad hande 20257
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Transportstyrelsens berattar om
olyckor och tillbud — Vad hande 20257

Gisela Liss
gisela.liss@transportstyrelsen.se
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Farre omkomna pa jarnvagen 2025 jamfort med 2024
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Omkomna i jarnvagsolyckor
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Omkomna och allvarligt skadade anstallda
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Vilka ar de allvarliga olyckorna?
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Vilka ar de allvarliga tillbuden?
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Allvarliga vasentliga fel och brister
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Vilken statistik har Transportstyrelsen och
vad gor vi med den?

Svensk officiell statistik
Europeisk statistik (CSl)
Sakerhetsrapporten Jarnvag
Underlag for riskbaserad tillsyn
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2024
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Utmaning - Klimatpaverkan

- Harda vindar — nedblasta trad

- Kraftigt snofal
- Underminerade/bortspolade banvallar

}‘ TRANSPORT
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Fler utmaningar

- Trafikmangden forvantas oka.
Planeras for satsningar inom den svenska infrastrukturen.
Nya och hogre krav inom miljo, klimat.

- Okad trafikmangd paverkar dven den tid som kan tilldelas
spararbeten i fordelning av kapacitet vid jarnvagen.

) X TRANSPORT
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Jarnvagssakerheten ar fortsatt hog |
Sverige

- Jamfor med ovriga lander inom EU
Ingen passagerare har omkommit sedan 2010

) X TRANSPORT
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Tack for mig - Fragor?
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Nasta foreldsare &

Jarnvagens ﬁ
Sakerhetskonferens _ :?hf

Kare Boklepp och

Katherine Hui

Seniorradgivare, sakkunnig for kvalitetssakring och analys av handelsedata, samt
Senioringen;or, gsruppledare for tillsyn dver jarnvagssakerneten

Y N

Statens jernbanetilsyn (SJT)

Vad berédttar — och doljer — handelsedata
om potentialen for storolyckor?
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Vad berattar — och doljer -
handelsedata om potentialen for
storolyckor?

statens jernbanetilsyn



Dagens temaer

Systemet for ugnskede hendelser (UH)

a. Lav terskel for a rapportere UH i eget
system og til Statens jernbanetilsyn (SJT)

b. Verktgy for a lette byrden med 3
rapportere

Hvordan SJT bruker rapportene

—

%




Uasnskede hendelser (UH)

Rapporteringsplikt

=Alle UH med betydning For sikkerheten
Jernbaneulykker
Alvorlige jernbanehendelser
Jernbanehendelser




Rapportering i praksis

Lopende rapportering av UH

Avvikssystemene koblet til
SJTs UH-database

UH registreres lokalk,
overfgres automatisk til SJT

Samme l@sning for rapportering til
Havarikommisjonen — ikke ekstraarbeid



Rapportene SJT farinn

2E8BEEBEBEBEEBEEE
2EEBEEBEBEEEBEEE
2888858 8888854
E15[5]5[5]5(E Rt @
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Hva vi bruker UH-data til

Totalbilde av risiko

=Type hendelser og arsaker — ogsa pa nasjonalt niva
Hendelser overvakes over tid

= Endringer og trender i type hendelser og arsaker
Resultat: Et risikobilde som «styrer» tilsyn

=" Prioritering av tema og frekvens
" Innsikt i hva systemene faktisk fanger opp

Oo

fall

statens jernbanetilsyn



Isfjellteorien og marketall

L2

Registrert eller
rapportert

lkke registrert
eller rapportert




Vart mal; kvalitet i risikobildet

Tilsyn: risikovurderinger og vedlikeholdshistorikk
=Vi bruker virksomhetenes egen dokumentasjon
=Vi ser spesielt pa:

omrader med lite eller ingen rapportering

omrader med storulykkepotensial

"Er det Faktisk fa hendelser — eller manglende
registrering og behandling?




Samlet risikobilde

¥

Malet vart: A hjelpe bransjen
med a fa et mest mulig riktig
og komplett risikobilde

».



Oppsummering

Nesten alle ugnskede hendelser kommer fra
virksomhetenes egne systemer

Fra enkelthendelser til et samlet risikobilde
for bransjen

Det som ikke rapporteres av ugnskede
hendelser, pavirker risikobildet

Mest mulig riktig og komplett risikobilde

statens jernbanetilsyn



Jarnvagens
Sakerhetskonferens

Tack!
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Jarnvagens
Sakerhetskonferens

Fika

$9¢

Ater 15:15
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Jarnvagens
Sakerhetskonferens

Valkommen tillbaka!
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Jarnvagens Nasta forelasare &

A

\'!i . | )

Sakerhetskonferens

Eva-Lotta Hogberg

Haveriutredare och utredningsledare — Statens
haverikommission (SHK)

Nar systemet provas — exempel fran
SHK:s utredningar
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'8! '8¢ Statens .
8¢ haverikommission

Nar systemet provas

Exempel fran haveriutredningar

Eva-Lotta Hogberg




Statens haverikommission 63

Varfor?




Statens haverikommission 64

Gemensam namnare?




Statens haverikommission 65

Ursparning Kummelby -
Haggvik 2021

. Ett godstag sparade ur med fyra
vagnar.

- De ursparade vagnarna gick vid
sidan av spareti 2,6 km.

- Ralutmattning som propagerat
till en vertikal spricka och utlost
ett ralsbrott.

Bilden visar brottyta 1.2 med farkantsprickor (a), urflisning (b), parallellspricka (c) och
vertikalspricka (d).

Figur 7



Statens haverikommission 66

Rekommendationer

. Fortsatta utvecklingsarbete for att i
ett tidigare skede kunna identifiera
sprickbildning i ral.

- Se Over systemet for att forebygga
att ytutmattning leder till ralsbrott:

- utvardera tillampade intervall for
ofdrstorande provning

. folja upp hur defekter lokaliseras,
rapporteras, och marks ut i
praktiken

- analysera vilka konsekvenser
avvikande fran beslutade intervall
for forebyggande bearbetning kan
medfora.




Statens haverikommission

67

Ursparning Linadlv —
Siktrask 7 nov 2021

- Ett malmtag sparade ur med 40

vagnar.

- Komplicerad
olycksplatsundersdkning.

- Slagg fran stalets

til
til
ut

verkningsprocess hade vaxt
en utmattningsspricka som
Ost ett ralsbrott.




Statens haverikommission

68

Ursparade vagnar
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Statens haverikommission 69

Rekommendationer

- Utveckla metod for identifiering
av tvarsprickor av inre ursprung.

- Manuella ultraljudskontroller

Utvardera efter vilka indikeringar fran
ultraljudstagsmatningar.

* U n d e rS O ka’ n a’ rm re h u r fa kto re r Periodisk ultraljudskontroll (OFP)
som kan bidra till forhojd Miprocess:
dragspanning i rdlen kan e g, S

identifieras.




Statens haverikommission 70

Ursparning vid
Blackvreten 27 maj 2023

- Nar Arlanda Express-taget
passerade Blackvreten brast ett
svetsforband till en rorlig
korsningsspets i en vaxel.

- Korsningsspetsen flyttade sig under
taget och vagn 2-4 sparade uri 178
km/tim.

- En person fick allvarliga skador.

- Utmattningssprickor i
svetsforbanden.




Statens haverikommission 71

Rekommendationer

- Folja slitage, dimensionera for
dynamiska lastfall och
sakerstalla att svetsforband
kontrolleras i tillracklig
omfattning.




Statens haverikommission

72

Ursparning Tornehamn
— Vassijaure 17 dec 2023

. Ett lastat malmtag sparade ur med
11 vagnar.

- Utmattningsspricka pa insidan av
flansen pa ett hjul.

- Mot bakgrund av vidtagna atgarder
av LKAB och Chalmers avstod SHK
fran att lamna nagra
sakerhetsrekommendationer.




Statens haverikommission 73

Gemensam namnare?




Statens haverikommission

74

Ursparning Riksgransen —
Vassijaure 24 feb 2024

- Hard vind forde med sig blotsno.

. Ett olastat malmtag invantade
pagaende arbeten pa Vassijaure
driftplats.

- Ett hal i vaggen pa ett av de
snogallerier som taget befann sig i
underlattade for snd att driva in.

- Nar taget fortsatte lyfte den
packade sndn upp nagra hjul och
vagnar fran rdlen som sparade ur.




Statens haverikommission

75

Rekommendationer

- Se over regler och rutiner for
konstruktion och underhall av
snogallerier i syfte att skydda
sparet mot snodrev och
svarforcerad drivbildning.

. Atgarder for att minska risken for
ursparning av tag med lag
axellast i samband med snddrev
och svarforcerad drivbildning.




Statens haverikommission

Ursparning, Iggesund - |
Hudiksvall, 7 augusti =~ °
2023 B

- Ovadret Hans hade passerat
under natten med kraftigt regn.

76

- Nedsatt hastighet till 40 km/tim
efter varning om att banvallen
borjat rasa.

- Nar SJ-taget passerade platsen
gav banvallen vika.




Statens haverikommission
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Statens haverikommission

78

Slutsatser

- Draneringen pa platsen var inte
dimensionerad for vattenflodet
som uppstod vid ovadret.

- Stora nederbdrdsmangder pa
redan vattenmattad mark
underminerade banvallen.




Statens haverikommission 29

Slutsatser

Sakerhetskultur

- Styrande dokument for storre Underhall
regnmangder var endast delvis
kanda och hade inte
implementerats pa den aktuella Planering
trafikcentralen.

Operativ

- Det saknades tillracklig kannedom
om risker pa strackan.



Sakerhetsrekommendationer

Transportstyrelsen rekommenderas att:

¢  (Genomfira tillsyn riktad mot hur Trafikverket frimjar en positiv sikerhetskultur
mot bakgrund av den utredning av Trafikverkets sikerhetskultur som
Transportstyrelsen genomfirde 2015—2017. (SHK 2024:14 R1)

Trafikverket rekommenderas att:

» Vidta dtgirder for att stirka beredskapen for stora nederbérdsmingder genom att:

a

Sikerstiilla att sikerhetshesikining eller annan kontroll omfattar de objekt
som har piverkan pé banvall och drinering av banvall. (SHK 2024:14 R2)

Sikerstiilla att faststillda dokument och procedurer i organisationen
implementeras samt folja upp att rutiner och checklistor eftertiljs.
(SHK 2024:14 R3)

Skapa béttre underlag och stéd till de funktioner som ska identifiera och
bedima risker samt problemomriden. (SHK 2o024:14 B4)

I samverkan med jirnvigstoretagen ta fram bediimningsstid och kriterier
for lokforare och tigklarerare vid rapportering och bedémning av akuta fel
eller risker for fel pd banan. I arbetet bir ingi att identifiera och tydliggiira
vilken information som en lokforare vid rapporteringen ska térmedla till
tagklareraren. (SHK z024:14 R5)

Undersitka behovet av och méjligheterna till 6kad information om
infrastrukturpiverkande skogsavverkningar, eller annan forindring i
markanvindning med paverkan pa ytavrinning intill jairnvigsnitet och om
lampligt infora en rutin for detta. (SHK 202.4:14 R6)

# Isamrid med SOS Alarm Sverige AB och jirnviigsforetagen arbeta fram ett sétt att
utan férdréjning kunna positionera en jirnvigsolycka. (SHK 202.4:14 R7)



81

Statens haverikommission

Plankorsningsolycka
utanfor Uddevalla, 15
jan 2024

- Lokforaren omkom nar taget
kolliderade med en lastbil med
slapvagn som fastnat pa
plankorsningen.

- Rekommendationer om att
prioritera arbetet med inforande
av ett system som varnar
lokforaren om foremal vid
plankorsningar.
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Statens haverikommission

Kl. 10.03

- Fran en
dvervaknings-
kamera syns det
komma vit rok
fran Rattler




Statens haverikommission

Kl. 10.05

- Lagor slar ut fran
tva platser pa
Rattler
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Statens haverikommission

Kl 10.11

- Branden har spridit
sig snabbt i Rattler
och till andra
vattenrutschkanor

- Raddningstjansten
framme 10.13 och
paborjar utvandig
slackning samt
livraddning
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- Branden har spridit
Sig

- Raddningstjansten
har paborjat
livraddning inne |
tornet
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Kl. 10.20

- En brand-

gasexplosion ;
- Raddningsinsatsen 'ljslﬁ"lﬁ:"illf"‘:"'a"!'.{."."r‘;z!.",," i
overgar till mimi Lot A
slackningsarbete LR RTINS T
och eftersdk dar sa
ar mojligt
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Brandtester

- Samma typ av elsvetsaggregat, ror och elmuff
- Brand efter 18 min vid ett for stort avstand mellan rérandarna
- Branden pyrde i 14 minuter, darefter en kraftig okning




Det sista roret




Det sista roret

- Det sista momentet

- Den sista elmuffen levererades pa
morgonen




4.5 meter
Ca 92 kg

- Komplext arbete
Millimeterprecision
Fixering
Arbetet pa hojd

En brandstart inne i omledningsroret
var svar att upptdacka fran utsidan
eftersom ett rorsystem till sin natur ar
ett slutet system.
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Systematiskt arbetsmiljoarbete

Under-
sokning

- Detaljritningar saknades
- Otydlighet vem som skulle

genomfora arbetet

- Tidigare erfarenhet

- Kravstallning
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98

Systematiskt arbetsmiljoarbete

NG
beddmning

- Riskbedomningar genomfordes inte
- Risker med arbetet
- Risker med elmuff
- Brandrisker

- Riskbedomning som genomforts for
liknande arbete

- Bedomde inte elmuffsvetsning som
brandfarlig

- Arbetsberedning och instruktioner
saknades
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Systematiskt arbetsmiljoarbete

- Forutsattningar
. Utbildning och introduktion
- Komplext arbete

Atgarder
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Systematiskt arbetsmiljoarbete

. Kontrollsystemet pa
byggarbetsplatsen hade inte
fangat upp bristerna

- Uppstdllda processer, regler och
rutiner féljdes inte

- T.ex. har skyddsronder inte
fangat upp brister
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Sakerhetskultur

Kontroll Under-
sokning

NG
beddmning

Atgarder

- En saker byggarbetsplats
forutsatter en god sakerhetskultur
dar gemensamma varderingar och
beteenden genomsyrar
verksamheten.

- Rekommendationer om att arbeta
vidare med dessa fragor.
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FOr den vetgirige

BAKOM OLYCKAN

En podcast fran Statens haverikommission

181 28! Statens

2! haverikommission

For din och andras sakerhet

Statens haverikommission ar en statlig myndighet som har

till uppgift att undersoka olyckor och tillbud i syfte att
forbattra sakerheten.

Sok utredningar

o -

Pagaende utredningar

ELLIS - Mycket allvarlig sjdolycka med fiskebat
utanfor Oxeldsund

Hindelsedatum: 2025-12-25

a8 5-331/25

Kollision mellan torrlastfartyget NOREN och
fiskebaten CEYLON

Handelsedatum: 2025-12-10
|—, 5-315/25 Utredande stat: Tyskland

Olycka med helikopter av typen Robinson R22
pa Save flygfdlt den 27 november 2025
Hindelsedatum: 2025-11-27

4 L-100/25

WORLD PRIZE - En person omkom efter att ha
fallit 6verbord
Handelsedatum: 2025-10-14

& 5-283/25 Utredande stat: Storbritannizn

Om SHK Sok utredningar Utredningsomraden Aktuellt Press

Publicerade rapporter

SOFIA - brand ombord

Hindelsedatum: 2024-11-28  Slutrapport: 2026-01-08
i 5-295/24

Olycka med ett luftfartyg av typen Cessna 1725 i
Skovde

Handelsedatum: 2025-03-15 Slutrapport: 2025-12-15

A L-17/25

Allvarligt tillbud med flygplanet 9H-MFX pa
Bromma flygplats, Stockholm

Handelsedatum: 2024-0%-11 Slutrapport: 2025-12-11
4 L-100/24

Olycka med helikoptern SE-JVM pa Langtora
flygfalt

Hindelsedatum: 2024-11-18 Slutrapport: 2025-11-13
4 L-126/24
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Kollegor pa plats i Vasteras




Jarnvagens Nasta forelasare &

Sakerhetskonferens

Karen Davies

Project manager — Safety and operations-
EU Agency for Railways (ERA)

Resilience In risk assessment

}‘ TRANSPORT
A STYRELSEN



Resilience in risk
assessment

How to apply the EU legislation (including the CSM on RA) in a
systematic way

Karen Davies

D=, / EUROPEAN
= UNION
— AGENCY

f e FOR RAILWAYS




Introduction

UNION
/ AGENCY
FOR RAILWAYS

\

What do we mean by resilience in risk assessment?
» Systematic approach to safety

The quality or fact of

»Predictive and Preventative being able to recover
» Knowledge and competence
g“’WHES" NENGE oo o
» Leadership involvement and commitment % m%"f‘«fmw‘%ﬁ i
hape : ‘a

» Continuous improvement

106



B Risk management process
Z uhion EU legal framework
FORR‘[ Railway Safety Directive 2016/798
............................................................................ AN R o
B T T S
S Regulation 2018/762
&
N
S \/
CSM for Risk
Assessment
Reg. 402/2013
v

CSM for Monitoring
Regulation 1078/2012
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{ Safe Operation & Maintenance }




e Risk management process

— . General process activities - Leadership

Leadership Integration for risk management

 Executive Commitment:
» Top leadership must visibly and consistently champion risk management.
» Embed risk oversight as a core board and executive responsibility.

e Strategic Alignment:
» Integrate risk management into strategic planning and decision-making.
» Use risk data as a key input for setting organizational direction.

e Clear Accountability:
» Define roles and responsibilities at all levels.
» Link risk performance to leadership evaluations and incentives.

e Communication & Transparency:
» Establish open channels between leadership and teams to ensure timely risk updates.
» Promote a culture where risks are openly discussed and addressed.



/ EUROPEAN
UNION

Risk management process

— At General process activities — prediction and resillience

1. Preparing for the Expected (Risk-Based
Safety Management)

* Focuses on identifying preventing and where
not possible mitigating risks that can be
reasonably foreseen.

Involves documented procedures, training,
risk assessments, safety indicators, and
change management.

Supported by existing legal frameworks,
such as the Common Safety Methods
(CSMs).

2. Responding to the Unexpected (Resilient
Safety through Competence and support)

* Not all situations can be predicted or planned
for.

* Unexpected events require real-time
judgement, adaptability, and safe decision-
making under pressure.

This is where competence and the processes to
support it becomes essential:

e ensuring that staff have the knowledge, skills,
and behaviors to respond effectively when
things don’t go as planned

e providing ad-hoc support whenever needed



i\

Risk management process
77 BN s Risk assessment as part of the SMS

EUROPEAN

Processes

Procedures | R (Ejgsf;hrg)_:

* To determine the actual implementation of activities to maintain or
reduce residual risk at a certain level.

Slide 110
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Z Risk management process
- Context — what is it?
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Risk management process
Risk identification

What is risk identification?

What to take into account?

A first high level identification of all reasonably
foreseeable risks, described as a chain of events.

The boundaries of
the envisaged
operations

The system life cycle

including
maintenance

Limitations and
variability of human
operations

The interactions with
the environment

The circumstances of
operation (i.e.
freight-only line,
passengers’s only,...)

Relevant and
forseeable system
failure modes

The system’s modes
of operation (i.e.
normal/ degraded/
emergency)

The impact of the
surroundings and
atmospherical
conditions

Operational
processes
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Z P Risk management process
Risk analysis —an example (2)

FOR RAILWAYS

In order to obtain train running data, HDVs are equipped with a registration speedometer. The speedometer data shall be stored and
used to check the journeys. By evaluating train running data, we monitor compliance with obligations and breaches in the action of
the driver (e.g. speeding), _

The following risks have been identified in the context of this process:

_ Hazard identiﬂcation RiSk assessment
Assessment of Analysis of
NO. [Topic/Structural component Area Keyword/Property Consequence Hazard Threat area Possible cause of the hazard likelihood of conse yuences Outcome
occurrence q
1 2 3 4 5 6 | 7 8 9 10 11 12
B306 Train control systems
306.01] Train control systems Reading of trip data records jhot implemented Data to be overwritten valuation of hazardous events is no Railway operation |—Deficient management . ) .
" medium marginal undesirable
longer possible
B306.02] Train control systems Evaluation of trip data hot implemented o acquisition of knowledge of drive ontinuation of misbehaviour of train  Railway operation |—Deficient management di inal -
records Imisconduct rivers medium margina undesirable
B306.03] Train control systems rregularities hot detected o irregularities found he infrastructure manager or the ECM Railway operation |—Deficient managementLack of di inal desirabl
annot be informed of irregularities competence medium margina undesirable
Safet Principles of Code of Df:fggg;?fm Assessment Analysis of
Risk control/reduction measure ) Y Responsible risk Code of Practice/Reference system|Practice/Refe ) Date Responsible | of likelihood ¥ Outcome Justification
requirement?| Practice/Refer consequences
acceptance? ence system? of occurrence]
ence System?
13 14 15 16 17 18 19 20 21 22 23 24 25
—Issue rules yes PR sroa‘ﬁi?: N RTI 23IN RTI 29 ves none 15.4.2021| The RR team very low marginal e IApplying the rules reduces the likelihood of occurrence
—Issue rules yes PR g:};ii N RTI 16IN RTI 29 yes none 15.4.2021| The RR team very low marginal negligible IApplying the rules reduces the likelihood of occurrence
—Isslu.e rlfles—Prowde yes PR Code.of N RTI 4IN RTI 29 ves none 15.4.2021| The RR team very low marginal el IApplying the rules reduces the likelihood of occurrence
pualifications Practice
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Fatigue

Signal poorly
visible

TD distracted

Broken brake blocks

Signalling design
failure

2.Ri
z.RiSk evaluat!
1Risk > Kanahse

vdenhh(almn

Threats

TD not respecting speed
reduction

Braking equipment failure

Wrong speed indication /

Train overloaded

\/

Speedometer failure

Risk management process
Risk analysis —an example (2)

Hazard

Consequences

Overspeed

Rear-end

Collision

Frontal
Collision
Collision with

| SPAD

platform
Derailment




- - Risk management process
Z MEX 4 Risk evaluation
| Estimation of likelihood and consequence

FOR RAILWAYS

Risk evaluation matrix example How to use

* Assign severity score using table below for the most realistic
scenario

* Assign likelihood score using table below for the most realistic
scenario and taking into account the already assigned severity
score

e Resulting risk score is calculated using the matrix

* The colors are an indication of the acceptability criteria of the
organization (e.g. red: unacceptable, orange/ yellow: tolerable,
green: acceptable)

Likelihood

'Severity score descfiption ' Likelihood score description
1 1 person slightly injured Happens less than every 125 year
2 Several persons slightly injured/ temporarily incapacitated to work (1 - 3 days) Happens between each 125 year and each 25 year
3 Several persons mildly injured/ temporarily incapacitated to work (> 3 days) Happens between each 25 year and each 5 year
4 Multiple severily injured/ 1 person life threateningly injured for 1 person Happens between each 5 year and each year
5 1 < #deaths* <5 Happens 1to 5 times a year
6 5 < #deaths™* <25 Happens more than 5 times a year
7 25 < #deaths* - ~-.6G. -6 .6 - 9 J JJJ.

* 10 life threatening injuries = 1 death



Risk management process
Risk evaluation
Estimation of likelihood and consequence

% EUROPEAN
/ UNION
/ AGENCY

FOR RAILWAYS

Risk score Acceptibility Action

Unacceptable risk Action:
Research into whether other systems or technical solutions with a lower risk
level are possible (e.g. remove level crossing (risk elimination)).

If not, a detailed risk analysis should be carried out in order to identify measures
to reduce the risk level at least to a tolerable level.

08 - 09 High risk Action:
Document formally why the risk level cannot be further reduced and why
Only tolerable if further risk reduction is additional measures cannot be taken.
demonstrably difficult to implement - A cost-benefit analysis can be used to demonstrate the difficult-to-implement

nature of a measure;
- The cost-benefit analysis can take into account other projects where a greater
risk reduction is achieved with the same investment;

06 -07 Moderate risk Action:
Tolerable provided risk mitigation Document why the risk level cannot be further reduced and why additional
measures are in place measures cannot be taken.

Expert judgment may suffice (as a minimum) to justify why no additional
measures are applied.

Low risk

Generally acceptable - no additional
measures are required

The risk response is an integral part of the risk evaluation matrix and is therefore unique for each
organisation. This is an example for illustration purposes only.
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Detect

Diagnose

Risk management process
Risk Control Measure functions

Detecting the undesirable situation

Evaluating the detected undesirable situation, taking into account its
context, and deciding whether or not an action should be performed

Avoiding the occurrence of the next event in the chain



Risk management process
Resilient and robust

% EUROPEAN
~y UNION
7 PGiNCY

FO': RAILWAYS

Risk. ation
1Risk - analys’s
? enff'(atw"
L 5, onito™

Is the management of your risk truly robust?

* |tis a critical SMS component, but it's a snapshot in time.

* Risks change: Operations evolve, technology advances, environment shifts,
assumptions become outdated.

 Complacency is a risk! Standard reviews might miss subtle gaps.
* Proactively searching for gaps strengthens your understanding and resilience.

 Competency is crucial: planning and coaching of new staff or where there are
changes

Goal: To move beyond confirming existing risks and actively hunt for missing
or underestimated ones.

From: find and fix to predict and prevent
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Risk management process
Risk Control Measure functions

Preventive barriers

Reactive barriers

Threats

Every barrier has weaknesses (holes)

Need to understand the holes in the
barriers and their causes

Need to actively manage the
weaknesses

_ Hazard
IMPORTANT: barriers may not always be the same and
may vary over time — importance of monitoring Losses

Consequences



Risk management process
Risk control — examples of measures

EUROPEAN
UNION
AGENCY

FOR RAILWAYS

_B
Z

Example 1:
Automatic Train

Protection system Example 2: Derailment
System for Controlled
Derailment of Runaway

Rail Vehicles Example 3: System to initiate evacuation
in railway tunnel in case of fire



1) Common PROCESS for risk assessment of changes of Technical,

2) Demonstration of system complian

\

/ AGENCY
FOR RAILWAYS

Preliminary
System
Definition

z Risk management process
BnogeAn CSM on risk assessment - Flowchart in Annex |

&

Operational & Organisational nature (TOO), including:

(a) System definition
(b) Identification of hazards/risks & associates

(c) Risk analysis based on exiting risk ace
(CoP, Ref. Syst, Explicit Risk Estjr

(d) Risk evaluation for checkip~

(e) Definition of safety require
from identified safety measu

with identified safety requirements

3) Requirements for i mutual recognition: }—0

(a) Hazard Management via a Hazard Log { .,

Tlterative Risk Management Process
“triggered” by a | Significant Change

(b) Independent Assessment (AsBo) of correct application of
general requirements of a PROCESS + of suitability of results

Justify and
-===3» document
decision

1(a)
SYSTEM DEFINITION

1(b)&1(c)

RISK ANALYSIS

: -
: Codes: L : Reference : ¢ Risk
: Practice ::

: : Systems : : Estimation :
o 2(c)(i) i A 1(c)(ii) -3 5 A(c)(iii) -

w
INDEPENDENT ASSESSMENT E

RISK EVALUATION
(vs. Risk Acceptance Criteria)

ST S :

Safety Requirements (i.e. safety

measures to be implemented)l(é)

RISK ASSESSMENT

]

Demonstration of Compliance with
Safety Requirements 2

W
—

Q
—

HAZARD MANAGEMENT
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y 4
/ Preliminary
| System
I Definition
I
I
I
I
I
I
I
I
I
I
I
I
I
|
\
\

Significan
Change?

Risk management process
CSM on risk assessment

Justify and
document
decision

Risk management
process

s s e m

Management of
change

[
[
[
[
[
[
1
]

4

S /’



Risk management process

~ B . e
Z CSM on risk assessment - Roles & Responsibilities
PROPOSER responsible for application of CSM RA: AsBo, independent “second pair of eyes”

responsible for:
1) carry out risk assessment of all safety related changes

2) document/justify all decisions and results 1) inde!oen'dent assessment of_correct
3) when change is significant appoint an AsBo application by Proposer of risk
4) determine if and how to take into account the management process in Annex | CSM

conclusions of AsBo Report for accepting change 2) independent assessment of correctness
of results from proposer’s risk

If proposer disagrees with any part of AsBo report, it g
management activities

must justify and document points of disagreement

3) provide proposer with an independent
5) Article 16: Proposer’s Declaration safety assessment report that shall
include an expert judgement on both

Based on results of its own risk assessment and on

AsBo Report, Proposer must produce a written a) suitability of system assessed to fulfil
Declaration stating that all identified hazards and safely intended objectives, and
associated risks are controlled to an acceptable level b) absence of unsafe impacts on non-

modified parts of railway system
[Safe Integration]
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Has it been done right & safe?

\

Monitor Progress e Wha is
- / responsible? — | / 7
- N establish ) /

Review & update plan as - accountabilities
appropriate TRANSITION PHASE ~

A

Monitor Progress —
L 7

m '/.- m
- |

"~

Risk management process
Managing change

Adequately scoped and resourced

Pu Is there a training plan?

Clear goals and timescales

T ~ - ‘
"\_‘ What change is proposed? Risks assessed “
Post change review Lo confirm I \ .'; .‘ L (identify hazards, *
outcomes achieved (e.g. training EVALUATION \ . wh9 i affect?d 2 “
records, culture survey, production 1 /,. actions required Py
gains, staff competence) p ’.. e
g MANAGEMENT OF T Gaps? Are tasks .
Lessons Learned? — CHANGE [ & e - outstanding? |
/ ‘
- | g TRANSITION /HASE oug a
Plan (Details explained and B ' . ] Have all scenarios u
understood) [ been considered n
AEEE | ’
~ N gun® n -- I | inc. abnormal and -
: | B RN n
e AN e® | ~ emergency? -
Consultation (with those o . ® -
impacted by the change h __‘ ’
| Y N
\ < - Changes to staff / »
P . / / training / competence I}
Shared involvement and buy-in ]7 - &| COMMUNICATION ] - / supervision / morale N
\ L | [ motivation ]
- u L 4
Industrial Relations issues ]f - -‘ 24
. . 4 e o | T SS®  Best practice? (Identified ..
[ . * 4 - * and followed) 7'
Communications across e * 'S
boundaries L 4 . Risks Identified Risks Documented Assumptions Justified [ ¢ & . *
- L 4 s 4 Q‘
L

Source: ORR

N |
""sapggguguuunnn®?®

Let® 127



Risk management process
What is Risk-Based Monitoring?

\

/ EUROPEAN

/ UNION

/ AGENCY
FOR RAILWAYS

Definition: RBM is a systematic approach to monitor railway
safety processes by focusing on risks with the highest impact.

Purpose: Prioritizes monitoring efforts where failures are most
likely or most dangerous.

CSM for Monitoring Reference:
CSM for monitoring (EU Regulation 1078/2012) requires railway
undertakings and infrastructure managers to assess risks and monitor
safety processes effectively.

128
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AN

2 RIIS:(S evaluatio
analys"

0 i ltorirlg <l

k Risk management process

 Ris!
3.Risk . imml

Risk-based monitoring

BT ST ST ST

Risk .. Implementation
.. Identification of risk control

.. Assessment measures

.. Evaluation (built as planned)
.. Decision

Likelihood and severity
estimated based on
assumptions

Effectiveness of risk control
measures estimated

Monitoring of effectiveness: Take corrective action
(risk control
] measures, updates to
Processes/procedures, technical, ™ SM, ...
operational and organizational risk control
measures..

- correctly implemented?

- effective & achieve expected
outcomes?

SMS is a whole correctly applied & achieve

expected outcomes? /

— o ——

Non-compliances?
Need to take ACTion?

Monitoring strategy

Execution >> Update strategy >

Priority risks/Hazard Log/Risk register

129 >




2 FUROPEAN Putin place an Document operational
overview of major processes taking into

77 IS s
{ . .
railway risks account major railway

Update organisation’s risks

risk register/hazard log Decide which indicators

will be monitored to
verify safe process
executions

Execute railway
operations as

Safely integrate changes Act ‘ MONITORING Do described in
operational processes

Collect measured data
for safety indicators

—Ln

Propose actions to
improve safety

Interpret measured

Analyse risks that data and identify out-
correnspond to out-of- of-spec deviations

spec deviations



B Risk management process
Z uhion EU legal framework
FORR‘[ Railway Safety Directive 2016/798
............................................................................ AN R o
B T T S
S Regulation 2018/762
&
N
S \/
CSM for Risk
Assessment
Reg. 402/2013
v

CSM for Monitoring
Regulation 1078/2012
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THANK YOU

Moving Europe towards a
sustainable and safe railway system
without frontiers.

Followus: X In O



https://www.linkedin.com/company/european-railway-agency
https://www.youtube.com/channel/UCFfzjb2UuoOxFJd12AL6lyg

Jarnvagens
Sakerhetskonferens

Tack!
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Jarnvagens
Sakerhetskonferens

Summering

Middag + foreldsning for anmalda
Mingel fran 18:30 '©"

}‘ TRANSPORT
A STYRELSEN
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Sakerhet & Utrymning &*

_z" Utrymningsvagar: Bakom er (entrén) samt

arnvagens . .. ATERSAMLINGSPLATS
J . 5 vid scenen (hoger) ASSEMBLY POINT
S a|<e I”h etS |<O ﬂfe rens Vasaparken, nara byggnaden.
A FOl] skyltning: Grona ﬂédUtgéﬂgSSkﬂtal" Vasaparken, near the building.
visar vdagen e
if Larm: Talande brandlarm ger instruktioner
ﬁ Personal: Utrymning leds av personal |
vastar
=]
9 Atersamling: Vasaparken ,‘ﬁi‘.‘
QP Hijartstartare: Receptionen, plan 1

}‘ TRANSPORT
A STYRELSEN

KOPPARBERGSVAGEN



Stall dina fragor | webbappen g3

Jarnvagens
Sakerhetskonferens D Oppna din webbapp

e Klicka pa knappen "Still fraga till
foreldsaren”,

: Skicka — vi samlar upp fragorna och
tar dem I slutet av passet.

Fragorna modereras och besvaras gemensamt efter
foredragets slut

}‘ TRANSPORT
A STYRELSEN



Jarnvagens Nasta forelasare &

Sakerhetskonferens

Oana Gherghinescu

Generaldirektor- European Union Agency for
Railways (ERA)

ERA | framtiden

}‘ TRANSPORT
A STYRELSEN



Jarnvagens Nasta forelasare &

Sakerhetskonferens

ovlt Per-Ove Norell

FOrsvarsmaktens framste fdretradare
transporttjanst - Forsvarsmakten

Varfor tidskritiska forberedelser
maste paverka lagar och forordningar

}‘ TRANSPORT
A STYRELSEN



Jarnvagens
Sakerhetskonferens

Tack!

}‘ TRANSPORT
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Jarnvagens
Sakerhetskonferens

Fika

$9¢

Ater 11:05

}‘ TRANSPORT
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Jarnvagens
Sakerhetskonferens

Valkommen tillbaka!

}‘ TRANSPORT
A STYRELSEN



Nasta foreldsare &

Jarnvagens
Sakerhetskonferens

Karolina Isaksson

Forskare och delprojektledare |
forskningsprojektet BULT - Statens vag- och
transportforskningsinstitut, VTl

Starkt fokus pa kris och beredskap —
vilka synsatt far genomslag?

}‘ TRANSPORT
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Starkt fokus pa kris och beredskap. Vilka
synsatt far genomslag i praktiken?

vti
Karolina Isaksson, Statens vag- och
transportforskningsinstitut (VTI)
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Forskningsprojektet BULT:
Beredskapshansyn i1 uteckling
och langsiktsplanering av
transportsystem

=

W

Jy TRAFIKVERKET II LINKOPINGS
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Syfte:

"att skapa ny kunskap om hur beredskapshansyn kan
Integreras |1 utveckling och planering av transportsystemet.

Detta gors genom att bygga kunskap om hur
beredskapshansyn kan integreras | beslutsprocesser inom
saval den statliga styrningen som inom néaringslivet samt vad
beredskapshansyn i praktiken innebar.”

@i
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Transporter - ett komplext system av system

~ 7@ AKTORER

Varuégare: Industri,
handel, offentlig sekto

Rl

Speditorer, dkerier,
tdgoperatorer...

Hamnar, vagar, jarnvag,
flygplatser, broar...

Myndigheter

2Fol



BULT: Upplagg och genomforande

FOI bidrar med kunskap om
forsvar, sakerhet,
; scenariometodik och

== beslutsfattande i
AP 1 AP totalforsvarsplanering

Logistik Policy

VTI bidrar med kunskap om
transportsystemet och

AP 2 AP 4 beslutsfattande inom
Teknik T infrastrukturpolitiken

LiU bidrar med en stark
forskningsmiljo om logistik
och naringslivets
beslutsprocesser

KTH bidrar med en stark
forskningsmiljo om nya

AP EpTEES Sl SISy teknologier och resiliensteori

Jan 2023 Juli 2025 Dec 2027 hw s {i?:l} Vti $FOI
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Nulaget — ett tillstand av omstéallningsbehov
under djup osakerhet

« Geopolitiska osékerheter, krig pa nara hall

e Storningar i varuforsorjning

« Grazonsproblematik

« Klimatforandringar skapar ytterligare osakerheter
* Transportsystemet

« Underhallsskuld

« Totalforsvarsskuld

« Omstallningsbehov av klimat- och hallbarhetsskal
« Nato-medlemskap

Osv.



Delstudie om politik, policy,
beslutsfattande:

* Hur styrs transportsystemets planering och
utveckling mot starkt beredskapshansyn?

 Fokus pa formella och informella
forutsattningar i langsiktig planering av
transporter och infrastruktur







Beredskapssamordning av transportsektorn |
historiskt ljus

Globalisering, digitalisering, fordndrade gods- och
varufloden, nya logistikupplagg, ‘just in time’ osv.

Forandrad myndighetsstruktur, avreglering, nya
planeringsmodeller och styrningsprinciper

Kalla kriget Efter kalla kriget Det senaste decenniet

TP-SAMS, BT-POS

Overstyrelsen for civil EU-intrade, fokus pa

beredskap (OCB) och gemensam marknad. 2022 TrV sektorsansvarig
dess foregangare Beredskapssamordning myndighet for
arbetade fokuserat for transporter minskade beredskapssektor transporter,
med bl a transporter, avsevart. Nya/andra dar Luftfartsverket,
k-foretag m m. typer av kriser i fokus. Sjofartsverket och

Transportstyrelsen ingar.



Vad ska uppnas?

Tre 6vergripande mal i den nationella
sakerhetsstrategin:

« Ett sakert Sverige
« Ett tryggt, Oppet och sammanhallet Sverige

« Ett motstands- och konkurrenskraftigt Sverige
« Starkt motstandskraft mot hybridpaverkan, kriser och krig
« Sakrad och starkt konkurrenskraft och forsériningsberedskap
« Formaga till snabb samhallelig anpassning
- Atgarder kopplade till klimatanpasshing

(Skr. 2023/24:163)
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Vad ska uppnas?

Foto Chuttersnap, Unsplash

Tre dvergripande mal i den nationella sakerhetsstrategin:
« Ett sékert Sverige

«  Ett tryggt, 6ppet och sammanhallet Sverige

«  Ett motstands- och konkurrenskraftigt Sverige —
 Starkt motstandskraft mot hybridpaverkan, kriser och krig
” " e Transport-
+ Sakrad och starkt konkurrenskraft och forsérjningsberedskap _— systemet ar
« Formaga till snabb samhallelig anpassning avgorande

Atgarder kopplade till klimatanpassning

(Skr. 2023/24:163)



Ett motstands- och konkurrenskraftigt
Sverige

"Samhallsviktiga verksamheter /.../ kan exempelvis handla
om kritisk infrastruktur for transporter, kommunikation och
energi, eller forsorjning av varor och tjanster sasom
lakemedel, mat och vatten som ar grundlaggande for
samhallets funktionalitet. /.../ De aktorer som har ansvar for
nagon typ av samhallsviktig verksamhet behover planera

och agera darefter.”
(Skr. 2023/24:163, s. 27)




Hur ser forutsattningarna att
Integrera beredskapshansyn ut |
praktiken?

- exemplet Nationell plan for
transportinfrastruktur.



Processen for nationell planering

Beslut
Infrastrukturproposition och budget RIKSDAGEN

A\

Proposition och

budgetforslag I
Direktiv till Infrastrukuii pioposition Direktiv till Beslut om
inriktningsunderlag och budget atgardsplanering Nationell Plan REGERINGEN

I | A |

Gemensam beredning mellan berdrda departement: Finans, landsbygd- och infra, Energi/klimat, Forsvar ~REGERINGSKANSLIET

Inriktnings- Forslag for
underlag Nationell Plan

Inriktningsplanering | Atgardsplanering | Verksamhetsplanering | Genomforande TRAFIKVERKET
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"Transportsektorn behover utveckla och starka
sin féormaga att kunna uppréatthalla
samhallsviktiga funktioner, bade vid olika typer
av fredstida kriser och vid hdjd beredskap och
ytterst i krig. /.../ Det behovs ett nationellt
perspektiv som bidrar till utvecklingen av
sammanhéangande strak och en tydlig systemsyn
i bedémningen av atgarder for att 6ka
samhallsnyttan av transportinfrastrukturen.”

Prop. 2024/25:28, s. 6

Regeringens proposition
2024/25:28

Vigen till en palitlig transportinfrastruktur
— for att hela Sverige ska fungera

Regeringen dverlimnar denna proposition till riksdagen.
Stockholm den 3 oktober 2024
Ulf Kristersson

Andreas Carlson
{ Landsbygds- och infrastrukturdepartementet)

Propositionens huvudsakliga innehall

Regeringen redovisar 1 denna proposition forslag till inriktning pa
satsmingar 1 transportinfrastrukturen  fér penioden  2026-2037.
Propositionen innchaller forslag till ekonomiska ramar och vigledning for
prioritering av atgiirder 1 den atgdrdsplanering som faljer efter rksdagens
beslut.

Regeringen foreslar att den statliga planeringsramen for atgirder i
transportinfrastrukturen for penoden 2026-2037 ska uppga nll
1 171 miljarder kronor. Av planeringsramen foreslas 607 miljarder kronor
anvindas till utveckling av transportsystemet. Av planeringsramen
foreslas vidare 210 muljarder kronor avsittas till dnft. underhall och
reinvesteringar av statliga jamvigar och 354 miljarder kronor till dnft,
underhill och reinvesteringar av statliga vigar inklusive birighet och
tjélsikring samt statlig medfinansiening till enskilda vigar.

Regeringen foreslar dven att planeringsramen for investeringar i vissa
viig- och jimvigsobjekt, for de delar dir kapitalkostnaden finansieras med
inkomster fran tringselskatt eller infrastrukturavgifter, ska uppga till




Trafikverket ska beakta totalforsvarets behov av
transportinfrastruktur — men:

"Objekt som inte ar transportpolitiskt motiverade
utan i huvudsak syftar till att starka civilt eller
militart forsvar maste dock bedémas och
finansieras i sarskild ordning, dessa objekt ska
darfor inte inga i forslaget till nationell plan.”

Regeringsbeslut 2025-03-20, s. 5-6

Regeringsbeslut 15

2 bilagor
2025-03-20
L12025/00640

Landsbygds- och infrastrukturdepartementet Adressater:
Se bilaga 2

Uppdrag till Trafikverket att ta fram férslag till nationell plan for
transportinfrastrukturen och majlighet for lansplaneupprattarna
att ta fram l&nsplaner for regional transportinfrastruktur

Regeringens beslut

Uppdrag fill Trafikverket

Regeringen ger Trafikverket 1 uppdrag arr for den planeringsram som anges 1

1 upprirtra ett forslag tll en tr; rripande nationell plan for

transportinfrastrukruren for perioden 2

Trafikverker ska redovisa uppdrager senast den 30 september 2025 il

Regeringskansliet (Landsbygds- och infrastrukrurdepartementer).




"Direktivet innebar begransningar for
Trafikverket att foresla atgarder som skulle
kunna svara mot totalférsvarets behov. /.../

Planforslaget har anda tagit hansyn till
totalforsvarets behov, och bidrar bland annat
genom att 6ka robustheten, barigheten och
kapaciteten i vag- och jarnvagsstrak som ar
viktiga for totalforsvaret. Vi har alltsa inte valt
atgarder enbart pa grund av effekter for
totalforsvaret, men totalforsvarets behov har
ingatt som ett kriterium i prioriteringen av
atgarder.”

(Trafikverket 2025, s . 197)

T TRAFIKVERKET

Forslag till nationell plan
for transportinfrastrukturen

2026-2037

Huvudrapport




Avslutande reflektioner

« Transportsektorn och transportplaneringen befinner sig i en
brytningstid.

« Overgripande mal och viljeinriktningar betonar betydelsen
av utvecklade forhallningssatt for att starka
motstandskraften utifran totalforsvarsperspektiv.

* Men kan beredskapshansyn endast "adderas” som en
ytterligare aspekt?

« Ett tillstand med komplexa, parallella och samverkande
kriser stéller krav pa djupare omprovning och férandring av
arbetssatt, metoder och beslutsunderlag.

 De synsatt som formar dagens praktik far betydelse i manga
ar framover.
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Tack for uppmarksamheten!
Karolina.isaksson@vti.se
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Foto Enrapture Captivating, Unsp
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mailto:Karolina.isaksson@vti.se
https://www.foi.se/forskning/forskningsomraden/civilt-forsvar-och-krisberedskap/transporter/beredskapshansyn-i-transportsystemet-bult.html
https://www.foi.se/forskning/forskningsomraden/civilt-forsvar-och-krisberedskap/transporter/beredskapshansyn-i-transportsystemet-bult.html

Nasta forelasare &

Jarnvagens
Sakerhetskonferens

Peter Torstensson och
Michelle Ochsner

* Forskningschef for enheten Miljo- Statens vag- och
transportforskningsinstrtut (VT1)

* Doktorand, Jarnvag och kollektivtrafik — Lunds
universitet

Klimatanpassning — vad ar det!
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Begrepp

Klimatlindring (climate mitigation): Minska utslappen av
vaxthusgaser som fangar varme i atmosfaren.

Klimatomstallning (climate transition): Stalla om samhaéllet
till att att minska utslappen av vaxthusgaser i enlighet med
exempelvis Parisavtalet och EU:s klimatlagstiftning.

Klimatanpassning (climate change adaptation): Anpassa
samhallet till effekterna och konsekvenserna av ett férandrat
klimat. Dvs. att vidta atgarder for att forbereda och anpassa
samhallet bade till de nuvarande effekterna av
klimatforandringar och de forvantade effekterna i framtiden

(Kélla: IPCC) th



Vem har ansvar for klimatanpassning?

« Staten Nationell strateqi

* Nationella myndigheter Kunskaps- och
planeringsunderlag, vagledningar nationell niva

« Lansstyrelser Kunskaps- och planeringsunderlag,
vagledningar regional niva. Stotta kommuner.

« Regioner Regional utveckling

« Kommuner Planering och implementering (det
kommunala planmonopolet), med stod av ovan

« Fastighetsagaren Anpassning av sin fastighet

* Industrin Innovation

« Forskningen Ny kunskap th



VTI forskar brett kring klimatanpassning
och hur klimatforandringen paverkar
transportsystemet

Amnesomraden

« Juridik och forvaltning

Miljokonsekvenser

Planering, policy och styrning

Samhallsekonomiska varderingar och ekosystemvarderingar

Strategier och beslutsstod

Dagvattenhantering

Vag- och jarnvagsteknik, material och tekniska Idsningar

Vintervaghallning th



Barriers to Climate Change
Adaptation in Swedish Railway
Infrastructure

Michelle Ochsnerab, Gunnel Goransson¢, Emilia Ganslandtde,
Lena Winslott Hiselius2?, Carl-William Palmqvista.?

Jarnvagens sdkerhetskonferens — 04/02/2026

aLund University, Division of Transport and Roads

bK2 — The Swedish Knowledge Centre for Collective Mobility
VTI

dLund University Centre for Sustainability

eSwedish Centre for Impacts of Climate Extremes (CLIMES)

LUNDS UNIVERSITET




Research Aim: To identify barriers to the implementation of
climate adaptation measures for railway infrastructure in a
Swedish context.

LUNDS UNIVERSITET




Type of Stakeholder Organisation Number of
Interviewees

Public Agency Trafikverket 3
Transportstyrelsen
MSB
Boverket
SGI
SMHI

s

[HEN

L&nnstyrelsen Lannstyrelsen Gavleborg
Lannstyrelsen Skane

[HEN

Regional Councils/Regional Public Transport Region Vastra Gotaland

Authorities Region Varmland
Region Stockholm
Region Skane

Sl

Municipality Trelleborg Municipality
Stockholm Municipality
Norrkoping Municipality
Lund Municipality

N PP

Research Council Expertradet for klimatanpassning 1

LUNDS UNIVERSITET




Barriers

L

Legislation Resources Prioritisation

Decentralised Policy Uneven Funding Inconsistent Inflexible
governance misalignment distribution of constraints priorities investment
competencies cycles

Knowledge gaps

LUNDS UNIVERSITET




Legislation

Legislation

Decentralised Policy
governance misalignment

LUNDS UNIVERSITET

Barriers

L

Resources

Uneven Funding
distribution of constraints
competencies

Knowledge gaps

Prioritisation

Inconsistent Inflexible
priorities investment
cycles
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Nederbord Temperatur
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Legislation

“The legislation really concerning climate change adaptation is too
vague and too weak.” (Region Stockholm)

“It’s not fully [...] decided on how to divide risk ownership and
management.” (Expertradet for klimatanpassning)

“When it comes to water or flooding [...] you can’t do whatever you want
to because you have neighbours that could get affected.” (Trafikverket)

“| think the problem is that we are different units [...], we are sitting
physically at different places, so | have no natural contacts with the
people working with maintenance for railways.” (Norrkdping Kommun)



Resources

Legislation

Decentralised
governance

LUNDS UNIVERSITET

Policy
misalignment

Barriers

L

Resources

Uneven Funding
distribution of constraints
competencies

Knowledge gaps

Prioritisation

Inconsistent
priorities

Inflexible
investment
cycles




Resources

“Climate adaptation in general is so urgent, and we need to do so much
in so little time with basically no money.” (Region Skane)

“We didn’t lose the responsibility, but we lost the funding to do it.”
(Lannstyrelsen Géavleborg)

| J§ LUNDS UNIVERSITET




Prioritisation

Legislation

Decentralised
governance

LUNDS UNIVERSITET

Policy
misalignment

Barriers

L

Resources

Uneven Funding
distribution of constraints
competencies

Knowledge gaps

Prioritisation

Inconsistent Inflexible
priorities investment

cycles




Prioritisation

“There's always been a discussion about any government, whichever political colour,
[...] ideology, all of them has put too little money for rail maintenance and building
new railways and prioritised the roads and maintenance of roads more.” (Boverket)

“We can’t make everyone happy [...] we can’t prioritise everything.” (Trafikverket)

“That’s why it's been taking such a long time for us internally to really start working
with these risks, we kept pointing at each other. The sustainability department said
we shouldn’t do it, it’s a technical safety issue, we shouldn’t be doing climate risks.
It’s about technical risks and safety risks, [...] it's not a sustainability issue, it’s the
result of why we’re not sustainable.” (Region Stockholm)

“If you want to adapt to climate change before the year 2030, you’re way too late.”
(Region Vastra Gotaland)

179



Knowledge

Barriers

L

Legislation Resources Prioritisation

Decentralised Policy Uneven Funding Inconsistent Inflexible
governance misalignment distribution of constraints priorities investment
competencies cycles

Knowledge gaps

LUNDS UNIVERSITET




Knowledge

“I've also stopped using the word climate adaptation in Sweden because people
confuse it as climate mitigation [...] so | seldom use the word climate adaptation. |
say climate risks and securing ourselves from climate threats.” (Region Stockholm)

While there is a wealth of adaptation data available across various platforms, it can
be overwhelming for municipalities, especially smaller ones with limited expertise, to
navigate and interpret. (SMHI & SGl)

%) LUNDS UNIVERSITET




michelle.ochsner@tft.lth.se

My Research
Profile
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Jarnvagens
Sakerhetskonferens

Tack!
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Jarnvagens
Sakerhetskonferens
Lunch

X

Ater 13:10
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Jarnvagens
Sakerhetskonferens

Valkommen tillbaka!
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Jarnvagens Nasta forelasare &

Sakerhetskonferens

David Grenabo och
Linus Johansson Krafve

Inspektorer- Transportstyrelsen

Vad innebar NIS2- och CER-
direktiven 1or jarnvagssektorn?

}‘ TRANSPORT
A STYRELSEN



NIS2- och CER-direktiven
(EU) 2022/2555, (EU) 2022/2557

}‘ TRANSPORT
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Disposition

« Bakgrund till NIS2- och CER-direktiven
* Vilka omfattas?

« Grundlaggande regler

« Hur sker tillsynen?

) X TRANSPORT
A STYRELSEN



Presentationer av 0SS

Linus Johansson Krafve, inspektor

David Grenabo, inspektor
Avdelning Sj6- och luftfart, Enheten for skydd och sakerhet

) X TRANSPORT
A STYRELSEN



Bakgrund NIS2

« Snabb digital omstallning inom EU — utvidgad cyberhotbild
« Cyberséakerhet viktigt for kritiska samhallssektorer pa transportomradet

* Nationella skillnader mellan medlemslander kring identifiering av
leverantOrer, incidentrapportering och sakerhetskrav (NIS1)

« Ineffektiv tillsyn och begransade ingripandeatgarder

« Bristande samverkan och informationsdelning mellan berérda myndigheter
och leverantorer

« Fragmentering av den inre marknaden
* Fler omfattas av NIS2

) X TRANSPORT
190 A STYRELSEN



Vilka omfattas NIS2 pa jarnvagsomradet?

Grundlaggande forutsattningar: omfattad av bilaga | eller bilaga Il NIS2
« Bilaga l:

b) Jarnvagstransport
— Infrastrukturforvaltare
— Jarnvagsforetag inklusive tjansteleverantorer

Begreppen definieras 1 direktiv 2012/34/EU om inrattande av ett gemensamt
europeiskt jarnvagsomrade

« Bilaga Il: omfattar bl.a. f) Tillverkning av andra transportmedel

) X TRANSPORT
A STYRELSEN



Vilka omfattas NIS2 pa jarnvagsomradet?

Ytterligare forutsattningar

Enskilda verksamhetsutbvare som ar etablerade | Sverige och omfattas av
bilaga | eller Il, och som har:

a) minst 50 sysselsatta,
b) arsomsattning som overstiger 10 miljoner euro, och
c) balansomslutning som 6verstiger 10 miljoner euro

Indelning 1 vasentliga och viktiga verksamhetsutdvare

Dessutom, omfattas verksamhetsutdvare som ar av sarskild betydelse for
samhallet (omfattas som vasentliga verksamhetsutovare) oavsett TRANSPORT
storlek, art. 2.2 b-f. >1 STYRELSEN



Grundlaggande regler

— Cybersakerhetslagen (2025:1506) implementerar NIS2, | kraft 15/1
— anmalningsskyldighet

— lampliga och proportionella tekniska, driftsrelaterade och organisatoriska
sakerhetsatgarder (allriskansats)

— tydligare krav pa riskanalyser, sakerhetsatgarder och ledningens ansvar
| cybersakerhetsarbetet

— Kraven i direktivet kommer att galla for hela verksamheten och inte bara
den samhallsviktiga tjansten.

— Incidentrapportering (betydande incident) senast efter 24 t, 72 t och en
manad

) X TRANSPORT
A STYRELSEN



Tillsyn

Skillnad mellan viktiga och vasentliga verksamhetsutovare

- Viktiga: endast efterhandstillsyn — om det finns befogad anledning att anta
Overtradelser av lag/foreskrifter.

- Fler tillsynsbefogenheter vad galler vasentliga
* regelbundna sakerhetsrevisioner av oberoende organ.

- Nagot lagre sanktionsavgift for viktig

- Arbete pagar for att utveckla tillsynen
- Foreskriftsarbete pagar

) X TRANSPORT
A STYRELSEN



CER-direktivet

* Dynamisk hotbild - framvaxande hybrid- och terroristhot

 Okad fysisk risk pa grund av naturkatastrofer och klimatférandringar
(extrema vaderhandelser vanligare och mer omfattande)

« Sakerstalla kritiska entiteters leverans av samhallsviktiga tjanster pa den
Inre marknaden

« Kritisk entitet: offentlig eller privat entitet som har identifierats av en MS
tillhérande en av de sektorer som anges i bilagan (kan vara exv.
jarnvagsforetag och kollektivtrafikforetag) — senast 17 juli 2026

« Samhallsviktig tjanst: tjanst som ar avgorande for att uppréatthalla viktiga
samhallsfunktioner, ekonomisk verksamhet, folkhalsa och allman sékerhet,
eller miljon (# samhallsviktig verksamhet)

* Minimiharmonisering q TRANSPORT

>A STYRELSEN



CER-direktivet forts.

« Allriskansats: Ska motverka storningar eller avbrott som foranletts av till
exempel naturolyckor, pandemier eller andra allvarliga handelser (aven
antagonistiska).

— | stort sett samma sektorer som NIS2 (inga troskelvarden for omsattning
eller sysselsatta).

« Kompletterar NIS2
— fysisk sakerhet och personalsédkerhet (bakgrundskontroller)

« Verksamhetsutdvarens riskbeddmning, atgarder for motstandskraft
* Incidentanmalan

 Vantar pa lagforslag, Myndigheten for civilt forsvar arbetar med nationell
riskbeddbmning

) X TRANSPORT
A STYRELSEN



Jarnvagens Nasta forelasare &

Sakerhetskonferens

o~ )
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Tomas Mannerstedt
@ Head of Cyber Attack Simulation- Accenture

Uppkopplade tag, intelligenta angrepp
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Accenture
Cybersecurity

Uppkopplade tag, intelligenta angrepp

Tomas Mannerstedt
Head of Cyber Attack Simulation 07.15.2025



[ september 2025 upKtéicktes
varldens torsta helt Al-
orkestrerade cyberattack



Vad kravs for en lyckad cyberattack?

Utan tillgang till Al

Kompetens Ar av teknisk traning

Resurser Ett stort team med ratt kompetens
Tid Att genomfora cyberattacker ar mycket
tidskravande.

Med tillgang till Al

Kompetens

Resurser

Tid

En Al-agent med tillgang till ratt form av verktyg
kan rent kompetensmassigt ersatta en
medioker angripare.

Kan man skapa en Al-agent kan man enkelt
skapa 100 och lata en manniska orkestrera
dessa.

Al-agenter kan arbeta dygnet runt...
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Vilken typ av angrepp
kan vi vanta fran en Al-
stodd hotaktor?
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Phisherman

Hi!
This is John on IT. We've seen some suspicious activity on

your account. We need you to change your password. Do you
have time now?

Vilken typ av angrepp
kan Vi Vénta frén en AI— That's difficult to say at this moment. Can you change your

password via asap:

Stb d d hOtakté I'? https://intranet.company.com/redirect?

https%3A%2F%2FI337%2Ecom%2Fx

Do | need to do anything else?

No, it looks all good now. Thank you!
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Vilken typ av angrepp
kan vi vanta fran en Al-
stodd hotaktor?
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Men vara Al-agenter och
Al-baserade tjanster da?
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Men hur ska vi kunna

skydda oss?
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Men hur kan vi anvanda
Al fOr att starka vart
forsvar?
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Informations-
system

Logistiksystem
Biljettsystem

Effekt: FOrseningar

Opertiva
system

Kommunikationssystem

Effekt: FOrseningar

Sakerhets-
Kritiska system

Vaxlar
Signalsystem

Effekt: Olyckor

>
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Thank you
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Jarnvagens
Sakerhetskonferens

Tack!
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Jarnvagens
Sakerhetskonferens

Summering

T

Tack for den har gangen!
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