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1 Inledning

Okade hot och det skiirpta siikerhetsléiget i Europa har de senaste &ren
medfort att nya sédkerhetskrav stillts pa flera olika samhéllssektorer. For
verksamheter som levererar samhillsviktiga tjénster géller NIS-lagen och
NIS-forordningen sedan den 1 augusti 2018. Lagen innebér bland annat att
verksamheter ska arbeta systematiskt och riskbaserat med
informationssikerhet och rapportera incidenter. Den som inom ramen for
NIS-regleringen identifierat sig som en leverantdr av en samhallsviktig
tjanst, ska anmala det till berdrd tillsynsmyndighet. Transportstyrelsen &r
tillsynsmyndighet inom sektorn transport.

Myndigheten for samhéllsskydd och beredskap, MSB, samordnar det
nationella arbetet och utgor ocksa kontaktpunkt gentemot andra EU-
medlemsstater. Det innebér bland annat att de tar fram Gvergripande
foreskrifter for alla sektorer som omfattas av NIS-lagen. !

Transportstyrelsen har utifrdn NIS-lagen och NIS-férordningen tagit fram
foreskrifter om sékerhetsatgérder for transportsektorn.

1.1 Syfte och malgrupp

Syftet med denna vigledning &r att stotta de organisationer och foretag inom
transportsektorn som omfattas av NIS-regleringen i hur de ska uppfylla
kraven 1 Transportstyrelsens foreskrifter om sékerhetséatgarder.
Vigledningen &r avsedd att anvéndas av alla verksamheter inom
transportsektorn som &r leverantorer av samhaéllsviktiga tjénster enligt
MSB:s foreskrifter (MSBFS 2021:9) om anmélan och identifiering av
leverantorer av samhéllsviktiga tjanster.

Vigledningen &r utformad for att passa alla fyra transportslagen;
lufttransport, jarnvéigstransport, sjofart och vagtransport. Den kan anvindas
av berorda verksamheter for att paborja eller vidareutveckla sitt
informationssikerhetsarbete.

! MSB:s féreskrifter och allménna rdd (MSBFS 2018:8) om informationssékerhet for leverantdrer av
samhéllsviktiga tjanster, MSB:s foreskrifter och allménna rad (MSBFS 2018:9) om rapportering av incidenter for
leverantorer av samhéllsviktiga tjdnster och MSB:s foreskrifter (MSBFS 2021:9) om anmaélan och identifiering av
leverantorer av samhallsviktiga tjanster.
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Vigledningen kan vara till nytta for exempelvis verksamhetens
beslutsfattare, sikerhetsansvariga, IT-ansvariga, internrevisorer och andra
som arbetar med utveckling, drift och forvaltning av verksamhetens
sakerhetsatgirder.

1.2 Avgransning

Denna végledning avgrénsas till kraven i Transportstyrelsens foreskrifter
om sékerhetsatgdrder med tillhdrande allmédnna rad for nagra av
sikerhetsatgidrderna. For ytterligare stod hianvisas till MSB:s foreskrifter om
informationssikerhet samt MSB:s végledning for sdkerhetsatgérder i
informationssystem.?

1.3 Lasanvisning
Vigledningen

o forklarar varfor atgérderna som beskrivs ar viktiga
e hénvisar till ytterligare vigledning for att underlatta arbetet
e ger forslag pa hur foreskrifterna kan omsittas i praktiskt handlande.

Beslutet om hur foreskriftens sdkerhetsatgéarder ska genomforas i
verksamheten for att uppfylla kraven i foreskriften avgors utifran
leverantorens egen analys. Leverantrens sétt att infora sdkerhetsatgérderna
blir sedan foremal for Transportstyrelsens paféljande tillsyn.

For varje sdkerhetsdtgird i de foljande kapitlen beskrivs foljande:

» Kravet frdn Transportstyrelsens foreskrifter om
sakerhetsatgirder.

* Allméinna rad (for vissa sdkerhetsatgérder).
* Syftet med kravet.

* Vad sdkerhetsdtgdarden minst bor omfatta, t.ex. riskanalysens
olika steg och slutresultat.

* Hainvisning till liknande krav pé sidkerhetsatgérder i andra
standarder och regelverk (referenser finns sist i
vagledningen).

2 Vigledning: https://rib.msb.se/filer/pdf/30128.pdf


https://rib.msb.se/filer/pdf/30128.pdf

A\

Végledning

TRANSPORT — o
STYRELSEN 2023.0321 o

Dnr/Beteckning
Uppréttad av TSG 2022-12011

Sektionen for sékerhetsskydd
Infrastrukturenheten
Sj6- och luftfart

Diér véigledningen anger ’ska-krav” har detta direkt stod i1 forfattningstexten.
Vigledningen, som ytterligare preciserar forfattningstexten, innehaller
rekommendationer och dessa uttrycks i huvudsak genom ”’bor-krav” eller
liknande.

1.4 Forkortade benamningar pa regelverk
Foljande forkortade benimningar anvénds i vigledningen:

Férkortning Fullstindig titel

NIS-regleringen NIS-direktivet, NIS-lagen och NIS-férordningen
samt foreskrifter som har meddelats med stod av
dessa.

Europaparlamentets och radets direktiv (EU)
NIS-direktivet 2016/1148 av den 6 juli 2016 om atgarder for en
hdég gemensam niva pa sakerhet i natverks- och
informationssystem i hela unionen.

NIS-lagen Lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster.

Forordning (2018:1175) om informationssakerhet
NIS-férordningen for samhallsviktiga och digitala tjanster.

Myndigheten fér samhallsskydd och beredskaps
MSB:s foreskrifter om foreskrifter och allmanna rad (MSBFS 2018:8) om
informationssakerhet informationssakerhet for leverantérer av
samhallsviktiga tjanster.

Transportstyrelsens Transportstyrelsens foreskrifter och allmanna rad
foreskrifter om (2022:14) om sakerhetsatgarder for leverantorer
sakerhetsatgéarder av samhallsviktiga tjanster inom transportsektorn.

For andra informationssikerhetsbegrepp som forekommer i vigledningen
hinvisar vi till definitioner 1 NIS-lagen, NIS-forordningen, MSB:s
foreskrifter om informationssikerhet och Transportstyrelsens foreskrifter
om sikerhetsatgirder samt MSB:s termbank for informationssékerhet.

2 Forslag pa arbetssitt

I detta kapitel beskriver vi ndgra grundldggande principer for ett
framgangsrikt inforande av NIS-direktivet och ger forslag pa hur arbetet kan

laggas upp.
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21 Utnyttja och bygg vidare pa befintliga sakerhetsatgarder

Vigledningen &r utformad for att ge stod till verksamheter 1 arbetet med att
utveckla sitt arbete med att implementera sékerhetsatgdrderna enligt
Transportstyrelsens foreskrifter om sikerhetsatgérder. Det dr inte tanken att
dessa sdkerhetsdtgdarder ska ersétta annat sékerhetsarbete eller redan inforda
atgdrder inom organisationen. Istdllet ska sdkerhetsdtgirderna i foreskriften
ses som ett komplement och en vidareutveckling av de sékerhetsatgéarder
som redan finns etablerade hos organisationen. En viktig del av denna
végledning blir dirfor att kartldgga vad som redan finns pa plats och utdka
dessa befintliga sdkerhetséatgérder i syfte att forbéattra sédkerhetsnivan sa att
NIS-regleringens krav uppfylls.

2.2 Integrera med o6vriga verksamhetsledningssystem

Det &r vanligt att organisationer redan har etablerade och kanske dven
certifierade verksamhetsledningssystem for exempelvis kvalitet, miljo eller
informationssédkerhet. I dessa fall ar det viktigt att arbetet med
sakerhetsatgirder enligt Transportstyrelsens foreskrifter om
sakerhetsatgirder inte blir en parallell verksamhet. Istillet bor arbetet
integreras 1 storsta mgjligaste mdn med samma processer och kriterier for
exempelvis riskhantering, incidenter, dtkomststyrning, internrevision och

uppfoljning.
2.3 Ett systematiskt och riskbaserat arbetssatt ar inte
statiskt

Omvirlden fordndras stdndigt. Déarfor kinnetecknas ett systematiskt och
riskbaserat arbetssétt av ett kontinuerligt forbattringsarbete baserat pa hur
verksamheten utvecklas och omvirlden fordandras. Ett forhéllningssétt dar
man i verksamheten ténker sig att ’bli klar” med att inféra
sikerhetsatgirder, for att diarefter fokusera pd annat, kommer snabbt att
innebdra att organisationens sékerhetsatgirder blir foraldrade och att
risknivén okar. Se darfor till att sdkerhetsarbetet priglas av standiga
forbattringar och prioriteringar utifran den radande risknivan. Systematiskt
informationssédkerhetsarbete ér att arbeta forebyggande och att kontinuerligt
anpassa skyddet utifrdn organisationens behov och risker.

24 Overlappningar mellan NIS-regleringen och
sakerhetsskyddslagen

For att beddma huruvida verksamheten omfattas av NIS-regleringen eller
sakerhetsskyddslagen (2018:585), eller bdde och, &r det viktigt att boérja med
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att gora en verksamhetsanalys, identifiera information som anvénds och att
de informationstillgdngar som identifierats i den forteckning som beskrivs
ndrmare i avsnitt 3.2 dr informationsklassade. NIS-regleringen och
sikerhetsskyddslagen dverlappar manga ganger varandra, och for att kunna
avgora vilka regler som ska tillimpas behdver man gora en noggrann
inledande analys for att identifiera vilka delar som tillhor sdkerhetsskyddet
och vilka som tillhor NIS.

NIS-regleringen omfattar specifikt ndtverk och informationssystem medan
sikerhetsskyddslagen kan berdra dessa och andra delar av verksamheten.
Sdkerhetsskyddslagen har foretrdde framfor NIS-regleringen, men det kan
vara sd att verksamheten omfattas av bdda lagstiftningarna beroende pa den
information som hanteras.

25 Forslag pa arbetssatt

Det arbetssitt vi beskriver i detta avsnitt dr ett forslag pé hur arbetet kan
laggas upp inledningsvis och i vilken ordning de olika sdkerhetskraven kan
genomforas. Arbetssittet som foreslas for det inledande arbetet paverkar 1
hog grad hur de resterande sékerhetsatgirderna infors. Beroende pa
forutsittningarna i organisationen kan naturligtvis andra upplagg ocksa
fungera bra.

Arbetssittet ar indelat 1 tva block. Det forsta blocket (1-5) innehaller
aktiviteter for att genomfora inventering, forteckning och riskanalys som
leder fram till en forsta version av atgérdsplan. Det andra blocket (6-8)
innehéller aktiviteter for att infora resterande administrativa och tekniska
sikerhetsatgirder i1 foreskriften samt etablering av ett kontinuerligt
arbetssétt med stindiga forbéttringar.

Grafiskt kan arbetssittet beskrivas sa hér:

2. Inventera
befintliga
sakerhetsdtgarder
och dokumentation

1. Identifiera att
man omfattas och g
anmaélan

3. Planera arbetet 4. Implementera de
for de inledande Inledande
atgérderna atgarderna

6. Implementera
dvriga
siakerhetsatgarder
(adm./tek.)

8.
Forbattringsarbete

5. Atgardsplan

7. Uppféljning
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Kort fortydligande av uppliagget:

1. Verksamheten borjar med att analysera huruvida man omfattas av
NIS-lagen. Om verksamheten omfattas, anméler man detta till
Transportstyrelsen.

2. Verksamheten inventerar de sdkerhetsatgérder och den
dokumentation som redan finns i organisationen. Vi rekommenderar
att man gor en gap-analys for att jaimfora inforda sékerhetsatgarder
med de sikerhetsatgirder som NIS-regleringen stéller krav pa.

3. Enplan tas fram for att styra det inledande arbetet. Vad ska goras
forst? Vem ansvarar? Ar man beroende av annan verksamhet?

4. P&borja arbetet med de inledande dtgdrderna enligt kapitel 3 1 denna
vagledning. Det giller inventering, forteckning, omvérldsbevakning,
riskanalys, atgirdsplanering och uppfoljning.

5. Baserat pé det inledande arbetet vidareutevecklar man sedan, utifran
riskniva och prioritet, befintlig atgardsplan med de sékerhetsatgarder
som inte identifierats i den inledande riskanalysen.

6. Infor 6vriga administrativa och tekniska sakerhetsdtgirder utifran
atgdrdsplanen i punkt 5.

7. Verksamheten foljer upp och kontrollerar hur arbetet med de olika
sdkerhetsatgirderna fortskrider.

8. Verksambheten fortsitter att utveckla sékerhetsatgdrderna inom sitt
ordinarie forbattringsarbete.

3 Inledande sakerhetsatgarder

I det hir kapitlet beskriver vi de sékerhetsatgarder som kan vara bra att
starta med. Sikerhetsdtgdrderna innefattar inventering av berérda natverk
och informationssystem, riskbeddmning med prioritering och en forsta
atgdrdsplan for att styra arbetet.
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3.1 Inventering

6 § Leverantoren ska ta fram, faststilla och tillimpa dokumenterade interna regler
och arbetssitt for inventering av nitverk och informationssystem, i syfte att
identifiera vilka nétverk och informationssystem som ar nodvandiga for att
uppratthalla kontinuiteten 1 den samhallsviktiga tjdnsten.

Syftet med kravet &r att organisationen ska etablera ett systematiskt sétt att
kartligga IT-miljon sé att det 4r mgjligt att identifiera vilka
informationstillgangar och nitverk som omfattas av NIS-regleringen och
vilka som inte gor det.

For att kunna etablera ett systematiskt arbetssétt for att infora
sakerhetsatgirder, forvalta dem, f6lja upp dem och utvérdera om de ar
tillrdckliga, ar det viktigt att det finns tillrdcklig dokumentation om nétverk
och informationssystem. Dokumentationen kan exempelvis utgoras av
systemskisser med logisk och fysisk placering av utrustning,
arkitekturbeskrivningar och dataflodesdiagram med logiska samband och
natverksméssiga sammankopplingar mellan komponenter och delsystem.

Inventeringen bor dven tydliggora eventuella beroenden mellan olika
informationssystem. Det kan vara olika interna system som &r beroende av
varandra, men ocksé interna system som dr beroende av informationssystem
hos externa aktorer. Grénsytor kan leda till 6kade sarbarheter da de bidrar
till fler mojliga exponeringar och attackytor.

3.2 Forteckning av informationstillgangar

7§ Leverantoren ska utifrdn den inventering som genomforts enligt 6 §
uppratta forteckning 6ver informationstillgdngar. Forteckningen ska innehélla de
informationstillgdngar som dr nddvandiga for att uppratthédlla kontinuiteten i den
samhillsviktiga tjdnsten. Forteckningen ska héllas uppdaterad.

Allmdnna rad:

Exempel pd informationstillgangar dr

1. information (data, dokument etc.),

2. program (applikationer, operativsystem etc.),

3. tjdnster (kommunikationstjdnster, abonnemang etc.),

4. fysiska tillgangar (datorer, datamedier, lokaler, lokala ndtverk etc.), och
5. befattningar, roller och funktioner.
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Syftet med att uppritta och underhélla en forteckning av
informationstillgangar ar att alltid ha kontroll 6ver vilka tillgdngar som é&r
nddvindiga for att upprétthélla kontinuiteten i den samhaéllsviktiga tjénsten.

Alla informationstillgdngar som ar nddvandiga for tjénsten ska fortecknas,
inte bara informationssystem eller nidtverkskomponenter. Det dr bra om det
for varje informationstillgdng finns information om syfte, vad for typ av
information som behandlas och informationsklassning, vem som &r
ansvarig, ingdende hard- och mjukvara, beroenden till andra system, vilka
som har behorighet och informationstillgdngens prioritet for verksamheten.
Aven eventuella externa tjinster, till exempel molntjénster, bér ingd i
forteckningen.

Av MSB:s foreskrifter om informationssikerhet framgér struktur och
arbetssatt for informationsklassning.

Kom ihag att dven identifiera eventuella system som anvinds for att styra
och dvervaka fysiska processer och system i realtid, sa kallade industriella
styrsystem (exempelvis system for att 1dgga om vixlarna pa jairnvagsrilsen)
som kan ingd i den samhillsviktiga tjénsten.? Detta eftersom denna typ av
system ofta &r sarbara och svérare att skydda.

Forteckningen dver informationstillgdngar bor ses dver regelbundet, minst
arligen.

3.3 Omvarldsbevakning

8§ Leverantoren ska bedriva omvérldsbevakning for att identifiera hot mot och
sarbarheter i de natverk och informationssystem som dr nddvéandiga for att
upprétthlla kontinuiteten i den samhéllsviktiga tjdnsten.

Syftet med att systematiskt arbeta med omvirldsbevakning ar

e att bevaka den tekniska utvecklingen for att uppméarksamma
sérbarheter for berdrda informationssystem och for att identifiera
forbittrade eller nya sidkerhetsfunktioner som &r lampliga for
verksamheten

3 Se dven MSB:s Vagledning till okad sakerhet i industriella informations- och styrsystem
https://rib.msb.se/filer/pdf/29984.pdf.
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e att f0lja forandringar i hotbild och andra aspekter som berdr
transportsektorn, exempelvis incidenter som har intraffat eller
forandrade regelverk.

Som utgangspunkt for omvérldsbevakningen finns en rad nationella och
internationella hotbedomningar som gors av svenska och europeiska
myndigheter, till exempel MSB (CERT-SE*), Siikerhetspolisen, Forsvarets
radioanstalt (FRA), Militdra underrittelse- och sékerhetstjansten (MUST),
NIST? och ENISA®. Verksamheten bér utan onddigt drdjsmal hantera
information som skickas ut av nationella myndigheter om incidenter,
sarbarheter, hot och relevanta kartldggningar.

Omvirldsbevakningen bor ske 16pande och vara en integrerad del av
verksamheten.

Exempel pa omréaden att bevaka:
- Sdkerhetspolitiska hot mot samhéllsviktiga tjénster 1 Sverige.
- Allménna trender kring IT-16sningar och IT-sékerhet.

- Tekniska sarbarheter 1 hdrdvara och mjukvara som anvénds for
verksamhetens samhéllsviktiga tjénster, t.ex.sarbarhet for skadlig kod, hur
skadlig kod utvecklas och sprids, vilka konsekvenser den far och vilka
informationssystem som utsétts.

- Allmént anvénda tekniska intrdngsmonster och icke-tekniska
angreppsmetoder for hotaktorer.

- Storre IT-incidenter.

Omvirldsbevakningen bor fokusera pa transportsektorns forutsittningar.
Beroende pa undersektor (lufttransport, jirnvégstransport, sjofart eller
végtransport) kan vissa risker krdva mer eller mindre analys. Vilken
information som dr relevant beror dven pa vilka informationssystem som
verksamheten anvinder och hur sarbara dessa ér.

Omvirldsbevakningens analyser och slutsatser bor ligga till grund for beslut
om aktuell risknivé och prioriteringar av sékerhetsatgarder for den
samhillsviktiga tjansten. Dels kan omvérldsbevakningen identifiera dtgérder

4 Sveriges nationella CSIRT (Computer Security Incident Response Team).
° National Institute of Standards and Technology (USA).
¢ European Union Agency for Cyber Security.
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som behover genomforas direkt (exempelvis sdkerhetsuppdateringar) och
dels sékerhetsatgiarder som behdver hanteras mer langsiktigt (exempelvis att
support kommer att upphora for dldre versioner av en programvara).

3.4 Riskanalys

9§ Av 12§ lagen (2018:1174) om informationssékerhet for samhéllsviktiga
och digitala tjanster framgar att leverantoren ska genomfora en riskanalys. I
riskanalysen ska leverantoren beakta den forteckning av informationstillgangar
som upprittats, resultatet av den omvirldsanalys som genomforts, sdrbarheter
som identifierats och incidenter som intréiffat.

Syftet med riskanalysen dr

e att man i en cyklisk process ska identifiera och virdera de hot som
riktas mot verksamheten

e att prioritera arbetet med sdkerhetsatgirder sa att de risker som har
storst paverkan pa verksamheten hanteras forst.

Riskanalysen ska omfatta samtliga samhallsviktiga nétverk och
informationssystem, och med fordel kan en eller flera riskanalyser
genomforas per informationssystem for att tdcka in fler detaljer. Det kan
ocksa vara nddvéndigt att upprepa processen flera ginger med olika
detaljeringsgrad.

En riskanalys kan genomforas pa en méngd olika sétt men bor forslagsvis
innehalla foljande steg:’

1. Etablering av kontext — innebér att verksamheten definierar
omfattning av analysobjektet (informationstillgdngen, det
samhillsviktiga systemet, ndtverket eller verksamheten) med
eventuella begridnsningar och de inre och yttre ingdngsvarden
som kan pdverka riskbeddmningen. Ett exempel pa inre
ingangsvérde dr genomford informationsklassning och ett
exempel pa yttre ingédngsvirde dr krav enligt lag eller foreskrift.

7 Denna riskhanteringsprocess bygger pa ISO31000/ISO27005. Andra exempel pa processer finns pa
www.informationssakerhet.se.
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2. Riskbedomning — innefattar att man identifierar, kvantifierar
och prioriterar risker i forhallande till de ingdngsvérden som
organisationen satt upp i steg ett.

Arbetet sker 1 tre delaktiviter:

a. Riskidentifiering
b. Riskuppskattning
c. Riskvirdering

Riskidentifiering innebir att identifiera mojliga hindelser som
kan paverka verksamheten negativt samt hur, var och varfor
dessa handelser kan uppstd. Bade interna och externa sarbarheter
och hot bor beskrivas atminstone inom omradena administrativa,
tekniska och fysiska sérbarheter.

Exempel pa tekniska sarbarheter &r

e fel och brister i hirdvara eller mjukvara
e osdkra fjarrstyrningstjdnster och nitverksanslutningar.

Exempel pa administrativa sarbarheter r

bristande dokumentation

personberoenden och personalbortfall
otillricklig kompetensforsorjning

brister 1 behorighets- och atkomsthantering.

Exempel pa fysiska sarbarheter ar

o bristfallig tilltrddesbegriansning
e brandskydd och redundans vid stromavbrott (till exempel
reservkraft).

Med fordel kan hotscenarier eller generella hotkataloger
anviandas som utgidngspunkt for att identifiera srbarheter. Man
bor dven beakta beroenden av underleverantdrer (till exempel
utkontrakterade informationssystem eller drift- och
supporttjénster) och foljdeffekter som kan uppkomma i dvriga
samhdllet. Ytterligare bra input kan vara fran tidigare incidenter
och hindelser inom organisationen, som man kan dra lardom
frén.

11
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Riskuppskattning innebér att varje identifierat hot darefter
bedoms utifrdn konsekvensen for verksamheten om hotet
forverkligas. Skalan for konsekvens kan se ut pd manga olika
sétt, oftast beskrivs den med textuella virden som hog/medel/lag
kombinerat med siffervérden, till exempel 1-5.

Konsekvensen kan beskrivas utifran aspekterna konfidentialitet,
riktighet och tillgdnglighet for den samhaéllsviktiga tjédnsten. For
att kunna bedoma konsekvensens storlek bor det finnas
beddmningskriterier for varje niva av skalan.

For varje hot bedoms dven sannolikheten att hotet intrdffar. En
uppskattning av sannolikhet bor atminstone baseras pa hur
frekventa de negativa hindelserna &r (”intraffar x gdnger pa 'y
dagar/méanader/ar”). Ett exempel pa en parameter som har
betydelse for bedomning av frekvensen dr hur enkelt en sarbarhet
kan utnyttjas.

Riskvdrdering innebér att man kombinerar uppskattade varden
for konsekvens och sannolikhet och slutligen far ett riskvérde.
Vanligtvis gor man detta genom att multiplicera sannolikhet med
konsekvens. Baserat pa riskvirdet far man ddrmed en prioritering
som styr ndsta steg, riskbehandling.

3. Riskbehandling — detta steg innebir att organisationen tar fram
en plan for inforande av sékerhetsdtgirder fOr att sdnka
sannolikheten eller konsekvensen, eller bade och.

Ett exempel pa riskbehandling som beskrivs nedan och som finns
1 ISO 31000 utgar fran fyra alternativ, dir nagot alternativ maste
viljas:

e Reducera innebér att man vidtar eller forbéttrar nagon
sdkerhetsatgird for att sdnka risknivén.

e Undvika innebdr att man avstar frén eller avbryter en viss
aktivitet eftersom risknivan bedéms vara for hog, &ven om
sdkerhetsatgirder skulle inforas.

o Att dela risktagande innebir att man involverar en tredje
part, exempelvis ett forsdkringsbolag, for att fa hjalp att
hantera risken.

12
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¢ Godta innebir att verksamheten accepterar aktuell
riskniva.

4. Riskacceptans — Nér riskbehandlingen dr klar ar det viktigt att
ansvariga 1 organisationen sitter sig in i och fattar ett beslut om
riskhanteringsplanen, kvarstadende risker och vem som éger risken
1 organisationen. Beslutet ska dokumenteras. Om riskvérdena dr
hoga, kan det krédvas att hogsta ledningen fattar acceptansbeslut.

5. Lopande kommunikation, 6vervakning och uppfoljning — Nar
riskhanteringen vél dr genomford behdver man 16pande
informera relevanta roller, till exempel ledningen och andra
intressenter, om aktuell riskniva i forhallande till den niva
ledningen bestimt som acceptabel, om status péd planerade och
genomforda dtgirder eller om forutsittningarna har forédndrats.

Listan over identifierade risker bor ses over kontinuerligt, minst
en gang per 4r, for att fanga upp till exempel fordndringar i
hotbilden, férindrad vérdering av informationstillgdngar, nya
eller forandrade sarbarheter, nya underleverantorer eller
erfarenheter fran eventuella incidenter. Med fordel kan detta
planeras samtidigt som ledningens genomgang®, da ledningen tar
stéllning till om verksamhetens systematiska
informationssdkerhetsarbete inklusive dess styrning ér
andamalsenligt, tillrackligt och har avsedd verkan.

3.5 Atgardsplan

10§ Av 12 § lagen (2018:1174) om informationssikerhet for samhéllsviktiga och
digitala tjanster framgar att riskanalysen ska innehélla en atgirdsplan. I
atgirdsplanen ska det minst framga vilka atgirder som motverkar vilka risker, vilka
nitverk och informationssystem som atgirderna avser, vilka tidigare atgidrder som
genomforts, hur risknivan forvintas fordndras och nér atgirderna senast ska vara
genomforda.

8 Fran informationssikerhet.se: ” Med ledningens genomgang avses att ledningen ser dver verksamhetens
systematiska informationssékerhetsarbete och dess styrning for att sékerstilla dess fortsatta lamplighet,
tillracklighet och verkan.”. Se dven kapitlet "Ledningens genomgang” i ISO 27001.
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Syftet med atgirdsplanen &r att hantera de risker som identifierats och
prioriterats vid riskanalysen. Atgirdsplanen ingar déirmed i den
riskhantering som beskrivs 1 avsnittet ovan. Det dr darfor viktigt att
atgirdsplanen har tydliga kopplingar till identifierade risker och dven
innehaller en bedomning av hur riskvérdet paverkas nér atgarden ar inford.

Av atgirdsplanen ska &tminstone foljande framga:

1. Vilken risk dtgirden behandlar och vilken informationstillgdng
som berdrs.

2. Vilka tidigare atgdrder som genomforts.

3. Hur risknivan forvéntas fordndras. Detta gors genom en fornyad
beddmning av riskvirde om atgérderna genomfors. Om riskvérdet
inte bedoms sjunka tillrackligt kan man behova se Gver atgarderna
igen.

4. Naér atgirden senast ska vara genomford.

Det bor dven framga:
5. Vem i verksamheten som dr ansvarig for respektive atgérds
inforande.
6. Hur atgdrden ska foljas upp nér den ér inford.

3.6 Uppfdljning

11§ Leverantoren ska ta fram, faststilla och tillimpa dokumenterade interna
regler och arbetssitt for uppfoljning och analys av vidtagna sékerhetsatgérders
effektivitet.

Syftet med uppfoljning &r att sékerstélla att sakerhetsarbetet for de
samhdllsviktiga tjansterna bedrivs systematiskt och med ett riskbaserat
arbetssitt priglat av standiga forbattringar. Ett exempel dér det &r viktigt
med uppfoljning dr arbetet med de atgarder som identifierats i
verksamhetens riskanalyser enligt tidigare avsnitt (3.4 Riskanalys).

Tillvagagingssatt och metodik for uppfoljning ska dokumenteras och
genomforas pa ett sddant sétt att det 4r mdjligt att utvardera
sikerhetsatgirdernas effektivitet.

Uppfoljningen kan med fordel integreras med ovrigt kvalitets- och
efterlevnadsarbete inom organisationen. Redan befintliga rutiner for
planering, genomforande och uppfoljning genom till exempel internrevision
kan utvidgas till granskning av informationssidkerheten i de samhillsviktiga

14
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tjanster som tillhandahélls. Ytterligare aktiviteter som kan inga i
uppfoljningen dr oberoende sdkerhetsgranskning, sdrbarhetsskanning eller
penetrationstest som utfors av tredje part.

4 Administrativa sakerhetsatgarder

4.1 Driftsgodkannande

12§ Leverantoren ska ta fram, faststilla och tillimpa dokumenterade interna
regler och arbetssatt for driftsgodkdnnande av de nétverk och informationssystem
som dr nddvéndiga for att upprétthalla kontinuiteten i den samhillsviktiga tjansten.
Av de dokumenterade reglerna ska det framga vilka kriterier som ska anvédndas for
att godkdnna hard- och mjukvara innan installation eller anvindning.

Syftet med ett driftsgodkénnande (ibland bendmnt ackreditering) &r

e att verksamheten ska sdkerstilla att kraven pé sidkerhetsatgéarder &r
uppfyllda innan informationssystemet eller nétverket tas 1 drift

o att sikerhetsatgérderna ger avsedd effekt

e att ledningen ska kénna till eventuella kvarvarande risker, inklusive
sérbarheter.

Kravet pé driftsgodkdnnande dr ddrmed ett sétt att tydliggora ledningens
ansvar att informationssystemet eller natverket uppfyller krav pé sékerhet
och kontinuitet samt att eventuella brister dr kinda. Godkdnnandet bor
tillampas vid sévil nyanskaffning som fordndring av de samhillsviktiga
ndtverken och informationssystemen.

Vid nyanskaftning boér godkdnnandet innefatta flera avstimningspunkter
under inforandeprojektets gang sd att det dr mdjligt att justera utformningen
av informationssystemet eller ndtverket om nigon forutsittning foréndras. I
inférandets slutfas bor en oberoende part genomfora ndgon form av
verifiering eller acceptanstest innan informationssystemet eller ndtverket tas
1 drift. Med oberoende part avses en part som inte deltagit i utformningen av
systemet, girna en extern tredje part, sdsom en IT-revisor eller ett foretag
specialiserat pa sikerhetsgranskning. Sjdlva driftsgodkdnnandet bor grundas
pa dokumenterade kriterier eller krav for att sdkerhetsatgérderna ska
bedomas som tillrdckliga, detta innefattar tekniska, administrativa och
fysiska sékerhetsatgirder.
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4.2 Andringshantering, uppgradering och uppdatering

13§ Leverantoren ska ta fram, faststilla och tillimpa dokumenterade interna
regler och arbetssitt for de planerade tekniska eller organisatoriska fordndringar
som kan péaverka de nédtverk och informationssystem som ar nodvandiga for att
upprétthlla kontinuiteten i den samhéllsviktiga tjdnsten.

De interna reglerna ska minst innehélla krav pd att

1. mjukvara, i de system dar det &r mojligt, I6pande uppdateras till senaste version
2. hard- och mjukvara som inte lingre uppdateras eller stods av leverantéren, om
mojligt, byts ut eller uppgraderas.

Syftet med ett systematiskt arbetssétt for &ndringshantering och
uppdateringar ar

o att sikerstilla att verksamheten haller informationssystem och
nétverk uppdaterade med senaste versioner av programvaror

e att man inte gér ndgra odokumenterade fordndringar som kan 6ka
risknivan.

Forandringstakten inom IT &r generellt mycket hog, och méanga leverantorer
uppdaterar 16pande sina produkter. Samtidigt dr utnyttjande av kénda
sérbarheter 1 mjukvara ett av de vanligaste sitten att genomfora it-attacker.
Detta innebér att det stills mycket hoga krav pa verksamheten att
omvérldsbevaka och f6lja med i utvecklingen for att hélla natverk och
informationssystem uppdaterade.

Eftersom tillgénglighet &r den viktigaste aspekten att beakta for manga
samhdllsviktiga tjdnster, bor man genom sitt arbetssitt sékerstélla att
eventuella forandringar eller uppdateringar inte medfor driftstorningar eller
andra incidenter. Denna riskminimering bor omfatta bade riskbedémningar
innan forandringen gors och uppfoljning efterat. For tekniska forandringar
bor anvindning av testmiljoer eller successiv utrullning anviandas, och for
organisatoriska fordndringar, s& som utkontraktering eller
sammanslagningar, bor dessa forandringar kvalitetssikras med hjilp av
exempelvis avtalsuppfoljning.

Arbetet med att uppgradera informationssystem bor inledas genom att
verksamheten tar fram en plan for hur ny hérd- och mjukvara ska anskaffas
och hanteras under sin livstid, och hur och nir den ska erséttas. I samband
med detta bor man analysera beroenden till andra informationssystem och
hur dessa system paverkas av en uppgradering. Det &r viktigt att planera i tid
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for att uppgradera hérd- och mjukvara, annars riskerar verksamheten att sitta
med foraldrade informationssystem med kinda sérbarheter som kan
utnyttjas av en angripare.

Vid utkontraktering bor det sidkerstillas att eventuella atgdrder som
riskbeddmningen resulterar i kravstills &ven mot underleverantdren genom
avtal. Generellt bor stor vikt laggas pa avtalsskrivandet vid utkontraktering,
sa att det &r tydligt vilka servicenivaer som forvéntas av leverantdren
(Service Level Agreement, SLA). Avtalet bor ocksa 16pande foljas upp sa att
avtalad niva uppritthalls. Aven dvriga relevanta sikerhetsitgérder i
foreskriften bor ocksa framga tydligt i avtalet.

4.3 Sakerhetstester och revision

14§ Leverantoren ska ta fram, faststilla och tillimpa dokumenterade interna
regler och arbetssatt for sékerhetstester och granskningar av nédtverk och
informationssystem. Sékerhetstester och granskningar ska mojliggora identifiering
av sarbarheter som kan paverka kontinuiteten i den samhaéllsviktiga tjénsten.

Syftet med sédkerhetstester och revision ar
e att verifiera att inforda sékerhetsatgarder &r ratt utformade

e att uppticka eventuella sérbarheter som inte har varit kénda for
verksamheten tidigare.

Testning och granskning kan antingen genomf6ras internt, om kompetens
och lampliga verktyg finns, eller av en extern part, exempelvis en IT-revisor
eller ett foretag specialiserat péd sdkerhetsgranskning. S& langt det dr mojligt
bor en oberoende granskning efterstravas, det vill sdga att den som utformat
och implementerat sékerhetsatgarden inte ensam granskar resultatet. Om en
extern part anlitas dr det viktigt att avtala vad som géller vid testet och hur
information frén testerna ska hanteras.

Sédkerhetstester bor sirskilt genomforas infor driftsdttning och innan storre
forandringar. Behovet av granskningsintervall styrs av risknivan och
16sningens betydelse for att uppratthilla kontinuitet for den samhallsviktiga
tjdnsten. Det innebdr att storst granskningsinsats bor liggas pa kritiska eller
exponerade resurser. Ett uppldgg med olika ’djup” 1 granskningarna
rekommenderas. Exempelvis kan man kombinera 16pande ménadsvis
automatiserade sarbarhetsskanningar med hjélp av speciella programvaror
avsedda for snabb insamling av standardiserad information om sarbarheter
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med manuella penetrationstester dér en sirskilt utbildad person genomfor
simulerade attacker for att forsoka utnyttja de srbarheter som identifierats
med hjdlp av sarbarhetsskanningen. Sddana mer avancerade tester kan goras
med langre intervall, exempelvis halvarsvis pa prioriterade tillgdngar. Om
det &r en tredje part som gor testerna, bor verksamheten se till att testarna
roteras for att fa in nya perspektiv och angreppssiitt.

Granskningen bor ocksa samordnas med andra uppfoljningsaktiviteter,
exempelvis internrevision eller extern revision av befintliga certifierade
ledningssystem (kvalitet, miljo, arbetsmiljo etc.). Kodgranskning ér
ytterligare en granskningsmetodik som kan behovas, dar en genomgéng gors
av framtagen kod for en applikation. Aven hir kan automatiserade
sOkningar efter osdker kod kombineras med fordjupad, manuell granskning.

44 Utbildningsplan

15§ Leverantoren ska ta fram, faststélla och tillimpa en utbildningsplan for de
befattningar, roller och funktioner som har ansvarsuppgifter kopplade till de nédtverk
och informationssystem som dr nddvandiga for att uppratthélla kontinuiteten i den
samhéllsviktiga tjansten. Planen ska innefatta informationssidkerhetshdjande
utbildningar, repetitionsutbildningar, 6vningar och beskrivningar av
utbildningsinsatsers malgrupper, mal och syften. Genomforda utbildningar,
repetitionsutbildningar och dvningar ska dokumenteras.

Syftet med en utbildningsplan &r att hoja sdkerhetsmedvetandet hos den
personal som jobbar med de samhillsviktiga tjansterna. Utbildningen bor
malgruppsanpassas och planeras noggrant sa att alla berdrda har kunskap
om vad som krdvs och vem som gor vad. Utbildningsunderlag och vem som
gatt de olika kurserna vid olika tillfdllen ska dokumenteras och sparas.

Notera att dven externa aktorer kan behova utbildning, exempelvis
driftspersonal vid utkontraktering eller inhyrda konsulter.

Utbildningen bor minst omfatta
¢ hotbild for verksamheten
o regelverket kring NIS

e interna policies, regler, rutiner och processer kopplade till
informationssdkerhet

e hantering av incidenter
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e specifik och anpassad information for olika roller, t.ex.
krishantering.

Andelen medarbetare som har genomgétt utbildning bor vara en punkt att
folja upp for att sdkerstilla att alla far ta del av utbildningen och att den
genomfors enligt faststillt intervall.

4.5 Identiteter

20 § Leverantoren ska ta fram, faststédlla och tilldampa dokumenterade interna
regler och arbetssatt for upprattandet av unika identiteter for anvéndare,
systemadministratorer, och automatiserade processer. Leverantoren ska l6pande fora
forteckning over tilldelade identiteter. Identiteter ska avaktiveras nér de inte langre
anviands eller behdvs.

Syftet med en strukturerad och dokumenterad identitetshantering dr

e att sdkerstédlla att en individ dr den person den utger sig att vara
innan man tilldelar personen behorigheter

e att kunna identifiera vilka atkomstrattigheter en viss individ eller ett
visst subjekt tilldelas, ndgot som ockséd gor det mojligt att spara vem
som till exempel gjort en fordndring 1 systemet.

Identitetshanteringen bor ticka onboarding, nér en individ borjar, off-
boarding, ndr en individ slutar eller fir andra arbetsuppgifter och re-
boarding, nir en tidigare medarbetare aterkommer 1 tjanst.

En identitet bor endast tilldelas en person. Om en identitet inte lingre ska
anvindas, bor inte kontot raderas. I stillet bor man inaktivera det, eftersom
detta gor det mojligt att knyta hiandelser ldngt tillbaka 1 tid till specifika
konton. Beakta dock de rittsliga forutsédttningarna for att spara
personuppgifter over tid.

4.6 Behorigheter

21§ Leverantoren ska ta fram, faststilla och tillimpa dokumenterade interna
regler och arbetssitt for hantering av behdrigheter. De interna reglerna ska beskriva
ndr behorigheter ska foljas upp och pa vilka grunder de tilldelas, dndras, och
aterkallas. Leverantdren ska 16pande fora forteckning over tilldelade behorigheter.
En anvindare eller automatiserad process ska endast tilldelas den behorighet som ér
nodvindigt for arbetsuppgiften.
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e att sikerstilla att anvindare endast har atkomst till
informationstillgdngar de &r behoriga till.
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e att den som inte ska ha atkomst, inte har rétt behorighet eller inte har

ritt kompetens inte ska kunna gora oplanerade forédndringar i IT-

miljon.

e att beslut avseende atkomstrattigheter sker pa ett av verksamheten

definierat sitt.

Ur ett angreppsperspektiv dr det ocksa viktigt att anvandare inte har onddigt

hoga behdrigheter som en angripare kan utnyttja. Detta géller sérskilt
systemadministrativa behorigheter. En annan viktig aspekt ar att en

anvéandare inte ska kunna tilldela sig sjélv nya eller utdkade behorigheter,

utan flera attester bor ske innan behorigheten tilldelas.

Behorighetsstyrningen bor omfatta alla typer av anvindarkonton: individer

pa alla behdrighetsnivier, systemkonton samt automatiserade processer och
anvandargrupper. Det innebdr att en kartliggning av roller och grupper bor
genomforas for att underlétta behorighetshantering och uppfoljning. Om
fjarratkomst till kritiska nétverk och informationssystem dr mdjlig bor
autentisering av atkomststbehorighet baseras pé flera faktorer
(flerfaktorautentisering). Flerfaktorautentisering kan utgéras av exempelvis

en kombination av smart kort, 16senord och/eller fingeravtryck.

Behorigheterna bor vara tidsbegridnsade, med automatiska paminnelser nir

tidsbegransningen héller pa att ga ut. Tilldelning och fordndring av

behorigheter bor kunna kopplas till en ansvarig person, och det bor framgéa

ndr beslut om behorigheter fattades.

4.7 Systemadministrativa behorigheter

tilldelade systemadministrativa behdrigheter.

22 § Leverantoren ska ta fram, faststélla och tilldampa dokumenterade interna
regler och arbetssitt for hantering av systemadministrativa behdrigheter. De interna
reglerna ska beskriva ndr systemadministrativa behdrigheter ska foljas upp och pa
vilka grunder de tilldelas, dndras, och aterkallas. Systemadministrativa behorigheter
ska endast anvéndas for systemadministrativa uppgifter. Tilldelning av
systemadministrativa behorigheter ska vara restriktiv och endast tilldelas om det ar
nodvindigt for arbetsuppgiften. Leverantoren ska I6pande fora forteckning 6ver
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Syftet med att begrdansa anvéindningen av konton med hoga behorigheter,
som ger mycket omfattande atkomst till IT-miljon, ar

e att undvika att misstag eller fel av medarbetare med otillracklig
kompetens far stora konsekvenser
e att forsvara fOr angripare att utdka sina behorigheter vid ett intrang.

Forteckningar 6ver kontobehdrigheter for anvindare, automatiserade
processer och administratorer bor skyddas fran oavsiktliga forandringar eller
raderingar, 1 syfte att upprétthalla informationens riktighet.

Vid till exempel ransomware-attacker’ innebér hdga behdrigheter spridda i
organisationen en hogre riskniva, eftersom den skadliga koden dé léttare kan
spridas med hjdlp av administratérsbehorighet. Man bor déarfor ha som
malséttning att vara mycket restriktiv med att tilldela hdga behorigheter.
Helst bor man ocksa anvinda flerfakturautentisering. Eftersom det hela
tiden sker fordndringar i vem som administrerar olika system dr det viktigt
att ha en aktuell forteckning 6ver administrativa konton och f6lja upp sé att
behorigheterna ar korrekta.

4.8 Systemadministrativt arbete

23 § Leverantoren ska ta fram, faststédlla och tilldampa dokumenterade interna
regler och arbetssatt for systemadministrativt arbete i ndtverk och
informationssystem. Av det dokumenterade arbetsséttet ska det framgé hur
hardvaru- och mjukvarutillgangar som anvinds for systemadministrativa uppgifter
underhalls och konfigureras.

Syftet med kravet pa dokumenterade arbetssitt vid systemadministrativt
arbete &r att sékerstélla att endast behorig personal kan installera,
konfigurera och underhélla informationssystem som dr nddvindiga for att
tillhandahélla den samhéllsviktiga tjdnsten.

Dokumentationen kring systemadministrativt arbete ska dven innefatta hur
eventuella sérskilda administratorsverktyg (hard- och mjukvara, till
exempel sérskilda administratorsdatorer med applikationer for felsokning,
konfigurering etc.) underhalls och stélls in. Om man avtalar om
systemadministrativa tjdnster med underleverantdrer bor man dven uppritta

° En attack som genom skadlig kod krypterar och lser filer och datorer. Attackerna utfors i syfte att begéra en
l6senordsumma for att den som angrips ska fa tillbaka de lasta filerna eller datorerna.
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ett arbetssitt for godkdnnande av detta ur behorighets- och
sakerhetssynpunkt dér arbetet kan utforas med minsta mdjliga risk t.ex.
genom att tidsbegriansa aktiviteter att ske vid specifika tidpunkter. Pa det
sattet har verksamheten kontroll 6ver nér det &r en underleverantor — alltsa
en tredje part — som utfor systemadministration och hur
systemadminstrationen gér till.

4.9 Aterstillningsférmaga

30§ Leverantoren ska ta fram, faststélla och tillimpa dokumenterade interna
regler och arbetssitt for aterstillningsforméga i hindelse av en incident i de nédtverk
och informationssystem som anvénds for att uppratthalla kontinuiteten 1 den
samhéllsviktiga tjdnsten. Interna regler och arbetssitt ska tydliggdra hur
aterstéllning av de informationstillgdngar som upprittats enligt 7 § omhéandertas 1
syfte att aterstilla kontinuiteten i den samhéllsviktiga tjinsten.

Syftet med kravet pa aterstdllningsformaga ér att sékerstélla den
samhdllsviktiga tjanstens kontinuitet &ven under stérningar eller avbrott.

Av de interna reglerna och arbetssitten bor det framgé vad som ska
sakerhetskopieras, hur ofta detta ska ske, hur ldnge sidkerhetskopior ska
bevaras, hur informationstillgingarna ska prioriteras vid aterstéllningen, hur
lang tid en aterstillning far ta och den maximala méngd data som far ga
forlorad vid en aterstéllning.

For att verksamheten ska kunna sékerstélla aterstallningsformagan for den
samhéllsviktiga tjdnsten bor de dokumenterade arbetssétten vidare innehélla
verktyg for aterstéllning av sédkerhetskopior samt verifiering genom tester.
Verifieringen ska visa att arbetssétt och verktyg verkligen gor det mojligt att
aterstélla systemen inom den tid verksamheten bestdmt, utan att ndgon
information gér forlorad eller att redundansen péverkas.

410 Organisation och hantering av kris vid incidenter

31§ Leverantoren ska ta fram, faststilla och tillimpa dokumenterade interna
regler och arbetssitt gdllande organisation och hantering av kriser som kan uppsta
till f6ljd av incidenter 1 de ndtverk och informationssystem som anvands for att
uppratthalla kontinuiteten 1 den samhéallsviktiga tjdnsten.
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Syftet med denna sikerhetséatgérd ar att tydliggora

e att verksamheter som tillhandahéller samhéllsviktiga tjdnster maste
veta vilka nitverk och informationssystem som é&r kritiska och ska
prioriteras vid en kris

e att verksamheten ska vara organiserad sé att kriser kan hanteras med
bibehéllen tillgdnglighet, riktighet och konfidentialitet.

For att leverantorens arbetssétt ska fungera vid kriser, krivs det att
leverantoren har interna regler och arbetssatt dels for att upptécka en
incident, dels for att vidta atgérder for att minimera konsekvenserna av
incidenten (se 11 § MSB:s foreskrifter om informationssékerhet).

For att effektivt kunna hantera en incident som dvergar i en kris bor det
finnas en tillginglig krisorganisation som dr 6vad. Av dokumentationen bor
det framga vilka de kritiska och prioriterade informationssystemen ar, vem
som tillhor incident- och krishanteringsorganisationen, vem som dr behorig
att fatta beslut vid en kris eller incident samt hur man ska agera vid olika
typer av incidenter och kriser. Vidare bor det finnas tydliga, dokumenterade
incidentkategorier och kriterier for nédr en incident vergér till en kris. Kris-
och incidenthanteringsplaner bor dven testas regelbundet for att sdkerstilla
att de fungerar. Om en kris eller incident intrdffar ar det av betydelse att
man genomfor “lessons learned” 1 syfte att ta lardom av intréffade
héndelser.

5 Tekniska sakerhetsatgarder

5.1 Hardning

16 § Leverantoren ska ta fram, faststélla och tillimpa dokumenterade interna
regler och arbetssitt for inaktivering av ej anvinda tjanster och protokoll (hdrdning)
1 de ndtverk och informationssystem som &r nodvéndiga for att uppréatthélla
kontinuiteten i den samhillsviktiga tjansten.

Allmdnna rad:

Leverantérens arbetssdtt for hdrdning bor folja produktleverantorens
rekommendationer och etablerade standarder for hdrdning.
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Syftet med hdrdning av mjuk- och hardvara ir att sa langt det 4r mojligt
forsvara angrepp. Hiardningen gors genom att man avinstallerar eller
inaktiverar funktioner och applikationer som inte dr nddvindiga eller pa
annat sétt konfigurerar pa ett sé sdkert sitt som mojligt.

Arbetet med hérdning ska ske enligt ett dokumenterat arbetssétt dér man 1
forsta hand bor utga fran produktleverantérernas rekommendationer och
verksamhetens behov. Dessa kan med fordel kombineras med etablerade
generella ramverk for hirdningskontroll, exempelvis CIS Benchmarks.
Varje avsteg fran rekommendationer bor motiveras och dokumenteras.

Rutiner bor finnas pd plats for att granska och hoja sékerheten for bade
nyinkopt och redan implementerad hard- eller mjukvara. Darmed bor
hérdningen kopplas till aktuell systemforteckning och riskanalys s att inga
informationstillgangar eller komponenter ’gloms bort”. Hogst krav pa
hirdning bor stillas pa de informationssystem som ar mest kritiska for att
den samhillsviktiga tjansten ska fungera.

5.2 Segmentering

17§ Leverantoren ska ta fram, faststilla och tillimpa dokumenterade interna
regler och arbetssétt for segmentering av de nitverk som dr nddvéndiga for att
upprétthilla kontinuiteten i den samhéllsviktiga tjdnsten.

Allmdnna rad:

Ndtverket bor segmenteras utifran informationssystemens funktion och virdet pa
informationen som hanteras i dem.

Syftet med segmentering ar

e att separera delsystem som hanterar information med olika
informationsklassning och exponering

e att forsvara en angripares mojligheter att ta 6ver hela nitverket efter
en lyckad attack pa ett delsystem.

Segmentering underléttar dessutom 1 ett overvakningsperspektiv, eftersom
det blir mer 6verskadligt vilken information som flodar i ett visst segment.

Indelningen av nétverk i1 olika segment bor baseras pa vilken typ av
information som finns i segmentet, vilka sikerhetsfunktioner som &r inférda
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och om segmentet kommunicerar externt. Aspekter som bor beaktas for
segmentering av informationstillgdngar innefattar

e olika kédnslighet med avseende pa konfidentialitet

e olika krav pa tillgdnglighet

e olika krav pa kommunikationssétt

e olika niva av exponering

e olika funktion eller anvindningsomrade

¢ informationssystem som anvinds av specifika roller.

Exempelvis ér det 1dmpligt att placera gistnétverk i ett eget segment och att
placera servrar med sirskilt kinslig information i1 egna segment, exempelvis
genom att placera en central sdkerhetsloggserver i ett eget segment.

Det finns olika tekniska sékerhetslosningar for att hantera segmentering,
antingen via brandviggsregler, virtuell indelning (VLAN) eller kan man
anvénda sig av fysisk indelning med hjélp av olika nétverksprodukter. Det
finns dven tekniker for mjukvarubaserad segmentering (Software Defined
Networking, SDN).

5.3 Filtrering

18 § Leverantoren ska ta fram, faststélla och tillimpa dokumenterade interna
regler och arbetssitt for filtrering av nédtverkstrafik, sa att endast nodvandiga
datafloden forekommer mellan de nédtverkssegment som behdvs for att upprétthalla
kontinuiteten i den samhillsviktiga tjansten.

Syftet med filtrering av nétverkstrafik ar

e att minska attackmdjligheterna genom att ta bort dverflodiga
kommunikationssitt, s att endast noédvindig trafik'® ingar i
dataflodet

e att underlétta Overvakningen.

19 ”Nodvindig trafik” dr den trafik som behdvs for att systemet ska fungera och vara sikert.
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Filtrering kan exempelvis ske med hjélp av brandvaggsregler eller séarskilda
applikationer for 6vervakning av ndtverkstrafik.

Av de dokumenterade arbetssétten bor det framga hur man goér en noggrann
analys och utvirdering av vilka portar och protokoll som behdver anvindas
av ett nytt system eller en ny applikation. Analysen och utvirderingen bor
goras innan systemet eller applikationen tas i drift.

54 Kryptering

19§ Leverantoren ska ta fram, faststélla och tillimpa dokumenterade interna
regler och arbetssétt for att hantera behovet av kryptering, i syfte att skydda
information mot obehorig dtkomst och obehdrig fordndring vid dverforing och
lagring.

Syftet med kryptering dr att skydda information mot obehorig atkomst och
obehorig forandring bade under lagring och i kommunikationsutbyte (data
at rest, data in use, data in transit). Kryptering kan dven anvéndas for att
verifiera en avséndare eller fOr att verifiera ett skickat meddelandes
integritet.

Ofta krdvs en kombination av olika krypteringslésningar, bade kryptering av
enskilda filer eller harddiskar och kryptering av webbsidor och
kommunikation med hjélp av olika protokoll eller 16sningar som
TLS!'/HTTPS, VPN!? eller IPsec'? for att skydda informationen. Val av
krypteringslosningar behover baseras pa verksamhetens behov och tekniska
forutséttningar.

Eftersom teknikutvecklingen gar snabbt, behdver verksamheten
omvérldsbevaka valda 16sningar for att {4 vetskap om eventuella
sarbarheter. Man bor ocksa aktivt arbeta med att fasa ut dldre protokoll eller
tekniska 16sningar som anvinds, eftersom det innebér stora risker att forlita
sig pa svag kryptering.

For att bedoma nér kryptering ska anviandas och vilken krypteringsmetod
som dr lamplig behdver verksamheten forsta vilken information som
behandlas i respektive ndtverkssegment och systemkomponent.
Bedomningen forutsitter ocksa att verksamheten har analyserat

! Transport Layer Security.
12 Virtuellt privat nitverk.
13 Internet Protocol Security.
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konsekvenserna av réjande eller manipulation av sin information genom
informationsklassning.

De interna reglerna och arbetssitten bor innefatta hur krypteringslosningar
véljs, en beskrivning av vad krypteringsmetoden innebér, hur
krypteringslosningar godkédnns och forvaltas samt hur krypteringsnycklar
ska hanteras och forvaras.

5.5 Autentisering

24 § Leverantoren ska ta fram, faststilla och tillimpa dokumenterade interna
regler och arbetssitt for autentisering av identiteter enligt 20 §. Vid fjarr- eller
systemadministrativ dtkomst till de natverk och informationssystem som ar
nddvéndiga for att uppritthilla kontinuiteten 1 den samhillsviktiga tjansten, ska
autentiseringen baseras pa flera faktorer (flerfaktorsautentisering).

Syftet med kravet pa autentisering ar

o att sikerstilla att det endast &r behoriga individer och systemkonton
som har dtkomst till informationstillgangar

e att forsvara for en angripare som forsoker ta over ett anvéindarkonto.

Reglerna for autentiseringsuppgifter bor minst omfatta krav pa lésenords
langd och komplexitet, hur ofta 16senord ska bytas samt hur distribution och
skydd av autentiseringsinformation ska ske. Kraven bor anpassas till aktuell
riskbeddmning

Det &r sdrskilt viktigt att autentisering sker pé ett sikert sétt vid
systemadministration eller annan anvindning av hoga behorigheter, darav
kravet pa flerfaktorsautentisering for sddana roller. Detsamma géller
fjarratkomst, ddr anvindaren ansluter fran okénd plats med medfoljande
hogre riskniva.

Med flerfaktorsautentisering avses minst en faktor utover anvindarnamn
och l6senord. Vanliga tekniska 16sningar dr engangslosenord via sms eller
appar, och certifikat lagrade pd smarta kort eller sédrskilda usb-minnen. Val
av 16sning kan bl.a. bero pé hur kénslig informationstillgdngen &r. Utover
anvandning av flerfaktorsautentisering dr nagon form av VPN-16sning starkt
rekommenderad vid fjarratkomst.
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5.6 Skydd av utrustning

25§ Leverantoren ska ta fram, faststélla och tilldampa dokumenterade interna
regler och arbetssétt for skydd av utrustning mot skador av och obehorig fysisk
atkomst till utrustning for de natverk och informationssystem som dr ndédvéndiga for
att uppratthalla kontinuiteten i den samhéllsviktiga tjansten.

Allmdnna rad:

Leverantoren bor skydda utrustning for de ndtverk och informationssystem som dr
nodvindiga for att upprdtthdlla kontinuiteten i tillhandahdllandet av den
samhdllsviktiga tjdinsten, genom att

1. placera centrala servrar och central ndtverksutrustning i sdrskilda IT-utrymmen,
2. restriktivt tilldela behorighet till att tilltrdda sdrskilda IT-utrymmen,

3. identifiera och hantera behovet av overvakning och larm i sdrskilda IT-
utrymmen,

4. pa individniva registrera tilltrdde till sdrskilda IT-utrymmen och spara
dokumentationen under faststdlld bevarandetid, och

5. ha interna regler for hur mobil utrustning ska skyddas.

Syftet med detta krav ar att verksamheten ska ha dokumenterade och
enhetliga krav pa hur det fysiska skyddet ska vara utformat si att skador,
forlust eller obehorig dtkomst till utrustning forhindras.

Atgirderna for att skydda utrustning behdver viljas och utformas utifran
organisationens behov och informationsklassning, men bor minst omfatta
foljande:

e Sektorindelning i besdkszoner, sirskilda utrymmen for hantering av
kénslig information etc.

e Fysiskt skydd av serverrum, korskopplingsskép och liknande
utrymmen (it-utrymmen), bade vad géller obehorig dtkomst och
olyckshiandelser som brand, varme eller fukt, eller storningar i
elforsorjningen.

e Atkomstbegrinsning; atkomst till it-utrymmen bér endast beviljas
om det dr nddvandigt for att kunna 16sa en arbetsuppgift.

e Larm och dvervakningsensorer for it-utrymmen.

¢ Administrativa rutiner vid tilltrade till utrymmen, exempelvis
besoksliggare.
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e Regler for hantering av mobila enheter sisom bérbara datorer,
lagringsmedia, surfplattor och telefoner. Reglerna bér omfatta
hantering med kvittenser, mérkning, krav pa skdrmlas etc. och
hantering av utrustning som inte befinner sig inom skalskyddet,
exempelvis vid resa. Det kan exempelvis vara i vilka situationer den
mobila enheten far tas med, anvindas och forvaras samt beteenden
for att forhindra att obehoriga ser eller hor information

e Forvaringplatser for information, t.ex. sdkerhetsskap, brandskép och
lasbara utrymmen.

Innan utrustning kasseras, ateranvénds eller 1dmnas in pa service bor den
information som finns pa utrustningen raderas for att obehoriga inte ska
kunna ta del av informationen. Av de interna reglerna bor det déarfor tydligt
framga att det inte ska ga att aterskapa information som finns pa it-
utrustning som ska kasseras, ateranvédndas eller lamnas in pé service, Det
ska ocksé tydligt framga hur man astadkommer detta (destruktion genom
forbrdnning, nermalning av utrustning osv.).

Vid utkontraktering &r det viktigt att leverantdren dr medveten om och
uppfyller verksamhetens krav pé fysiskt skydd, detta bor ddrmed inga i
avtalet.

5.7 Detektering av dataintrang

26 § Leverantoren ska ta fram, faststélla och tilldampa dokumenterade interna
regler och arbetssitt for identifiering av dataintrdng. Dér det dr lampligt ska
leverantéren anskaffa och anvédnda intrangsdetekteringssystem (IDS) for de nétverk
och informationssystem som dr nddvéndiga for att upprétthélla kontinuiteten 1 den
samhdllsviktiga tjansten.

Syftet med intrangsdetektering dr att upptdcka problem eller odnskade
aktiviteter 1 ndtverk och informationssystem sa tidigt som mojligt, for att
dérefter kunna vidta atgirder for att begriansa eller forhindra skadan.

Alla sdkerhetsrelevanta hiandelser 1 ndtverk och informationssystem bor
detekteras och generera larm.

For en framgangsrik implementering av intrangsdetektering kravs bade
tekniska losningar och interna regler och arbetssitt for att identifiera
sdkerhetsrelaterade hindelser, hantera larm och bemdéta oonskade aktiviteter
som uppticks.
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Rent tekniskt finns det en lang rad olika 16sningar for antingen
intrdngsdetekteringssystem (IDS) eller intrdngsforhindrande system (IPS).
Losningarna kan installeras pa vardsystem (Hosted-Based Intrusion
Detection, HIDS) eller pa natverkskomponenter (Network-Based Intrusion
Detection, NIDS). Intrdngsdetekteringssystem bor undersoka nétverkstrafik
bade inom organisationens nitverk samt kommunikation som limnar
organisationens nétverk eller mottas fran externt nitverk. Trafik till och fran
informationssystem samt sdkerhetskomponenter (exempelvis brandvaggar)
bor omfattas av intrangsdetekteringssystemet. Kunskap om normalbilden,
det vill sdga vilka datafléden och vilken trafik som normalt férekommer, &r
en viktig del av formagan att detektera intrang.

Upptickta angrepp behover hanteras som incidenter enligt definierade
rutiner och vid eskalering till en kris for organisationen ska detta hanteras
enligt framtagna rutiner for krishantering (se ovan avsnitt 4.10).

5.8 Skydd mot skadlig kod

27§ Leverantoren ska ta fram, faststélla och tilldampa dokumenterade interna
regler och arbetssatt for skydd mot skadlig kod i1 de ndtverk och informationssystem
som dr nddvindiga for att uppratthalla kontinuiteten 1 den samhéllsviktiga tjansten.
Dar mjukvara for skydd mot skadlig kod inte &r 1dmplig eller tillgénglig ska andra
atgirder vidtas for att uppna ett motsvarande skydd.

Syftet med denna sidkerhetséatgérd ar

e att alla systemdelar ska ha ett fungerade teknisk skydd mot skadlig
kod

e att det ska finnas administrativa rutiner for att hdlla skyddet
uppdaterat.

Med skadlig kod avses bade datorvirus och annan exekverbar kod som
syftar till att en angripare ska kunna kontrollera en eller flera enheter eller
pa annat sitt paverka en informationstillgdngs konfidentialitet, riktighet eller
tillgénglighet.

Observera att skydd mot skadlig kod inte bara behover innebéra traditionella
anti-virusprogram. Skyddet kan dven besta av exempelvis vitlistning, som
innebdr att en programvara ser till att endast godkénda applikationer kan
exekvera kod 1 systemet, eller av olika typer av tekniska 16sningar for att
overvaka aktiviteter eller ovdntade beteenden pa enskilda enheter. Det kan
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ocksa vara olika typer av webbfilter eller spamfilter. I skyddet bor det dven
ingd en begriansning av mojligheten att ansluta okontrollerade externa
lagringsmedier via USB. Om det finns begrinsade mojligheter att installera
skydd mot skadlig kod for ett visst system eller en viss enhet bor andra
sakerhetsatgirder vidtas, exempelvis kan systemet placeras i ett eget
nitverkssegment.

Interna regler och arbetssétt bor tydliggora hur larm om skadlig kod ska
hanteras beroende pa allvarlighetsgrad (risk for spridning och risk for
skada).

5.9 Sakerhetsloggning

28 § Leverantoren ska ta fram, faststilla och tillimpa dokumenterade interna
regler och arbetssitt for att sdkerstilla sparbarhet 1 sédkerhetsrelaterade handelser
avseende de ndtverk och informationssystem som édr nodvédndiga for att uppratthélla
kontinuiteten 1 den samhillsviktiga tjansten. Av arbetssittet ska det framgé hur
sdkerhetsloggar skyddas mot avsiktlig eller oavsiktlig fordndring, forlust och
radering.

Allmdnna rad:

For att skapa en jamforbarhet bor leverantoren se till att samtliga loggkdllor
anvdnder gemensam tid.

Syftet med sdkerhetsloggning dr att spdra och upptécka sékerhetsrelaterade
héndelser, 1 ndtverk och informationssystem.

En sédkerhetsrelaterad hindelse kan vara en olyckshéndelse, men den kan
ocksa ha orsakats av antagonistiska hot. Mer specifikt avses med
sdkerhetsrelaterad héndelse varje typ av hiandelse som péverkar
konfidentialitet, riktighet och tillgdnglighet for den samhéllsviktiga tjdnsten.
Det kan till exempel rora sig om forsok till obehorig atkomst, forédndring av
konfigurationer eller instéllningar, fordndring av behdrigheter for anvindare
eller dataintrang.

For varje informationssystem eller nitverkskomponent ("loggkélla’) bor det
dérfor goras en analys av vilka hdandelser som behover loggas, var
loggposterna sparas och om larm ska automatgenereras nér avvikelser
uppticks. Sékerhetsloggar bor innehalla den information som krévs for att
kunna forstd ett handelseforlopp. Varje loggpost i en sidkerhetslogg bor
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minst innehélla datum och tid, vilken anvindare eller informationssystem
som genererat hdndelsen samt sjdlva hiandelsen.

Sakerhetsrelevanta hiandelser som bor registreras dr exempelvis
autentisering av anvéndare, dndringar av atkomstsbehorighet och
anvéndarroller, lyckade och misslyckade dtkomstforsok, fordndringar i
sikerhetsmekanismer och funktionalitet. atkomst till filer, mappar eller
andra systemresurser, andringar av konfigurationer, raderingar och
overforing av objekt. Aven andra hindelser kan behova sikerhetsloggas,
beroende pé behovet av ytterligare sparbarhet 1 IT-miljon. Verksamheten
bor analysera vad som kan utgora sdkerhetsrelevanta hindelser utifran
respektive informationssystem.

Sakerhetsloggar ska skyddas mot avsiktliga eller oavsiktliga forandringar,
forluster och raderingar. Insamlade loggar bor dédrfor hanteras 1 ett eget
segment i natverket och administreras av sérskilda loggadministratérer som
inte samtidigt dr systemadministratorer. Undvik darfor att blanda vanliga
driftloggar och sikerhetsloggar.

Vanligtvis utfors sidkerhetsloggning i flera delsystem for att ge en
helhetsbild av en specifik hindelse. Verksamheten bor déarfor sdkerstilla att
dessa olika loggar kan analyseras och korreleras gemensamt.

En fOrutséttning for korrelationsanalys &r att samtliga loggkallor i respektive
system har gemensam tid, till exempel UTC.

Det bor dven finnas regler och rutiner i verksamheten som beskriver hur
loggar ska hanteras, lagras och arkiveras i respektive informationssystem.
Av dessa bor det framga

e varfor insamling av sékerhetsloggar sker

e vad man behdver kunna upptécka

e hur sékerhetsloggarna ska anvindas

e hur de ska analyseras och av vem

e vilken information sékerhetsloggarna innehaller
e vilka loggkillor som finns

e hur sdkerhetsloggarna lagras, inklusive eventuella mellansteg eller
aggregering
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e hur de skyddas mot skada, obehorig dtkomst och obehdrig
fordndring

e hur ldnge de ska bevaras och kunna anvéndas for analys.

5.10 Logganalys

29 § Leverantoren ska ta fram, faststélla och tilldampa dokumenterade interna
regler och arbetssatt for logganalys, i syfte att upptidcka och hantera incidenter och
avvikelser som kan péverka kontinuiteten i den samhillsviktiga tjansten.

Syftet med logganalys dr
e att man ska kunna upptédcka oonskade héndelser

e att man ska kunna terskapa hindelsekedjor s att det &r mdjligt att
spara vad som hént i ett system.

Logganalysen bor till storsta delen ske med hjilp av automatiserad analys
och larmgenerering, da det ofta dr fraiga om stor méngder uppgifter som
behover analyseras. De interna reglerna och arbetssittet for att samla in och
analysera loggar 1 syfte att upptécka hiandelser som kan inverka negativt pa
leveransen av den samhillsviktiga tjansten bor inkludera

e vilka roller som fér hantera respektive utféra manuell analys av
sakerhetsloggar

e ndr analys ska genomforas, exempelvis regelbundet, genom
stickprovskontroller eller pa forekommen anledning

e hur analys av sékerhetsloggar ska genomforas, exempelvis om det
ska ske automatiskt, manuellt eller genom en kombination

o vilka tekniska stod som anvinds for analysen

e hur man ska agera och vem som ska kontaktas om en missténkt
hindelse eller avvikelse upptécks

e hur hindelser ska struktureras och vilken data som ska tas fram for
att kunna informera om intraffade handelser

e hur man arbetar med sténdiga forbattringar kring arbetssattet for
sikerhetsloggning.
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Version

1.0

Dnr/Beteckning
TSG 2022-12011

Nedan redovisas hanvisningar till liknande krav pé sékerhetsatgirder i andra
standarder och regelverk. Hanvisningarna kan anvéndas som stéd vid

arbetet med att implementera sikerhetsatgédrder enligt denna vigledning.

Avsnitt vigledning ENISA | ISO ISO NIST CSF | MSBFS MSB
27001: 27002: 2018:8 Vigledning
2022 2022
6 § Inventering 1.1.7 A.5.9, 5.2 ID.AM-1, | 6§ 2.1
A5.2 ID.AM-2,
ID.AM-4
7 § Forteckning av 1.1.1 A5, 5.2 ID.AM-1, |63§ 2.1
informationstillgangar AS52 ID.AM-2,
ID.AM-4
ID.AM-5
8 § Omvirldsbevakning 1.1.1 A.5.6 5.6 ID.RA-2 8§ 2.2
9 § Riskanalys 1.1.1 AS3 53 ID.GV-4, 8§ 4.2
ID.RA-1,
3,4,5,6,
ID.RM-1,
ID.SC-1,
2, DE.CM-
8, RS.MI-
3, RS.AN-
5
10 § Atgirdsplan 1.1.1 AS5 5.5 IDRM-2, | 8§ 2.2
3
11 § Uppfoljning 1.1.1 AS5.5 5.5 IDRM-2, | 83§ 2.2
3
12 § Driftsgodkénnande 1.1.3 A58, 5.8,8.27, | ID.RA-1, 78 3.1,3.3,4.1,
A.8.27, 8.31, PR.PT-1, 3.2,3.6,2.2,
A.8.31, 536,88 |2,3,4,5, 2.3,2.4
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Avsnitt vigledning ENISA | ISO ISO NIST CSF | MSBFS MSB
27001: 27002: 2018:8 Vigledning
2022 2022
A.5.36, RS.MI-3
A.8.8
13 § Andringshantering, 2.4.1 A.7.13, 7.13,5.37 | PRMA-2, | 10§ 4.13,3.2,
uppgradering och A.5.37, , 8.32, PR.IP-1, 4.5,47,2.2,
uppdatering A.8.32, 8.19, 8.8, | PR.IP-3, 23,24,3.1
A.8.19, 8.32, ID.SC-4
A.8.8, 5.20,
A.5.19, 5.21,
A.5.20, 5.22
A.5.21,
A.5.22
14 § Sékerhetstester och 1.1.5 A.8.34, 8.34, 8.8, | ID.RA-1, 88,108 4.6,2.2,2.3,
revision A.8.8, 8.29,6.8 | DE.CM-8, 24,32
A.8.29, ID.SC-4,
A.6.8 PR.PT-1,
PR.IP-7
och 12
15 § Utbildningsplan 1.1.6 A.6.3 6.3 PR.AT-1, 9 § punkt 1
2,3,4,5 och2
16 § Hardning 2.1.1 A8.1, 8.1,5.37, | PR.IP-1, 10 § 4.13,3.2,
A.5.37, 8.32, PR.IP-3, 45,22,2.3,
A.8.32, 8.19,8.8 | DE.AE-1, 2.4,4.7
A8.7, PR.PT-3
A.8.19,
A.8.8
17 § Segmentering 2.1.2 A.8.20, 8.20, PR.PT4, 10 § 4.1
A.8.22, 8.22, PR.AC-3,
A.5.14 5.14 PR.AC-5,
PR.DS-2
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Avsnitt vigledning ENISA | ISO ISO NIST CSF | MSBFS MSB
27001: 27002: 2018:8 Vigledning
2022 2022
18 § Filtrering 2.1.3 A.8.20, 8.20, PR.DS-5, 11§ 4.1
A.8.22 8.22 PR.PT-4,
PR.AC-5
19 § Kryptering 2.1.4 A.8.24, 8.24, ID.GV-3, 10 § 44,3.1,5.1
A5.31, 5.31 PR.DS-1,
A8.11 PR.DS-2,
PR.DS-5,
PR.PT-4
20 § Identiteter 2.3.1 A5.15, 8.3,8.5, | PRAC-I, 10 § 42,43
A.8.3, 5.17, PR.AC-4,
A8.5, 8.18 PR.AC-6,
A.5.17, PR.AC-7,
A.8.18 PR.DS-5
21 § Behorigheter 2.3.1 A.5.15, 8.3,8.5, | PR.AC-1, 10 § 42,43
A8.3, 5.17, PR.AC-4,
AS8.5, 8.18 PR.AC-6,
A.5.17, PR.AC-7,
A.8.18 PR.DS-5
22 § Systemadministrativa | 2.2.1 A.8.2, 8.2,5.18, | PR.AC-1, 118§ 4.2,4.10,
behorigheter A.5.18, 8.18, PR.ACH4, 4.11
A.8.18, 8.15 PR.AC-7,
A.8.15 PR.AT-2,
PR.AT-4
23 § Systemadministrativt | 2.2.2 A.8.18, 8.18, PR.AC-3, 6§,88§ 4.2,4.10,
arbete A.8.15, 8.15, PR.AC-4, 4.11,4.5,
A.8.19, 8.19, PR.AC-6 4.7,3.1,3.2,
4.7
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Avsnitt vigledning ENISA | ISO ISO NIST CSF | MSBFS MSB
27001: 27002: 2018:8 Vigledning
2022 2022
A.8.26, 8.26,
A.8.32 8.32
24 § Autentisering 2.2.2 A.8.18, 8.18, PR.AC-3, 6§,88§ 4.2,4.10,
A.8.15, 8.15, PR.AC-4, 4.11,4.5,
A.8.19, 8.19, PR.AC-6 4.7,3.1,3.2,
A.8.26, 8.26, 4.7
A.8.32 8.32
25 § Skydd av utrustning 2.5.1 A8.1, 8.1,7.1, DE.CM-2, | 10§ 4.13
A7.1, 7.2,7.3, 3,6,
A7.2, 7.5,7.6, PR.IP-5, 6,
A.7.3, 7.8,7.9, PR.AC-2,
A.7.5, 7.14 3, PR.DS-
A.7.6, 3, PR.PT-2
A.7.8,
A.7.9,
A.7.14
26 § Detektering av 3.1.1 A7.1, 7.1, 8.15, | DE.AE-1, 11§ 4.13, 4.10,
dataintrang A.8.15, 8.17, DE.CM-1, 4.12,4.8,4.1
A8.17, 8.20 DE.CM-2,
A.8.20, DE.CM-3,
A.8.16 DE.CM-4,
DE.CM-7,
PR.PT-1
27 § Skydd mot skadlig 3.1.1 A.8.15 8.15 PR.DS-6, 10 § 4.10,4.12
kod PR.AT-1,
DE.CM-4,
RS.MI-1,
RS.MI-2
28 § Sakerhetsloggning 3.1.2 A.8.15, 8.15, DE.CM-1, | 113§ 3.1, 4.10,
A8.17, 8.17, DE.CM-2, 4.11,4.9,4.38
A.8.16, 5.22, DE.CM-3,
A.5.22, 5.24, DE.CM-6,
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Avsnitt vigledning ENISA | ISO ISO NIST CSF | MSBFS MSB
27001: 27002: 2018:8 Vigledning
2022 2022
A.5.24, 5.25, DE.CM-7,
A.5.25, 5.33 DE.AE-3,
A.5.33 PR.PT-1
29 § Logganalys 3.1.3 A.8.15, 8.15, ID.RA-4, 10 § 4.10,4.11,
A.8.17, 8.17, PR.PT-1, 4.8,4.6
A.8.16, 5.25, DE.AE -2,
A.5.25, 5.27, DE.AE -3,
A.5.27, 5.28 DE.AE -4,
A.5.28 DE.DP-5,
RS.AN-1,
RS.AN-5,
DE.AE-3
30 § Aterstéllningsformaga | 4.1.2 A8.14 ID.ID.BE- | 12 § punkt 1-3
5, PR.PT-
5, PR.IP-9,
10, PR.DS-
4, RC.IM-
1,2,
RC.RP-1
31 § Organisation och 42.1, A.5.29, 5.29, PR.DS-4, 12 § punkt 1-3 | 4.14,2.2,
hantering av kris vid 422 A.8.14, 8.14,5.1, | ID.BE-5, 4.13
incidenter 74,93, 5.5,7.13 | RC.CO-1,
10.2, 2,3,
AS, RC.RP-1,
A5.5, RS.IM-1,
A.7.13, 2, ID.SC-
5, PR.IP-4,
9, 10,
PR.PT-5
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