Transportstyrelsens forfattningssamling PN IRANSPORT

Transportstyrelsens foreskrifter TSFS 2018:85
om hantering av kryptografiska nycklar och Utkom frén trycket
certifikat med mera for tillverkning av digitala den 25 september 2018

fardskrivare;

VAGTRAFIK
beslutade den 14 september 2018.

Transportstyrelsen foreskriver foljande med stéd av 10 kap. 16 § forord-
ningen (2004:865) om kor- och vilotider samt fardskrivare, m.m.

Inledande bestimmelser
Tillimpningsomrade

1§ Dessa foreskrifter innehaller bestimmelser om ansdkan om god-
kénnande for tillverkning av digitala fardskrivare samt hantering av krypto-
grafiska nycklar och certifikat for tillverkning av digitala fardskrivare.

Definitioner

2§ De beteckningar som anvéinds i foreskrifterna har samma betydelse
som i

— kommissionens genomforandeforordning (EU) 2016/799 av den 18
mars 2016 om genomforande av Europaparlamentets och radets forordning
(EU) nr 165/2014 nér det géller krav for konstruktion, provning, installation,
drift och reparation av fardskrivare och deras komponenter,

— Europaparlamentets och radets férordning (EU) nr 165/2014 av den 4
februari 2014 om fardskrivare vid végtransporter, om upphivande av radets
forordning (EEG) nr 3821/85 om férdskrivare vid vdgtransporter och om
andring av Europaparlamentets och radets forordning (EG) nr 561/2006 om
harmonisering av viss sociallagstiftning pa végtransportomradet, och

— forordningen (2004:865) om kor- och vilotider samt fardskrivare, m.m.

Godkinnande av tillverkningsprocessen

3§ En ansokan om godkinnande av tillverkning av fardskrivare ska
innehalla uppgifter om vilken typ av utrustning som kommer att anvéndas
vid tillverkningen, typgodkdnnande och hur informationssékerhetskraven i
6-9 §§ ska uppfyllas.
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4§ Ett godkinnande ar giltigt tills vidare eller tills Transportstyrelsen
aterkallar godkdnnandet.

5§ Om tillverkaren avser att védsentligt forédndra sin tillverkningsprocess,
ska detta rapporteras till Transportstyrelsen. Andringarna fir inte genom-
foras innan Transportstyrelsen godként den nya processen.

Ledningssystem for informationsséikerhet

68§ En tillverkare ska bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete som motsvarar kraven for ledningssystem i
ISO/IEC 27001. Ledningssystemet ska vid fordndringar av betydelse
uppdateras och periodiskt granskas, dock minst en gang var tolfte ménad.

78§ Ledningssystemet ska baseras pd en riskanalys som omfattar
tillverkning och hantering av fardskrivarkomponenter. Identifierade risker
och atgéirder ska dokumenteras och det ska finnas en rutin for kontinuerlig
riskhantering. Riskanalysen ska uppdateras minst en gang var tolfte manad
eller vid storre &dndringar.

8§ Det ska finnas en person som &dr ansvarig for ledningssystemet for
informationssékerhet och dess efterlevnad. Denne ska ha tillrdckliga
befogenheter for att ledningssystemet for informationssidkerhet ska kunna
uppritthallas.

9§ Tillverkaren ska utan drdjsmal rapportera sdkerhetsincidenter som ror
kryptografiska nycklar och certifikat till Transportstyrelsen.

Lagring av information

10 § En tillverkare av fordonsenheter ska spara certifikat och serienummer
for varje fordonsenhet som tillverkas samt annan information som bidrar till
att utrustningen kan sparas. Vid tillverkningen ska information sparas som
gor det mojligt att spara de personer som hanterat kryptografiska nycklar
och certifikat. Informationen ska dven omfatta datum och klockslag. Den
ska pé begéran lamnas till Transportstyrelsen.

11§ En tillverkare av rorelsesensor ska spara rorelsesensorns serie-
nummer och parningsnyckel for varje rérelsesensor som tillverkas samt
annan information som bidrar till att utrustningen kan sparas. Vid tillverk-
ningen ska information sparas som gor det mojligt att spara vilka personer
som hanterat serienumren och parningsnycklarna. Informationen ska dven
omfatta datum och klockslag. Informationen ska pd begiran ldmnas till
Transportstyrelsen.

12 § En tillverkare av externa GNSS-anordningar ska spara certifikat och
serienummer for varje anordning som tillverkas samt annan information
som bidrar till att utrustningen kan sparas. Vid tillverkningen ska
information sparas som gor det mdjligt att spara vilka personer som hanterat
certifikaten. Informationen ska dven omfatta datum och klockslag. Den ska
pé begéran lamnas till Transportstyrelsen.



Hantering av kryptografiska nycklar och certifikat
Tillverkning, hantering och lagring av privata nycklar

13§ Tillverkaren ska tillverka och hantera privata nycklar pd en sdker
plats. Ingen obehdrig ska kunna komma &t nycklarna och dessa ska inte
heller kunna forvanskas.

14 § Nycklarna till smarta fardskrivare eller andra generations férdskrivare
ska tillverkas och lagras i en utrustning som

1. uppfyller kraven enligt niva 3 i FIPS PUB 140-2,

2. upptyller kraven i ISO/IEC 19790 nivé 3,

3. ar certifierad enligt EAL 4 eller hogre i enlighet med ISO 15408, och
dér 16sningen foljer en lamplig skyddsprofil, eller

4. uppfyller sdkerhetskrav i enlighet med nationella eller internationellt
likvardiga erkdnda utvarderingskriterier for it-sdkerhet.

Slumptalsgeneratorn for tillverkning av nycklar ska vara av sadan
kvalitet att risken for att nycklar inte blir unika ar forsumbar.

15§ Nycklarna till digitala fardskrivare eller forsta generations fard-
skrivare ska tillverkas och lagras i en utrustning som

1. uppfyller kraven enligt niva 3 i FIPS 140-2, 1401,

2. uppfyller kraven i CEN Workshops 6verenskommelse 141672,

3. ar certifierad enligt EAL 4 eller hogre i enlighet med Common Criteria
(ISO 15408:1999), sikerstéllt med E3 eller hogre i ITSEC version 1.2 eller
hogre, eller

4. uppfyller likvirdiga sdkerhetskrav enligt 1, 2 eller 3.

Slumptalsgeneratorn for tillverkning av nycklar ska vara av sédan
kvalitet att risken for att nycklar inte blir unika ar forsumbar.

16 § Om nycklarna kan tillverkas av fardskrivaren ska tillverkningen
tackas av fardskrivarens sikerhetscertifiering.

17§ Om nycklar tillverkas utanfor fardskrivaren, ska tillverkaren radera
de privata nycklarna ur det fristdende nyckelframstidllningssystemet nér
nycklarna installeras i1 férdskrivaren. Om férdskrivarens nycklar maste
lagras innan de kan installeras, ska detta ske pa ett sddant sdtt att dessa
nycklar hélls hemliga och inte kan forvanskas.

18 § Nycklarna far endast lagras hos tillverkaren och endast till dess att de
installerats i en fordonsenhet eller en extern GNSS-anordning.

19§ Tillverkaren ska ha dokumenterade rutiner om tillverkning, hantering
och lagring av nycklar.

Hantering och lagring av symmetriska huvudnycklar

20 § Tillverkaren ska hantera och lagra symmetriska huvudnycklar pa en
séker plats. Ingen obehorig ska kunna komma at nycklarna och de ska inte
heller kunna férvanskas.

21§ Tillverkaren ska ta emot nycklarna pa det sétt som Transportstyrelsen
anger.
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22 § Nycklarna till smarta fardskrivare eller andra generations fardskrivare
ska lagras i en utrustning som

1. uppfyller kraven enligt nivéa 3 i FIPS PUB 140-2,

2. uppfyller kraven i ISO/IEC 19790 niva 3,

3. ar certifierad enligt EAL 4 eller hogre i enlighet med ISO 15408, och
dér 1osningen foljer en lamplig skyddsprofil, eller

4. uppfyller sékerhetskrav i enlighet med nationellt eller internationellt
likvardiga erkénda utvérderingskriterier for it-sdkerhet.

23§ Nycklarna till digitala férdskrivare eller forsta generations férd-
skrivare ska lagras i en utrustning som

1. uppfyller kraven enligt niva 3 i FIPS 140-2, 140-1,

2. &r certifierad enligt EAL 4 eller hogre i enlighet med Common Criteria
(ISO 15408:1999), sdkerstéllt med E3 eller hogre i ITSEC version 1.2 eller
hogre, eller

3. uppfyller likvirdiga sikerhetskrav enligt 1 eller 2.

24 § Nycklarna far endast hanteras da tva personer nérvarar.

25§ Tillverkaren ska ha dokumenterade rutiner om hantering och lagring
av nycklar.

Certifikat

26 § For varje fordonsenhet eller extern GNSS-anordning ska tillverkaren
sammanstilla en certifikatbegidran. En certifikatbegédran ska utformas och
oversdndas elektroniskt till Transportstyrelsen pa det satt Transportstyrelsen
anger.

27§ Innan certifikatet installeras i fordonsenheten eller den externa
GNSS-anordningen ska tillverkaren kontrollera att det kommer fran
Transportstyrelsen.

28 § Tillverkaren ska ha dokumenterade rutiner om hanteringen av
certifikat.

Hantering av rorelsesensordata

29 § Tillverkaren ska tillverka och hantera parningsnycklar pa en séker
plats. Ingen obehorig ska kunna komma at nycklarna och de ska inte heller
kunna forvanskas.

30§ Nycklarna till smarta fardskrivare eller andra generations fardskrivare
ska tillverkas och lagras i en utrustning som

1. uppfyller kraven enligt nivé 3 i FIPS PUB 140-2,

2. uppfyller kraven i ISO/IEC 19790 niva 3,

3. ar certifierad enligt EAL 4 eller hogre i enlighet med ISO 15408, och
dér 16sningen foljer en lamplig skyddsprofil, eller

4. uppfyller sdkerhetskrav i enlighet med nationella eller internationellt
likvardiga erkéinda utvirderingskriterier for it-sékerhet.



Slumptalsgeneratorn for tillverkning av nycklar ska vara av sadan
kvalitet att risken for att nycklar inte blir unika ar forsumbar.

31§ Nycklarna till digitala férdskrivare eller forsta generations férd-
skrivare ska tillverkas och lagras i en utrustning som

1. uppfyller kraven enligt niva 3 i FIPS 140-2, 1401,

2. uppfyller kraven i CEN Workshops dverenskommelse 14167-2,

3. ar certifierad enligt EAL 4 eller hogre i enlighet med Common Criteria
(ISO 15408:1999), sikerstéllt med E3 eller hogre i ITSEC version 1.2 eller
hogre, eller

4. uppfyller likvirdiga sdkerhetskrav enligt 1, 2 eller 3.

Slumptalsgeneratorn for tillverkning av nycklar ska vara av sadan
kvalitet att risken for att nycklar inte blir unika ar forsumbar.

32§ Tillverkaren ska &verfora rorelsesensorns serienummer och parnings-
nyckel for kryptering till Transportstyrelsen pa det sétt som Transport-
styrelsen anger.

33§ Innan rorelsesensorns krypterade serienummer och parningsnyckel
installeras 1 rorelsesensorn ska tillverkaren kontrollera att de kommer fran
Transportstyrelsen.

34§ Tillverkaren ska ha dokumenterade rutiner om hanteringen av serie-
nummer och parningsnycklar.

Hantering av data for K_VUbsrc_ENC och K_VUpskc_ MAC

35§ Tillverkaren ska hantera och lagra K VUDSRC ENC och
K _VUDSRC MAC pa en siker plats. Ingen obehorig ska kunna komma at
K _VUDSRC_ENC och K VUDSRC_MAC och de ska inte heller kunna
forvanskas.

36 § Tillverkaren av fordonsenheter ska Gverfora fordonsenhetens serie-
nummer till Transportstyrelsen pa det sétt som Transportstyrelsen anger.

37§ Innan K VUDSRC ENC och K VUDSRC MAC installeras i
fordonsenheten ska tillverkaren kontrollera att de kommer fran Transport-
styrelsen.

38 § Tillverkaren ska ha dokumenterade rutiner om hanteringen av data
for K VUDSRC_ENC och K_VUDSRC_MAC.

Atgirder vid rojning av kryptografiska nycklar, kassering av
fardskrivare vid tillverkning och nér tillverkning upphor

Om en kryptografisk nyckel rojs

39§ Om det finns anledning att anta att nagon av de symmetriska huvud-
nycklarna eller privata nycklarna rojts for obehorig person ska tillverkaren
utan drojsmél meddela Transportstyrelsen detta.
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40 § Tillverkaren ska ha dokumenterade rutiner om hur réjda krypto-
grafiska nycklar ska hanteras. I rutinen ska ingé de atgérder som ska vidtas
for att forhindra att fardskrivaren tas i bruk.

Kassering av firdskrivare som inte fardigstillts

41§ Om kryptografiska nycklar har installerats i en fardskrivare som
dérefter inte férdigstills eller av annan orsak inte tas i bruk, ska tillverkaren
forstora nycklarna i enheten innan fardskrivaren kasseras.

42 § Tillverkaren ska ha dokumenterade rutiner om hur fardskrivare som
inte fardigstéllts ska kasseras.

Atgirder vid tillverkningens upphérande

43§ Om en tillverkare upphor med tillverkning av fardskrivare ska samt-
liga kopior av de symmetriska huvudnycklarna forstéras och information
enligt 1012 §§ 6verforas till Transportstyrelsen pa det sétt som Transport-
styrelsen anger.

44 § Undantag fran dessa foreskrifter provas av Transportstyrelsen.

1. Denna forfattning trader i kraft den 15 oktober 2018

2. Genom denna forfattning upphdvs Transportstyrelsens foreskrifter
(TSFES 2013:1) om hantering av nycklar och certifikat for tillverkning av
digitala fardskrivare

Pé Transportstyrelsens vignar
JONAS BJELFVENSTAM

Pernilla Lindblom
(Vég och jarnvig)
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